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UPRAVA KRITERII PRO URCOVANI KRITICKE INFORMACNI
INFRASTRUKTURY CESKE REPUBLIKY

MODIFICATION OF CRITERIA FOR DETERMINING CRITICAL
INFORMATION INFRASTRUCTURE OF THE CZECH REPUBLIC

JOSEF BERNATEK

ABSTRACT: The paper defines the fundamental concepts of cybersecurity concerning the critical information infrastructure of the
Czech Republic. The practical part of the paper contains an adjustment of the currently set impact and sectoral criteria for
determining the elements of critical information infrastructure. In connection with the adaptation of these criteria, measures are
proposed to abolish the domain of essential service and incorporate the criteria for identifying essential service information
systems into the criteria for identifying critical information infrastructure elements in order to harmonize the current state.
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uvoD

Prvky kritické informacni infrastruktury kazdym rokem vice prostupuji do nasich kazdodennich aktivit
a bézného zplsobu Zivota. Mnohdy si dopady jejich zni¢eni nebo kompromitace ani neuvédomujeme.
Vyfazeni systému fidiciho distribuci vody nebo elektfiny muze vyustit ve zplsobeni vefejnych nepokojl,
Skod velkého rozsahu, ale i ztrat na Zivotech. Z hlediska bezpe€nosti statu je na misté zajistit nejen
pfiméfena opatfeni pro ochranu téchto pro stat existenéné dilezitych prvkd, ale i nastaveni vhodnych
kritérii pro jejich urCovani. Zakon ¢. 240/2000 Sb., o krizovém fFizeni nebyl puvodné koncipovan
pro FeSeni krizovych situaci majicich plvod v kyberprostoru. Krizové Fizeni v Ceské republice ma
primarné v gesci Hasiésky zachranny sbor Ceské republiky (HZS CR), kybernetickou bezpe&nost
Narodni Ufad pro kybernetickou a informaéni bezpeénost (NUKIB). Spoluprace téchto dvou subjektt
je nejen pro feseni, ale i pfipravu na krizové situace a mimoradné udalosti kliCova.

Ne vSechny informaéni systémy pro stat kritické, jsou ur€eny jako prvky kritické informacni infrastruktury.
Nékteré z nich jsou ur€eny jako informacni systémy zakladni sluzby, tudiz jiz nespadaji pod zakon
o krizovém fizeni. Ur€ita ¢ast kritickych systému neni uréena ani jako informacni systémy zakladni
sluzby, ackoliv by z povahy véci pfinejmenSim do této kategorie spadat méla. Cilem pfispévku je
definice zakladnich pojm0 kybernetické bezpeénosti ve vztahu ke kritické informacni infrastrukture,
zhodnoceni sou¢asnych pravnimi pfedpisy stanovenych odvétvovych a dopadovych kritérii pro uréovani
prvk( kritické informadni infrastruktury Ceské republiky s navrzenim pfipadnych Uprav, které mohou mit
pozitivni dopad nejen na uroven bezpecnosti statu, ale i jeho ekonomiku, zivotni prostfedi, zdravi
a zivoty obyvatel.

1. DEFINICE ZAKLADNICH POJMU

Aktivum pfedstavuje hmotny i nehmotny statek s hodnotou pro provozovatele prvku kritické informacni
infrastruktury (Pozar, 2005). Pod hmotna aktiva Ize zaradit fidici kontrolni systémy pro monitoring
afizeni prvkd kritické informacni infrastruktury, sitové prvky zajistujici vyménu dat mezi
technologickymi zafizenimi a vypoCetni technikou, ale i pracovni stanice administrativnhiho personalu
nebo jejich komunikacéni zafizeni. U nehmotnych aktiv se jedna napfiklad o informacéni systémy uréené
pro interpretaci dat z Fidicich kontrolnich systémd nebo informace, jez jsou pro chod podniku
nepostradatelné. Aktiva by méla byt chranéna pro zajisténi jejich divérnosti, integrity a dostupnosti
(Promyslov et al. 2019).

V obecné roviné je bezpec€nost definovana dvéma zpusoby — negativnim a pozitivnim. Pfi negativnim
vymezeni se jedna o absenci hrozby a tedy stav, kdy neni prvek nebo provozovatel kritické informacni
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infrastruktury zatizen nebezpecim a je zajistén vici pfipadnému Gtoku. Pozitivni vymezeni bezpecnosti
je vzdy vztaZzeno ke konkrétnimu objektu, ktery je mimo dosah hrozeb, pfipadné je pfed nimi chranén.
Bezpecnost neni nikdy absolutni, ale vzdy relativni. Lze ji také definovat jako vlastnost prvku kritické
informacni infrastruktury, ur€ujici stupen jeho ochrany proti hrozbam (Pozar 2005; Ouyang 2016).

Kyberprostor pfedstavuje virtualni svét, charakterizovany uZzitim elektronickych zafizeni k ukladani,
Upravam a vymeéné dat prostfednictvim systémi zapojenych do sité a spojenych s fyzickou
infrastrukturou (Akart 2015). Mize se jednat o pocitace, servery, smérovace, ale i zafizeni internetu
véci a dalSi komponenty prvkl kritické informacni infrastruktury (Encyclopaedia Britannica 2013).
Kybernetickou bezpecénost Ize definovat jako stav, kdy na prvek kritické informacni infrastruktury
neplsobi hrozby, které by mohly narusit jeho divérnost, integritu nebo dostupnost (Refsdal et. al. 2015).
Stejné jako v pfipadé obecné formulované bezpecnosti, ani kyberneticka bezpetnost nemuize byt
absolutni, ale pouze relativni.

S pojmem kybernetickd bezpecnost jsou Uzce spojeny pojmy dlvérnost, integrita, dostupnost
a nepopiratelnost. Davérnost je zajiSténa, pokud k datlim mohou pfistupovat jen opravnéni uzivatelé.
Identita opravnéného uzivatele je ovéfovana pomoci Sirokého spektra opatfeni v autentizacnim
procesu. Integrita vyjadfuje garanci stavu, Zze data nebyla neopravnéné zmeénéna. Dostupnost
pfedstavuje moznost opravnéného uzivatele nebo informaéniho systému pfistupovat k datim bez
nezadouciho preruseni. Uroveri dostupnosti je obvykle vyjadfovana v procentech. Nepopiratelnost
zajistuje garanci skute€nosti, ze zapis nebo zménu dat ucinil konkrétni uzivatel (Cordero 2018).

Kritickou infrastrukturu predstavuji systémy a sluzby, jejichz vyfazeni pfipadné omezeni funkénosti
by pfedstavovalo zavazny dopad pro ekonomiku statu, jeho bezpeénost, vefejnou spravu a v dlsledku
i zajisténi zakladnich zivotnich potfeb obyvatelstva (Jirasek et. al. 2015). Pfestoze neexistuje obecné
pfijimana definice kritické infrastruktury, v§echny definice zdlraznuiji jeji roli pro spole¢nost, pfipadné
dopady v pfipadé jejiho naruSeni nebo omezeni funkce (Setola et. al. 2017). Kriticka informacni
infrastruktura je dle ¢eského pravniho fadu kriticka infrastruktura v odvétvi komunikaéni a informacni
systémy a oblasti kybernetické bezpelnosti dle pfilohy k nafizeni viady &. 432/2010 o kritériich pro
uréeni prvku kritické infrastruktury (Vlada CR 2010). Lze ji definovat jako informaéni a komunika&ni
systémy, které jsou samy o sobé prvkem kritické infrastruktury nebo jsou nezbytné pro spravnou funkci
ostatnich kategorii prvk( kritické infrastruktury, jako napfiklad pfenosové soustavy elektrické energie
(Theron & Bologna 2013).

Zakladni sluzba je v zakonu o kybernetické bezpecnosti definovana jako sluzba, jejiz poskytovani
je zavislé na sitich elektronickych komunikaci nebo informacénich systémech a jejiz naruseni mdze mit
vyznamny dopad na zabezpeceni spoleCenskych nebo ekonomickych ¢&innosti v definovanych
odvétvich. Jedna se o odvétvi dopravy, energetiky, zdravotnictvi, bankovnictvi, infrastruktury finanénich
trhd, vodniho hospodarstvi, digitalni infrastruktury a chemického pramyslu (Maisner 2015).

2. DOPADOVA A ODVETVOVA KRITERIA

Dopadova kritéria, oznaCovana v pravnich pfedpisech jako prlrfezova, pfedstavuji soubor parametrt
pro hodnoceni dopadl naruseni funkce prvku kritické infrastruktury s meznimi hodnotami zahrnujicimi
ztraty na Zivotech obyvatelstva, dopad na jejich zdravi, mimofadné vazny ekonomicky dopad nebo
dopad na vefejnost v dusledku rozsahlého omezeni poskytovani nezbytnych sluzeb nebo jiného
zavazného zasahu do b&zného zplsobu Zzivota (NUKIB 2018). Mezi dopadova kritéria fadime dle
ustanoveni § 1 nafizeni vlady ze dne 22. prosince 2010 ¢. 432/2010 Sb., o kritériich pro uréeni prvki
kritické infrastruktury pocdet obéti nebo osob vyZadujici hospitalizaci, ekonomicky dopad, dopad
na vefejnost, omezeni poskytovani nezbytnych sluzeb nebo jiny zavazny zasah do bézného zplsobu
Zivota (Vlada CR 2010).

Odvétvova kritéria predstavuji technické nebo provozni parametry k urCovani prvku kritické
infrastruktury v odvétvich potravinarstvi, zemédélstvi, energetika, doprava, vodni hospodafrstvi,
zdravotnictvi, finan¢ni trh a ména, nouzoveé sluzby, vefejna sprava a komunikacni a informacni systémy
(Vanicek 2017). V ramci odvétvi €. ,VI. komunikacni a informalni systémy* je pro uréeni prvku kritické
informacni infrastruktury klicové pododvétvi ,G. Oblast kybernetické bezpecnosti®.
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Nafizeni dale stanovi, Zze odvétvova kritéria pro uréeni prvku kritické infrastruktury uvedena v pismenech
A. az F. pododvétvi VI. komunikaéni a informacni systémy se pouziji pfimérené pro oblast kybernetické
bezpelnosti, pokud je ochrana prvku splfujiciho tato kritéria nutna pro zajisténi kybernetické
bezpeénosti (VIada CR 2010).

Pro uréovani provozovatelt zakladni sluzby jsou kritéria uvedena ve vyhlasce €. 437/2017 Sb.,
o kritériich pro ur€eni provozovatele zakladni sluzby, ktera nabyla u€innosti 1. inora 2018 a jsou pro
kazdy typ subjektu odlisna. Pokud si jako pfiklad vezmeme odvétvi chemického pramyslu, tak
v odvétvovych kritériich se zohledriuje druh sluzby a druh subjektu, nikoliv vSak specialni kritérium. Aby
byla naplnéna dopadova kritéria v pfipadé odvétvi chemického pramyslu, mohl by dopad
kybernetického bezpecénostniho incidentu v informaénim systému nebo siti elektronickych komunikaci,
na jejichz fungovani je poskytovani sluzby zavislé zplsobit zavazné omezeni nebo naruseni sluzby,
hospodarskou ztratu, nedostupnost sluzby, obéti na Zivotech, zranéné, pfipadné naruSeni vefejné
bezpeé&nosti (NUKIB 2017).

3. UPRAVA ODVETVOVYCH KRITERIi

Smérnice Rady €. 2008/114/ES ze dne 8. prosince 2008 o ur€ovani a oznaCovani evropskych kritickych
infrastruktur a o posouzeni potfeby zvysit jejich ochranu definovala pouze dvé odvétvi, energetiku
a dopravu (Evropska rada, 2008). Ceska republika pojala problematiku kritické infrastruktury $ifeji, kdy
definovala celkem devét odvétvi a rovnéz stanovila pro jeji Uzemi dopadova kritéria. V sou¢asné dobé
obsahuje nafizeni vlady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické infrastruktury celkem devét
odvétvi. Jedna se o energetiku, vodni hospodarstvi, potravinaistvi a zemédélstvi, zdravotnictvi,
dopravu, komunikaéni a informaéni systémy, finanéni trh a ménu, nouzové sluzby a vefejnou spravu.
Ke zvazeni je zahrnuti do odvétvi chemického nebo obranného primyslu, jako je tomu napfiklad
ve Spojenych statech americkych.

Zadouci je vypracovani analyz sougasné stanovenych odvétvovych kritérii a jejich pFipadna redefinice.
Jako pfiklad Ize uvést odvétvi zdravotnictvi, kdy u zdravotnického zafizeni je vyzadovan celkovy pocet
akutnich lGzek nejméné 2 500, ackoliv jiz pfi stanoveni tohoto kritéria bylo zfejmé, ze zadné takové
zafizeni se v Ceské republice nenachéazi. Pokud se kyberneticky utoénik rozhodne infiltrovat véechny
velké (v krajnim pFipadé véechny) nemocnice v Ceské republice $kodlivym kédem, tak se v souhrnu
prekona kritérium 2 500 lGzek a budou vyfazeny tyto nemocnice z provozu na blize nestanovenou dobu.
Legislativné by mél byt stanoven minimalni pocet lizek na vysSi Gzemné samospravny celek a hustotu
zalidnéni, aby mél stat k dispozici jako prvky kritické infrastruktury alespon ¢&trnact nemocniénich
zafizeni.

Obdobna situace nastava i u odvétvi potravinarstvi a zemédélstvi, kde dle pfilohy k typovému planu
NaruSeni bezpecnosti informaci kritické informacni infrastruktury nebyl k 1. lednu 2018 ur€en jediny
prvek kritické informaéni infrastruktury (HZS Usteckého kraje, 2020). Dnes$ni potravinafska
a zemédélska produkce se pfitom jiz témér neobejde bez priimyslovych fidicich systému, které zajistuji
znacnou ¢ast vyrobnich proces(l. Do budoucna se s vyvojem precizniho zemédélstvi a implementaci
zafizeni internetu véci budou tyto technologické procesy je$té vyznamnéji zavislé na kybernetickém
prostoru a tim i vice zranitelné vUuci kybernetickym hrozbam.

4. UPRAVA DOPADOVYCH KRITERIi

Dopadova kritéria, oznaCovana v nafizeni vlady €. 432/2010 Sb., o kritériich pro ur€eni prvku kritické
infrastruktury jako prufezova, byla pro uréovani prvka kritické infrastruktury prfevzata z dopadovych
kritérii pro Zivelni pohromy, coz maze pfi ur€ovani prvkua kritické informacni infrastruktury €init potize.
Pro jejich naplnéni jsou stanovena kritéria 250 mrtvych nebo vice nez 2 500 osob s naslednou
hospitalizaci del$i nez 24 hodin, ekonomicky dopad vyssi nez 0,5 % hrubého domaciho produktu nebo
dopad na vefejnost omezenim poskytovani nezbytnych sluZzeb nebo jiného zavazného zasahu
do kazdodenniho zivota vice nez 125 000 osob.
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Inspiraci pro redefinici dopadovych kritérii 1ze nalézt napfiklad v Madarsku, jako zemi s obdobnym
poctem obyvatel, rozlohou i hustotou zalidnéni (Rostek 2014). V ramci vladniho nafizeni upravujiciho
uréovani prvku kritické infrastruktury statu jsou v Madarsku nastavena dopadova kritéria zohledriujici
ztraty na zivotech nebo zdravi, ekonomicky, socialni, politicky dopad, v€etné& dopadu na Zivotni prostredi
(Vlada Madarska, 2013).

5. ZMENA INSTITUTU ZAKLADNi SLUZBY

V ramci institutu zakladni sluzby, ktery v éeském pravnim fadu nabyl G€innosti 1. srpna 2017 a jednotlivé
informacni systémy zdkladni sluzby jsou uréovany od doby ucinnosti vyhladky €. 437/2017 Sb.,
o kritériich pro ureni provozovatele zakladni sluzby, bylo k 31. prosinci 2019 uréeno celkem
38 provozovatelll zakladni sluzby s 56 informacénimi systémy zakladni sluzby. Institut byl zaveden
na zakladé pozadavki ze Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatfenich
k zajisténi vysoké spole¢né urovné bezpecnosti siti a informacnich systému v Uni (Smérnice NIS), kdy
pro ugely Ceské republiky byla rozsifena odvétvova kritéria (o chemicky primysl a pododvétvi
teplarenstvi, nakladani s odpadni vodou), stanovena smérnici a upraveny dopadova kritéria.

Smérnice NIS je vyznamna zejména pro staty, které obdobnou regulaci nemély zavedenu. Pro
provozovatele zakladni sluzby vyplyvaji pozadavky zejména dle zakona o kybernetické bezpelnosti
na rozdil od provozovatelt kritické informacni infrastruktury, které maji povinnosti dané i zakonem
o krizovém fizeni. Cilem by méla byt harmonizace sou¢asného stavu. Provozovatelé zakladni sluzby
byly uréovani zejména tam, kde soucasna kritéria pro uréeni kritické informacni infrastruktury nebyla
dostate¢na. Jedna se napfiklad o odvétvi zdravotnictvi.

Zjednodusené feceno se jedna o pro stat zakladni informaéni infrastrukturu, ve které jsou mirngjsi
dopadova kritéria a Sir§i odvétvova kritéria ve srovnani s kritickou informacni infrastrukturou. Pokud jde
0 povinnosti pro provozovatele zakladni sluzby, dopada na né mirné&jsi regulace i v otazce zavedeni
bezpelnostnich opatfeni v kybernetické bezpelnosti. Nemusi tak byt zavedena stejna uroven
kybernetické bezpec¢nosti jako u provozovatel(l prvkua kritické informaéni infrastruktury.

Pokud by byl institut zakladni sluzby zruSen a odvétvova a dopadova kritéria transponovana do oblasti
kritické informacni infrastruktury, jednalo by se o narlst pouze o 56 prvk( kritické informacni
infrastruktury. V ramci odvétvi kritické informacéni infrastruktury by bylo kliCové rozSifeni zejména
o chemicky priimysil.

V ramci dopadovych kritérii pro ur€ovani prvkl kritické informacni infrastruktury by se mohlo po upravé
jednat o nasledujici hranice:

e zavazné omezeni nebo naruseni prvku postihujici vice nez 25 000, 50 000 nebo 500 000 osob
(v zavislosti na odvétvi);

e omezeni €i naruSeni provozu prvku kritické infrastruktury;

e hospodarska ztrata vy3Si nez 0,25 % hrubého doméciho produktu;

e nedostupnost prvku pro vice nez 1 600 osob, ktery je nenahraditelny jinym zpusobem bez
vynalozZeni nepfiméfenych nakladu;

e 0béti na zivotech s mezni hodnotou vice nez 100 nebo 200 mrtvych (v zavislosti na odvétvi)
nebo 1 000 zranénych osob vyZadujicich Iékafské oSetfeni;

e naruSeni vefejné bezpelnosti na vyznamné ¢&asti spravniho obvodu obce s rozSifenou
pusobnosti, které by mohlo vyzadovat provedeni zachrannych a likvida¢nich praci slozkami
integrovaného zachranného systému;

e kompromitace citlivych osobnich udaji o vice nez 200 000 osobach.

ZruSenim institutu zakladni sluzby a ndvaznou Upravou odvétvovych a dopadovych kritérii by se vyfesil
dosud pretrvavajici problém s neuréenim nemocnic jako kritické infrastruktury statu a harmonizace
povinnosti a gesci u provozovatelu kritické informacni infrastruktury a zakladni sluzby. Pokud by nebylo
pfistoupeno ke zruSeni institutu zakladni sluzby, méla by byt provedena pfinejmensim analyza
implementace dopadovych kritérii pro prvky kritické infrastruktury v otazkach socialnich a politickych
dopadu a rovnéz dopadu na zivotni prostredi.
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ZAVER

V prvni Casti prispévku byly definovany zakladni pojmy ve vztahu ke kybernetické bezpecnosti jako
je kyberprostor nebo kriticka informacni infrastruktura. Nasledovala definice dopadovych a odvétvovych
kritérii pro uréovani prvkd kritické informacni infrastruktury a informacnich systémui zakladni sluzby
podle soudasné platnych pravnich predpisti v Ceské republice. V praktické &asti prispévku byla
navrzena Uprava odvétvovych a dopadovych kritérii pro uréovani prvkd kritické informacni infrastruktury,
a to rozSifenim odvétvovych kritérii a snizenim dopadovych kritérii. S danym se poji navrh na zruseni
institutu zakladni sluzby a jeho integraci do soucasnych pravnich predpist o kritické informacni
infrastrukture.

Pokud by byl institut zakladni sluzby zruSen a odvétvova a dopadova kritéria transponovana do oblasti
kritické informacni infrastruktury, jednalo by se o narlist pouze o 56 prvk( kritické informacni
infrastruktury. Pfinosem by byla harmonizace sou&asného stavu, kdy HZS CR by mohl k t&mto
systémUim pfistupovat v oblasti krizového Fizeni, jako k prvkam kritické informaéni infrastruktury.
Pro zvy$eni kybernetické bezpeé&nosti Ceské republiky je mimo upravu odvétvovych a dopadovych
kritérii rovnéz zadouci kontinualni ovéfovani stanovenych opatfeni pro zabezpeceni jiz uréenych prvki
kritické informaéni infrastruktury a harmonizace systému krizového Fizeni u HZS CR v oblasti
kybernetické bezpec¢nosti.
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