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DECISION SUPPORT IN RISK MANAGEMENT
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ABSTRACT:

The text aims to inform about new software applications that support management organization when deciding on ways
of managing risk. Descriptions of two applications are presented in this article. The first application creates forecasts of
event occurrence in the near future based on past experience of these events. The input parameters include an estimate
of the degree of security protection. The app includes a register of events to keep your own overview of events.

The second application deals with determining the value of the risk of losing assets under a certain scenario, representing
a deliberate event caused by humans. A specific feature of the application is that the asset loss risk values are determined
from a predefined risk matrix based on the likelihood of an asset loss and the consequences of an asset loss. The risk
assessment procedure was developed on the basis of an international standard. The principles of fuzzy logical deduction
were used in the application.

The architecture of both applications can flexibly adjust their parameters according to the internal rules of the organization.
Expressions used in applications are written in support databases created by the user. The applications are installed on
the organization's server and users log in in their web browser. They are optimized for PCs, tablets and mobile phones.
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uvoD fyzického ohrozeni. Verifikovana varianta
opatfeni je prezentovana managementu
V  ramci  projektu  "Analyza  ohroZeni organizace pro v&asnou pfipravu opatfeni
vysokorychlostni  Zelezni¢ni dopravni cesty odpovidajici moznym ohrozenim.
teroristickymi utoky a extremismem, navrh na
doplitkova bezpeénostni opatfeni fyzické Vyuziti apliaci umoznuje predikovat vyvojové
ochrany" byl vytvofen standard fyzické ochrany trendy ohrozeni a definovat bezpecnostni
vysokorychlostni Zelezni¢ni dopravni cesty priority. ARFO-VZDC navazuje na aplikaci
a navrh harmonogramu implementace ARFO-APN. Zvysledkt Hodnoceni variant
standardu. Planovanymi vysledky projektu bylo prognézy v ARFO-APN vyplyva doporuceni
také vytvofeni dvou softwarovych aplikaci. uzivateli, aby proved! posouzeni rizik v aplikaci
V aplikaci ,APN: Analyza pravdépodobnosti ARFO-VZDC nebo sledoval vyvoj souvisicich
fyzického napadeni vysokorychlostnich trati" udalosti.

jsou analyzovany mozné scénafe ohrozeni
aktiv  zpohledu pravdepodobnosti jejich

vyskytu. 1 ANALYZA PRAVDEPODOBNOSTI
FYZICKEHO NAPADENI o

V aplikaci ,ARFO: Analyzy specifickych rizik VYSOKORACHLOSTNI ZELEZNICNI

fyzického ohroZeni Zelezni¢niho koridoru® je DOPRAVNI CESTY (APN-VZDC)

stanovena hodnota rizika ztraty aktiva. Navrh

opatfeni, reaguje na vysledky posouzeni rizika Pro nastaveni Urovné a rozsahu opatreni

ztraty aktiva. Verifikace varianty opatfeni je ochrany aktiva je nezbytné znat typy, zpusoby

provedena naslednym posouzenim  rizik a intenzitu ohrozeni aktiva. Zplsoby ohrozeni
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jsou identifikovany a detailné popsany ve
scénafich. V kazdém scénafi je uvedena
hrozba spole¢né s atributy scénaru.

V Uvahu je nezbytné brat i vnéjSi okolnosti.
Organizace muze vyuzivat Udaje zvefejnéné
bezpecnostni radou statu nebo ministerstvem
vnitra.

1.1 Popis pouzité metody

Aplikace APN-VZDC je uréena pro stfednédobé
prognézovani. Pro ucely aplikace ma pojem
,Prognoza“ vyznam pfedvidani
pravdépodobnosti vyskytu budoucich udalosti
podle udalosti za pfedeslé obdobi. V podnikové
praxi je budoucim obdobim stfednédoby
horizont od 3 do 24 mésicu [1]. V aplikaci jsou
vstupni proménné pouzity ve vypoctu
pravdépodobnosti vyskytu udalosti diskrétnim
posunovym rozdélenim.

Diskrétni posunové rozdéleni vychazi ze
zakladniho vztahu Poissonova rozdéleni
pravdépodobnosti.

/1k‘
P(k) == xe* (1)

kde:  k — oCekavany pocet udalosti,

A — prumérny pocet udalosti v obdobi
prognozy,

e — Eulerovo Eislo,

P(k)) — pravdépodobnost vyskytu k
avice poctu udalosti v daném
obdobi prognozy.

Diskrétni posunové rozdéleni
pravdépodobnosti  kvantitativné  vyjadfuje

moznost vyskytu urlitého poctu na sobé
nezavislych udalosti v daném obdobi prognézy.
Pro rutinni vypocty v prostiedi MS Excel™ byl
vztah (1) upraven.

P(k) = 1 — POISSIN.DIST (k — 1; ;1) 2)
Vysledek je interpretovan: V daném obdobi
prognozy t. je P(k) pravdépodobnost [%], ze
nastane k a vice udalosti.

PocCet udalosti se zjiStuje z poctu minulych
udalosti, které se v minulosti vyskytly ve
stejném Casovém Useku, jako je horizont
prognozy. Zakladni pramérny pocet udalosti na
obdobi prognézy vyplyva z podilu poctu
udalosti v minulosti a po¢tu obdobi prognézy.
Obdobi prognézy jsou stejné dlouhé Casoveé
useky, na které je horizont progndzy rozdélen.
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Pro kazdy uvaZzovany scénar jsou zpracovany
tfi typy prognoz:

Optimisticka prognéza — pro obdobi
prognozy t1 plati zakladni pocet udalosti. Pro
stanoveni primérného poctu udalosti v dalSich
obdobich prognézy je uvazovano, Ze v obdobi
prognézy tn-1) udalost nenastala. n=(2, 24)

Pesimisticka prognéza — pro obdobi
prognozy t1 plati zakladni pocet udalosti. Pro
stanoveni primérného podctu udalosti v dalSich
obdobich progndzy je uvazovano, ze v obdobi
prognozy tn-1) udalost nastala. n=(2, 24)

Kumulativni prognéza - v obdobi
prognozy tm)je pocet udalosti roven n-nasobku
zakladniho poctu udalosti. n=(1, 24)

Externi bezpelnostni situace je ohodnocena
stupném bezpecnostni ochrany [2]. Podle
slovniho popisu jednotlivych stupil byla
kazdému stupni  bezpeCnostni  ochrany
expertné pfifazena hodnota vyznamnosti.

Tabulka 1 Pfifazeni hladin vyznamnosti
stupnim bezpecnostni ochrany

Stupen bezpecénostni Hladina
ochrany vyznamnosti
stuperi 0 0,0
stuperi 1 0,1
stuperi 2 0,4
stupen 3 0,7
stuper 4 0,9

Podle vztahu (2) byla vypocétena zakladni
hladina citlivosti ZHC=63,21%, pfi k=1; A =1.

Vzhledem k predpokladanému stupni
bezpe€nostni ochrany je =zakladni hladina
citivosti modifikovana na aktualni hladinu
citlivosti.

AHC = ZHC — ZHC * HV (3)

kde: ZHC — zakladni hladina citlivosti,
HV — hladina vyznamnosti,

AHC - aktualni hladina citlivosti.

Hodnoty P(k) a AHC jsou vyneseny v grafech
prognézy. Dynamika vyvoje zmén proménnych
uvazovanych scénar(, ovliviiuje moznost



vzniku fyzického utoku na vysokorychlostni
Zelezni¢ni dopravni cestu.

1.2 Popis aplikace

Hlavni panel aplikace obsahuje jednotlivé
oddily pro pfipravu a zpracovani prognoézy
pravdépodobnosti napadeni daného typu aktiva
specifikovanym scénafem. Hlavni navigace
aplikace je uvedena na obrazku 1.

YN

# Home
= Prognozy
B Registrudélosti
@
Databéaze

Nastawveni

of

Obrazek 1 Hlavni navigace aplikace APN-
VZDC

V oddilu Nastaveni je mozné ménit Hladiny
vyznamnosti a Hladiny citlivosti. Hladiny
citlivosti v grafu vymezuji prostor s rdznou
nutnosti nasledné realizace posouzeni rizik.
Hladiny vyznamnosti jsou koeficienty pfifazené
stupfiim bezpecnostni ochrany. Barvy hladin
citlivosti jsou zvoleny v souladu s mezinarodni
technickou normou [4]. Zmé&na barev je mozna
upravou RGB gisla barvy.

Databaze zajistuji jednotnost pouziti vyrazd pro
zpracovani progndz. Udaje jsou rozdéleny do
databazi:

= Hrozby
=  Typy aktiv
=  Typ utokud

V oddile Uzivatelé jsou zapsani uzivatelé
aplikace. V aplikaci jsou rozeznavani uzivatelé
administrator, manazer rizik, zpracovatel
prognozy a host. Kazdému uzivateli je pfidéleno
opravnéni  specifikujici  rozsah  pfistupu
k Gdajam v aplikaci.

V oddile Registr udalosti jsou zaznamenany
udalosti. Zaznamenana zkuSenost mlze byt
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"vlastni", tj. udalost se stala v dané organizaci.
DalSi zkuSenosti je zkuSenost ‘cizi", tj.
zkuSenost se stala u jiné organizace a je
vhodné |ji zaznamenat. Poslednim typem
zkuSenosti je zkuSenost "test". Takto jsou
oznaceny zkuSenosti, které se nestaly, ale
organizace o nich hypoteticky uvazuije.

V oddile Prognoézy jsou vytvareny jednotlivé
prognézy. V =zalozce Nastaveni Casového
obdobi prognézy jsou vlozeny &asové udaje,
pocet obdobi prognézy a minimum udalosti za
krok progndzy. Pro minimalni pocet udalosti je
pfednastavena hodnota jedna. Tzn.
zpracovatele zajima, jaka je pravdépodobnost
vyskytu jedné wudalosti v urcitém obdobi
prognézy. V zalozce Scénare jsou k hrozbé
pfifazeny atributy scénare, typ aktiva, typ utoku
a pocCet wudalosti za predeslé obdobi.
Predpoklad vyvoje bezpelnostni situace v okoli
organizace je zadavan vybérem stupnu
bezpe€nostni ochrany v &asovych obdobich
prognézy.

Pfechodem na zalozku Hodnoceni variant
prognoézy se zobrazi vysledky prognoézy. Ke
zvySeni prehlednosti vysledkd byla vloZzena
funkce filtrovani udajl. Soucasti zobrazovanych
Udajl je i doporuceni nasledné Cinnosti a jak je
dana c¢innost pro zpracovatele progndzy
naléhava.

Vysledky progndzy je mozné zobrazit v textové,
grafické a tabulkové podobé. V textu je
predpfipraveno znéni zpravy, do kterého je
vkladan text zavérd progndézy. V grafickém
vystupu jsou zpracovany syntetické a analytické
pohledy.

Syntetické grafy jsou clenény podle typu
progn6zy a poctu  vyskytu  udalosti.
V syntetickém grafu pro dany pocet udalosti

jsou zobrazeny velikosti pravdépodobnosti
vyskytu uvazovanych scénafl a hladiny
citlivosti.

V analytickych grafech je mozné vybrat
zobrazeni vysledk(i podle poctu vyskytu
udalosti a obdobi prognoézy. Grafy zobrazuji
vysledky pravdépodobnosti vyskytu scénare
v daném obdobi prognézy pro vSechny typy
prognéz (pesimisticka, optimisticka,
kumulativni).

Pro vlastni zpracovani vysledku je mozné udaje
z aplikace exportovat do xIs souboru.

1.3 Diléi zavér

Pro stanoveni pravdépodobnosti moznosti
vyskytu udalosti v nékterém obdobi horizontu



prognézy bylo pouzito diskrétni posunové
rozdéleni pravdépodobnosti. Vyskyt udalosti je
stanoven na zakladé historickych zkuSenosti.

Zpracovani prognéz vyZaduje zadani Ctyf
vstupnich udajd. V progndzach jsou pouzivany
preddefinované udaje ke zvySeni -efektivity
prace. Ovladani aplikace je intuitivni
a nevyzaduje dlouhé zaskoleni. Webova forma
aplikace umoziiuje vzdalenou spolupraci
uzivatelQ.

Registr udélosti je vyuzitelny k vytvafeni
vlastniho pfehledu udalosti.

Pro instalaci aplikace je vytvofen instalator.
Rozsahy nastaveni aplikace se voli pfed
instalaci aplikace.

2 ANALYZA SPECIFICKYCH RIZIK
FYZICKEHO OHROZENI
VYSOKORYCHLOSTNI ZELEZNICNI
DOPRVANI CESTY

Soucasti prace bezpecnostniho managementu
organizace je rozhodovani o strategii a taktice
fizeni rizik. Bezpecnostni manazefi jsou nuceni
se rozhodovat za nejistoty. Vstupni udaje jsou

nepfesné nebo nelplné. K rozhodovani
pouzivaji  kvantitativni nastroje, které u
vstupnich  Gdaja  vyZaduji jistou Uroven
pfesnosti. Daéle jsou pouzivany

semikvantitativni analytické metody zalozené
na bodové stupnici. V pfipadé vice nezavislych
proménnych jsou jejich bodové hodnoty
zpravidla ziskavany pomoci binarnich operaci.
To ma za nasledek, ze hodnota vystupni zavisle
proménné muze byt stejna pro rdzné
kombinace hodnot vstupnich proménnych.

Aplikace "Analyza specifickych rizik fyzického
ohroZeni vysokorychlostni Zelezni¢ni dopravni
cesty" (ARFO-VZDC) obsahuje bezpeé&nostni
a logistické informace. Bezpec&nostni informaci
pfedstavuje hodnota rizika ztraty aktiva.
Logistickymi informacemi jsou doba instalace,
cena instalace a cena roénich provoznich
nakladd.

ARFO-VZDC navazuje na aplikaci ARFO-APN.
Z vysledkG Hodnoceni variant prognézy
v ARFO-APN vyplyva doporuceni uzivateli, aby
proved| posouzeni rizik v aplikaci ARFO-VZDC
nebo sledoval vyvoj souvisicich udalosti.

2.1 Popis pouzité metody

MoZnou cestou rozhodovani v neuplné
definovaném prostfedi, je pouziti pfiblizné
logické dedukce. Priblizna logicka dedukce
(FLD) je soucasti fuzzy logiky v SirSim smyslu
Fuzzy logika je pouzivana v fidicich procesech
primyslovych vyrobkd. K uréeni funkéni
zavislosti postacuje pfiblizny popis mnoZinou
fuzzy IF-THEN pravidel v podobé, jak je
pouziva Clovék. FLD v regula¢nich procesech
nevyzaduje matematicky popis systému. [5]

Aplikace ARFO-VZDC je tvofena hierarchickou
strukturou fuzzy regulatord. Fuzzy regulator
fuzzifikuje vstupni redlné Cislo na jazykovy
vyraz. Inferenéni mechanismus porovnava bazi
znalosti s jazykovymi vyrazy. Bazi znalosti tvofi
formule IF-THEN pravidel.

Defuzzifikace pfrevadi jazykovy vyraz na realné
Cislo. Obecné schéma fuzzy regulatoru je
uvedeno na obrazku 2.

Pro stanoveni hodnot rizika ztraty aktiva byla

pouzita pfeddefinovana matice hodnot
stanovenych metodou FLD [6].
Bdze znalosti |
r P
| Vstup |—>| Fuzzifikace |—>| mr::;:?;::_ls I—Pl Defuzzifikace |—>| Vystup |
Redlné Jazykovy IF-THEN Jazykovy Rediné
cislo vyraz pravidla vyraz cislo
Obrazek 2 Obecné schéma fuzzy regulatoru [5]
2.2 Popis aplikace instalaci aplikace. Oddily Projekty, Aktiva

Na hlavnim panelu ARFO-VZDC jsou uvedeny
v8echny oddily pro pfipravu a zpracovani
projektu posouzeni rizik ztraty aktiva. Oddily
Databaze a Nastaveni jsou nastaveny pfi
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a Uzivatelé jsou vyuzity pfi zpracovani projektu
posouzeni rizik ztraty aktiva. Oddil Aktiva je
mozné vyuzit k vedeni pfehledu o pouzitych
opatfenich k ochran& aktiv. Hlavni navigace
aplikace je uvedena na obrazku 3.



@ARFO

# Home
&% Projekty
) Aktiva
§ Ufivatelé
%

Databéze

£ Nastaveni

Obrazek 3 Hlavni navigace aplikace ARFO-
VvZDC

V oddilu Nastaveni je mozné ménit Nastaveni
hodnot rizik a Rozsahy kontextl aktiv.
Maximalni hodnotu rizika je mozné ménit podle
potieb uzivatele. Pouzité algoritmy zméni
preddefinovanou matici rizik a soucasné jsou
zménény hodnoty v kritériich hodnoceni rizik.
Barvy skupin rizik jsou zvoleny v souladu
s mezinarodni normou [4]. Zména barev je
mozna upravou RGB gisla barvy.

Rozsahy kontextl aktiv jsou nastaveny pfi
instalaci aplikace v souladu s pozadavky
uzivatele. Nastaveny jsou rozsahy vnéjSich
a vnitfnich kontextd pro zivot, zdravi, majetek,
zivotni prostfedi a obnovitelnost. Kazdému
kontextu jsou pfifazeny jednotky hodnot.

Databaze zajisStuji pfesnost a jednotnost pouZiti
vyraz( pro préaci s aktivy a projekty. Udaje jsou
rozdéleny do databazi:

= Pachatelé

=  Hrozby

= Pomocné db aktiv
Typy aktiv
Lokality aktiv
Arealy aktiv

Prostory aktiv

= Pomocné db opatieni
Oblasti bezpecnosti
Typy opatfeni
Urovné opatteni
Mista pouziti opatfeni
Ugely opatfeni

= Pomocné db scénari
Atributy scénaru
Prvky atributd scénari

uzivateli
rozsah

V oddilu Uzivatelé je kazdému
pfidéleno  opravnéni  specifikujici
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pfistupu k udajum v aplikaci. V aplikaci jsou
rozeznavani uzivatelé:

= administrator,

manazer rizik,

manazer projektu,

vlastnik aktiva,

host.

Oddil Aktiva obsahuje kromé nazvu aktiva také
popisné udaje o jeho poloze v terénu vcéetné
GPS soufadnic a zobrazeni na mapovém
podkladu. U kazdého Aktiva jsou zadavany
Udaje o opatfenich ochrany doplnéné
obrazovou dokumentaci.

V oddilu Projekt jsou zpracovany projekty
posouzeni rizik ztraty aktiva. Projekt v aplikaci
ARFO-VZDC je tvofen fazemi:

= PFiprava projektu,

Analyzy,

Hodnoceni rizika,

Navrhy opatfeni a interpretace vysledkd.

Pfechod mezi fazemi projektu provadi Manazer
projektu po dokonéeni procesu dané projektové
faze.

Ve fazi Pfiprava projektu jsou do projektu
vybirana aktiva a specifikovany jsou scénare.
Web rozhrani aplikace umozfuje vyuzivat
vzdalené experty. Po dokon&eni pfipravy
projektu je projekt pfeveden do druhé faze. Pfi
pfevodu do druhé faze jsou analytici
notifikovani emailem k zahajeni préace.

Ve fazi Analyzy provadi analytici Analyzu
pravdépodobnosti ztrat a Analyza kontextl
aktiv. V Analyze pravdépodobnosti ztrat
analyzuje analytik zranitelnost aktiva, tj. usuzuje
o schopnosti opatfeni zamezit ztraté aktiva na
zakladé pusobeni scénare. Analytik sv{ij nazor
vyjadfuje s vyuZitim preddefinovanych vét.
V Analyze kontextd aktiv zadava analytik
vstupni hodnoty s ohledem na vné&jsi a vnitfni
kontext do poli Zivot, zdravi, majetek, Zivotni
prostfedi a obnovitelnost. Rozsahy vstupnich
hodnot jsou nastavovany pfi instalaci aplikace.

Ve fazi Hodnoceni rizika jsou hodnoty rizika
vyhodnoceny slovné a barevné podle udajl
nastavenych v Oddilu Nastaveni — Rozsah
hodnot rizik — Hodnoceni rizik. Podle rozhodnuti
Manazera rizik zadava Manazer projektu
strategie fizeni rizik. Pro strategii "omezeni"
jsou ve fazi Navrhy opatfeni navrhovana
vhodna opatfeni.

Ve fazi Navrhy opatfeni jsou podle sméru
pusobeni scénafe, typu hrozby a atributd
scénare navrzena opatfeni. Opatfeni jsou



vybirana z typU opatfeni uvedenych v databazi
zadané v oddile Databaze - Pomocné
databaze - Typy opatfeni. Bezpelnostni
opatfeni je specifikovano pfesnym nazvem,
urovni opatfeni, uCelem opatfeni, mistem
pouziti, dobou realizace, cenou instalace
a rocnimi provoznimi naklady. Dal$i udaje je
mozné doplnit volnym textem v poli Poznamka.
V zaloZce Zprava jsou vysledky projektu
zobrazovany v textové, grafické a tabulkové
podobé:

= Zobrazit text

= Stahnout PDF

=  Grafu

= Stahnout XLS raw data

2.3 Dil¢i zaveér

Aplikace ARFO-VZDC byla vytvorena v souladu
s pozadavky technické normy [3]. K posouzeni

rizik ztraty aktiva byly pouzity regulatory
priblizné logické dedukce. P¥i tvorbé pravidlech
baze znalosti byl dodrzovan princip
racionalniho  rozhodovani. Aplikace ma
intuitivni ovladani pro osoby znalé postupu
posouzeni rizik. V projektech jsou pouZivany
prfeddefinované udaje. Aplikaci je mozné
pfizpUsobit na podminky Fizeni rizik organizace.

V oddilu Aktiva je mozné provadét pasportizaci
bezpecnostnich prvkd aktiv. Aplikaci neni
potfeba instalovat na uZivatelska zafizeni.
Umoznuje  vzdalenou  spolupraci ¢len(
realizaCniho tymu projektu posouzeni rizik
prostfednictvim web prohlize€e na PC, tabletu
a mobilnim telefonu, viz. obrazek 4.

Pro vytvofeni serveru a jednotlivych oddill je
vytvofen instalator aplikace. Rozsahy nastaveni
aplikace se voli pfi instalaci aplikace.

1_1,,-?‘_’2

Obrazek 4 Pfizpsobeni aplikace ARFO-VZDC pro tablet a mobilni telefon

ZAVER

V textu byly shrnuty mozZnosti aplikace "Analyza
pravdépodobnosti fyzického napadeni
vysokorychlostnich trati" a aplikace "Analyzy
specifickych rizik fyzického ohroZeni
zelezni¢niho koridoru". Ve vystupech aplikaci
jsou kromé bezpecnostnich udaju také Udaje
vhodné pro pasportizaci opatfeni aktiv,
logistické informace o opatfenich a vedeni
vlastniho prehledu udalosti.

Popsané aplikace jsou vyuzitelné
bezpe&nostnim managementem ke stanoveni
hodnot pravdépodobnosti vyskytu udalosti a pro
stanoveni hodnot rizik ztraty aktiva na zakladé
scénarl. Rozsahy hodnot rizik, kritérii rizik
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a obsahy pomocnych databazi jsou
pfizpUsobitelné na  konkrétni  podminky
uzivatele. Relativné rychlé za8koleni a snadna
obsluha vytvafi predpoklad aplikovatelnosti
v riznych organizacich.

Webové feSeni aplikaci poskytuje uzivatelim
moznost pouziti riznych zafizeni s rldznymi
operaCnimi stémy. Zvoleny pfistup zvySuje
bezpeCnost dat, fizeni pfistupi a je
zjednoduSen proces aktualizace aplikaci.
Aplikace je mozné provozovat na internetu
nebo intranetu. Vizualizace aktiv na mapé,
moznost zakres do mapy, anebo vkladani
fotografii aktiv v&etné fotografii opatfeni zvy3uji
vyuzitelnost aplikaci.



Clanek byl vytvoren s podporou programu VH — dopravni cesty teroristickymi utoky

Program bezpeé&nostniho vyzkumu pro potfeby a extremismem, navrh na doplikova
statu 2016-2021 (BV 1ll/2 - VZ), projekt bezpeCnostni opatfeni fyzické ochrany®,
"Analyza ohroZeni vysokorychlostni Zelezniéni identifikacni kod VH20172019016
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