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ODOLNOST PRVKOV KRITICKEJ INFRASTRUKTURY

RESILIENCE OF CRITICAL INFRASTRUCTURE ELEMENTS

Nikola CHOVANCIKOVA'!

ABSTRACT:

Infrastructure is a key component of each country's sustainable development. All countries need efficient transport,
energetic and communication systems which are indispensable for maintaining of the population’s living standard and
for the functioning of the individual state’s components. These components also include those which when destructed or
damaged would have a serious impact on the functioning of the state. In the state system such parts are referred to as
critical infrastructure. Therefore, international organizations as well as individual states, are striving to achieve the
required level of security for these key components. When increasing security levels, object operators should be also
interested in resilience that has a significant impact on both the safety and the functioning of the element. Which
features will work if the critical infrastructure element is damaged depends from the degree of resilience.
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.Kriticka infradtruktira (d'alej len KI) ma v ramci
bezpecnostnej politiky Statu zasadny vyznam.
Kazdy jej prvok mdze ohrozit bezpecnost,
ekonomické zaujmy ¢i samotny chod Statu
a zasiahnut  do kazdodenného Zivota
spolo¢nosti [13]."

Skody na kritickej infrastrukture, jej zni¢enie
alebo narusSenie prirodnymi katastrofami,
terorizmom, kriminalnou ¢innostou alebo inymi
negativnymi faktormi, mézu mat negativny
vplyv nie len na samotny Stat ale i na susedské
Staty. Preto je potrebné sa touto problematikou
aktivne zaoberat' a neustale zlepSovat ochranu
prvkov kritickej infrastruktary. Pre zaistenie
pozadovanej Urovne bezpeénosti prvkov
kritickej infrastruktury je potrebné sa sustredit
na ich odolnost. Prave odolnost determinuje,
ktoré funkcie si je schopny prvok zachovat' pri
negativhom pdsobeni neziaducich javov. Aby
boli zachované zakladné funkcie prvku musi
mat urciti Uroven odolnosti. Vysoka uroven
odolnosti prvku umozni pri jeho naruseni
zachovanie nevyhnutnych funkcii pre zaistenie
fungovania prvku.

1. ODOLNOST  PRVKOV
INFRASTRUKTURY

KRITICKEJ

Problematika  odolnosti  prvkov  kritickej
infradtruktury na Gzemi Slovenskej republiky
eSte nebola rieSena. Odolnosti kritickej
infradtruktury sa doposial venovali len na
akademickej pbéde Fakulty bezpelnostného
inZinierstva pri projekte ,Metodika hodnotenia
resiliencie  prvkov  kritickej infrastruktary*
v spolupraci s Technickou univerzitou
v Ostrave. Tato metodika bola spracovana za
podpory grantového projektu VI20152019049
,Resilience 2015: Dynamické hodnotenie
odolnosti suvztaznych subsystémov kritickej
infradtruktury“ podporeného  Ministerstvom
vnutra Ceskej republiky v rokoch 2015-2019.
Na péde fakulty bol tiez spracovany projekt
APVV-0471-10, ktory sa zameriaval na
ochranu  kritickej infrastruktary v sektore
doprava.

V sulasnosti je vhodné sa zaoberat
problematikou odolnosti, kedze sa
nachadzame v dobe, kedy sa Casto vyskytuju
mimoriadne udalosti, ktoré ohrozuju zivot
obyvatefov ifungovanie Statu. Je velmi
dolezité, aby sa zabezpecilo kvalitné
vybavenie a pripravenie potencialnych prvkov
kritickej infraStruktiry tak, aby dokazali odolat
a rychlo obnovit zakladné funkcie.

' Nikola Chovanéikova, Ing., Fakulta bezpednostného inZinierstva Zilinskej univerzity v Ziline, Univerzitna 8125/1, 010 26 Zilina,
Slovenska republika, tel.: +421 41 513 6668, e-mail: nikola.chovancikova@fbi.uniza.sk.



Pre zabezpelenie poZadovanej Urovne
bezpeCnosti je potrebné sa zamerat na
odolnost prvku. Prave odolnost zodpoveda za
to, ktoré funkcie si je schopny prvok zachovat
pri naruseni.

Odolnost’ (resilience) je vnimana ako
schopnost systému absorbovat naruSenie,
znasat negativne zmeny systému, a pritom
zabezpedit kluCové funkcie, Struktaru a spatnu
vazbu  systému. Predstavuje  vnutornu
pripravenost’ subsystémov kritickej
infratruktury odolavat neziaducim udalostiam,
popripade schopnost subsystémov zaistit
audrzat si svoje funkcie pri negativnym
pbésobeni vonkajSich alebo vnutornych faktorov

[3].

Stanovenie odolnosti je z pohfadu ochrany
kritickej infrastruktary velmi délezité.

Odolnost kritickej infrastruktury alebo jej prvku
vyjadruje vzajomné pdsobenie negativnych
faktorov z interného alebo externého
prostredia. Podstatnym krokom pri stanoveni
miery odolnosti je formulacia jej ukazovatelov.
Medzi tieto ukazovatele patria nasledujuce:

Robustnost’ (redundancy) — je urCena ako
vnutorna odolnost systému voc&i externym

faktorom. Spadaju sem technicke
a organizaéné aspekty vramci, ktorych ide
predovietkym o dodrziavanie konstrukénych
noriem, vyuzivanie technologickych postupov
i vyuzivanie krizového a nudzového
planovania. Podstatnou €astou robustnosti su
bezpe€nostné opatrenia prvku medzi, ktoré
patri fyzicka ochrana, technologické zariadenia
a systémy.

Redundancia (robustness) — je chapana ako
schopnost systému vyuzivat alternativne volby
azdroje v procese rieSenia poruch a
bezpe€nostnych incidentov.

Reakcieschopnost’ (responsiveness) — pre

prvok kritickej infraStruktury spociva
v schopnosti mobilizovat a vyuzivat vSetky
dostupné zdroje a prostriedky v pripade

mimoriadnej udalosti. Predpokladom ucinne;j
reakscieschopnosti je dostupnost zdrojov
a materiadlov pre zachranné a likvidacné prace

[].

Odolnost patri k vyznamnym faktorom procesu
manazérstva ochrany prvku kritickej
infradtruktury. Proces manazérstva ochrany
prvku kritickej infrastruktury mézeme vidiet na
obrazku 1.

1.URCOVANIE prvkov
kriticke] infrastruktiry

Sektorové kritéria

2. POSUDZOVANIE prvkov
kriticke] infrastruktiry

Hodnotenie rizika

3. ZABEZPECOVANIE prvkov
kritickej infrastruktary

Zvladanie rizika

Prierezové kritéria

Hodnotenie odolnosti

Posilfiovanie odolnosti |

Obrazok 1 Proces manazérstva ochrany prvku kritickej infrastruktary [4]

UrCovanie prvkov kritickej infrastruktary je
prvym subprocesom manazérstva ochrany.
Zaklad tohto procesu je urCenie Casti verejnych
a sukromnych infrastruktar, ktoré podfa
Smernice rady 2008/114/ES o eurdpskych
kritickych infrastruktarach, spifaju sektorové
alebo prierezové kritéria eurdpskej kritickej
infratruktury alebo spifiaju podmienky prvku
narodnej KIl, podla zakona ¢. 45/2011
o kritickej infrastruktudre.

Druhym krokom v ramci procesu manazérstva
ochrany je posudzovanie prvku kritickej
infradtruktury. Posudzovanie spoc€iva vo
vyhodnoteni rizik v posudenych relevantnych
scenarov neziaducich udalosti a vyhodnotenie
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odolnosti (technickej, organizacnej)
zaujmového prvku v posudeni jeho
robustnosti, obnovitelnosti a adaptability [4].

Poslednou ¢astou procesu manazérstva
ochrany je zabezpelenie ochrany prvkov
kritickej infraStruktury, ktora spociva v zvladani
rizik a posiliovaniu  odolnosti  vhodnymi
prostriedkami. Zvladanie rizik zahriiuje vyber
aimplementaciu jedného alebo viacerych
variantov na eliminaciu rizik. Posilfiovanim
odolnosti dochadza k minimalizacii
zranitelnosti subsystémov [4].



Zvladanie rizik i posilhovanie  odolnosti
prispieva k minimalizacii rizik, ktoré by mohli
narusit fungovanie prvku kritickej
infraStruktury. Posilfiovanie spolo€ne

s hodnotenim odolnosti tvoria zaklad pre jej
pochopenie. Odolnost v systéme kritickej

infraStruktury predstavuje cyklicky proces
a jeho podstatou je permanentné zlepSovanie
prevencie, absorpcie, obnovy a adaptacie
systému [4].

A\ Resilience

ptisobeni nezadouci udalosti

Obrazok 2 Cyklus odolnosti kritickej infrastruktuary [4].
(Zdroj: Metodika hodnoceni resilience prvku kritické infrastruktury. 2018, s. 8)

Prevencia je prvou fazou cyklu odolnosti.
Realizacia preventivhych opatreni je podfa
zakona ¢&. 45/2011 o ochrane kritickej
infrastruktury v rukach prevadzkovatela prvku
Kl, ktorého povinnosti si vymedzené
v zakone. Aplikaciou opatreni sa pripravuje
systém na neziaduce udalosti, ktoré by mohli
nastat v buducnosti. V pripade pdsobenia
negativhych udalosti systém prechadza do
fazy absorpcie. Absorpcia je podnietena
vplyvom pdsobenia negativnych udalosti, a je
determinovana robustnostou subsystému Ki.
Ako bolo spomenuté na =zaliatku kapitoly,
robustnost je schopnost systému odolavat
pésobeniu neziaducich udalosti bez toho, aby
doSlo kvypadku sluzieb, ktoré objekt
poskytuje.

Po skonc€eni pésobenia neZiaducej udalosti
prechadza systém do fazy obnovy. Tato faza
sa vyznacCuje obnovitelnostou, to znamena
schopnostou systému obnovit svoju Cinnost
do pozadovanej urovne. Obnova je
vymedzena dostupnostou zdrojov a Casom,
ktory je nutny na realizaciu obnovy procesov
[4].

Poslednu fazu odolnosti predstavuje
adaptacia. Ide o schopnost organizacie
adaptovat’ prevadzkovany systém na pripadné
opakovanie neziaducej udalosti. Adaptacia je
vymedzena vnutornymi procesmi organizacie,
ktoré smeruju k posilfiovaniu odolnosti, ako je
napriklad manazérstvo rizik alebo vzdelavaci
proces. ZvySovaniu odolnosti systému mbze
dochadzat uz vo faze obnovy, napriklad
formou vymeny komponentov [4].
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2. HODNOTENIE ODOLNOSTI

Hodnotenie odolnosti bolo rozoberané v rdmci
diplomovej prace Metodika hodnotenia
odolnosti vybranych prvkov a systémov prvkov
kritickej infraStruktury, ktord bola podporovana
projektom Systém hodnotenia odolnosti prvkov
a sieti vybranych oblasti KI na Uzemi CR.
Momentalne sa hodnoteniu odolnosti venuje
projekt CIERA ( Critical Infrastructure Elements
Resilience Assessment), ktory bol spomenuty
vprvej kapitole. Vypocet odolnosti bol
smerovany do oblasti elektorenergetiky. Tento
podsektor kritickej infrastruktury je v su€asnosti
velmi dblezitym, kedze elektricka energia je
neoddelitelnou sucastou fudskej existencie.
»olUZi na zabezpecCenie zakladnych Zivotnych
potrieb obyvatelstva, zdravia obyvatelstva
ama vyznamny vplyv aj na ekonomiku
a bezpecnost Statu [14].“Postup vycislenia
odolnosti  potencialneho  prvku  kritickej
infrastruktury z oblasti elektroenergetiky bol
prevzaty z Metodiky hodnotenia odolnosti
vybranych prvkov a systémov prvkov KiI, ktory
stanovuje postup rieSenia nasledovne:

a) systémova analyza hodnoteného prvku
Kil,

Systémova analyza predstavuje Gvodnu fazu
hodnotenie odolnosti prvku KIl. Zameriava sa
na zoznamenie sa s detailmi prvku, a to:
cielova funkcia prvku, klu¢ové procesy, pocet
zamestnancov a iné. Vystupnym dokumentom
systémovej analyzy je globalna architektura
prvku. Globalna architektira prvku je
dokument, ktory obsahuje prehfad klu€ovych



procesov, technolégii pouzivanych k zaisteniu
klu€ovych procesov a ochrany prvku kritickej
infrastruktury, systémovych prvkov topologicky
usporiadanych [5].

b) analyza a hodnotenie rizik,

Analyza predstavuje nevyhnutny nastroj pre

odhalenie rizik. Poméha identifikovat
a pochopit rizika, ktorymi by mohol byt
potencialny  prvok kritickej infrastruktary

ohrozeny. Prvym krokom v ramci analyzy je
identifikacia moznych hrozieb pre prvok Ki
a nasledny odhad pravdepodobnosti ich vzniku
[6]. Proces analyzy rizik bude dvojstupriovy
vzhladom k potrebe komplexného pristupu
k hodnoteniu  a analyze rizik.  Sucastou
procesu analyzy a hodnotenia rizik su:

= prvotna semi-kvantitativna analyza rizik,

= KARS analyza.

c) stanovenie hodnotenych oblasti
bezpecnosti,

Specifikacia a determinovanie oblasti
bezpeCnosti je zakladnou fazou procesu
hodnotenia odolnosti. Subor identifikovanych
rizik aich nasledna redukcia, popripade
eliminacia si vyzaduje urCenie konkrétnych

oblasti bezpecCnosti. Pre daldi proces
hodnotenia odolnosti boli na zaklade
aktualneho stavu stanovené tieto oblasti
bezpelnosti:

= fyzicka bezpec€nost,

informacna bezpecénost,
administrativna bezpecnost,
personalna bezpecénost,

bezpe€nost a ochrana zdravia pri praci,
ainé.

d) uréenie hodnoét atributov a vypocet

velkosti ukazovatelov,

Vramci tejto etapy hodnotenia  budu
identifikované vSetky parametre (premenné)
potrebné k vlastnému hodnoteniu a vypoctu
ukazovatefov odolnosti. Parametre budu

odrazat kvalitativnu a kvantitativnu stranku
vymedzenych oblasti zabezpeclenia.
Formalnym nastrojom pre zaistenie

jednotlivych parametrov budu check listy.
Vyuzitie check listov umozni ziskat potrebné
udaje pre stanovenie velkosti ukazovatelov [5].

Jedna sa 0 nasledujuce ukazovatele
a parametre:

Hrz Koeficient rizikovosti

Interpretuje  potencidlny dopad rizika na

funk&nost kritickej infrastruktary. Vztah (1-Hrz)
nam vyjadruje skutoCnost, Ze hodnota
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rizikovosti nam  negativnym  spésobom
ovplyviuje hodnotu odolnosti. Pri stanoveni
hodnoty popripade parametru/koeficientu Hrz
sa vyberu rizika, ktoré je mozné povazovat za
kritické (nachadzaju sa v I. kvadrante KARS
analyzy — primarne a sekundarne nebezpecné
rizika). Tymto rizikam sa prideli hodnota
z bodovej metddy. V pripade, Ze by hodnoty
neboli v rozsahu <0,1> vyuZije sa nasledovny
vztah:

H -
H — Ri
RZI
HRimax
(1)
Kde:
Hrzi — je hodnota rizikovosti i-tého rizika
v rozsahu <0,1>,
Hri — hodnota rizika vyplyvajuca z prvej
analyzy tzn. z bodovej metody,
Hrzi — je maximalne dosiahnutelna hodnota
rizika v ramci hodnotovej Skaly [5].
Hso Koeficient suvztaznosti
Interpretuje zavislost a vazby medzi

jednotlivymi oblastami a odvetviami kritickej
infrastruktury.

%S5
K. = E
max
(2)
Kde:
Ks — je koeficient suvztaznosti,
>Si — je sucet miery zavislosti i-tej skupiny
prvkov na ostatné oblasti kritickej
infrastruktury,
Smax — maximalna hodnota, ktord mdézeme
v ramci vymedzeného systému
dosiahnut [5].
Kro Koeficient robustnosti
Interpretuje stav a uroven bezpecnostnych
opatreni.
Kro = Kz * Ksg
(3)
Krz — koeficient robustnosti zabezpedenia,
Ksr — koeficient Strukturalnej robustnosti

[5].
Krz Koeficient robustnosti zabezpecenia

Koeficient robustnosti zabezpecenia
vypocCitame podla nasledujuceho vztahu:

Krz= Mrs*Vrs + Mig* Vis + Mas* Vas + Mpa* Vps

(4)



Kde:

Mrs — je vyjadrenie miery kvality prijatych
opatreni fyzickej bezpe&nosti,

Mi  —je vyjadrenie miery kvality prijatych
opatreni informacnej bezpecnosti,

Mas  —je vyjadrenie miery kvality prijatych
opatreni administrativnej bezpecnosti,

Mes — je vyjadrenie miery kvality prijatych
opatreni personalnej bezpenosti.

Vyjadrenie mier v jednotlivych oblastiach

ziskame prostrednictvom vyplnenia

checklistov. Po ich vyplneni je ziskany prehlad
o tom, ktoré opatrenia v jednotlivych oblastiach
ma podnik spinené.

Vrs — je vaha fyzickej bezpecnosti,

Vie — je vaha informacnej bezpelnosti,
Vas — je vaha administrativnej bezpecnosti,
Vps — je vaha personalnej bezpecnosti [5].

Stanovenie vah jednotlivych oblasti robustnosti
zabezpeCenia je vykonané prostrednictvom
metddy parového porovnania. Pri porovnavani
2 kritérii popripade variantov je vyznamnejSi
variant hodnoteny ¢islom ,1“ a menegj
vyznamny variant, tj. horSie rieSenie ma
hodnotu ,0“. Ak by nastal pripad rovnake;j
ddlezitosti variantov sa pouzije hodnota ,1/2"
resp. ,0,5" [6].

Pre vyjadreni miery kvality prijatych opatreni
v jednotlivych oblastiach robustnosti su
vyjadrené vztahom:

K.
M; = L
*i (5)
Mi — je vyjadrenie miery kvality prijatych
opatreni v i-tej oblasti robustnosti,
YKi — je poCet naplnenych o kritérii,

Xi — je celkovy pocet stanovenych kritérii
v i-tej oblasti robustnosti.

Ksr Koeficient Strukturalnej robustnosti

Li+1o+1ps +l e+ L+]
KSR:'U,S-F tTisTigt TifTirTing
60
(6)
Ksr — koeficient Strukturalnej robustnosti,
It — je index topoldgie,
s — je index zlozitosti,
% — je index kfucovych technolégii,
It — je index flexibility,

Ir — je index redundancie,

lpo — je index perimetrickej ochrany.
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Kpr koeficient pripravenosti

Interpretuje schopnost prvku zaistit odozvu na

vznik mimoriadnej udalosti a obnovu
pozadovanych funkcii prvku kritickej
infrastruktury [5].

Matematickeé vyjadrenie pripravenosti

vybraného prvku kritickej infrastruktury je dané
vztahom:

K,+K,+K;
Kpp=—"2—
3 (7)
Kde:
Kr — je koeficient spravnosti
identifikovanych rizik,
Kp — je koeficient kvality spracovania
bezpecénostného planu,
Ki — je koeficient kvality implementécie

bezpelnostného planu.

Koeficient spravnosti identifikacie rizik K,
vyjadruje do akej miery su v bezpe&nostnom
plane spravne identifikované rizika. Koeficient
spravnosti identifikacie je vyjadreny vztahom:

K. = EE
! (8)
Rp — vyjadruje kolko rizik zo zoznamu
vyznamnych rizik identifikovanych
hodnotitefom je uvedenych

v bezpe€nostnom plane,
— vyjadruje, kolko rizik bolo hodnotitefom
identifikovanych.

Ri

Dalsim krom je stanovenie koeficientu kvality
spracovania planu, ktory je vydreny vztahom:

K, = 2
p x.
! 9)

Ki — polet naplnenych kritérii v rdmci

kontrolného zoznamu,
xi — je celkovy pocet stanovenych kritérii

v danej oblasti pripravenosti.
e) vypocet stupna odolnosti prvku Ki
Multikriterialne hodnotenie predstavuje
najvhodnejSiu  metédu  pre  hodnotenie
odolnosti prvkov a systémov Kl. Umozfiuje
realizovat ucelené hodnotenie relativne

nezavislych ukazovatelov a parametrov [5].

Pre komplexné multikriteridlne hodnotenie
odolnosti vybraného prvku alebo systému Ki
bol stanoveny matematicky vztah:



.

ODP =

X (10)
ODP - je hodnota odolnosti hodnoteného
prvku Kl,
OD; — hodnota odolnosti prvku vo vztahu
k vybranému riziku,
Xi — je pocet vybranych rizik

Matematické vyjadrenie hodnotenia odolnosti
prvku kritickej infrastruktary je vyjadrené
vztahom:

_ (1-Hpz{)+(1-Eg)+(Kgp+«Vgg +Kpg +Vpg)

oD,
3
(11)
Rzi — je hodnota rizikovosti i-tého rizika,
Ks — je koeficient suvztaznosti,
Kro — je koeficient robustnosti,
Ker — je koeficient pripravenosti,
Vro — vaha robustnosti,
VeR — vaha pripravenosti [5].

Tabulka 1 Vyhodnotenie odolnosti prvku Kl - stupnica hodnotenia odolnosti [5]

Hodnotenie Hodnota Slovné hodnotenie
Na vSetky identifikované rizika je pripraveny, Ziadne z rizik nie je
Vyborne (A) 0,8-1 zanedbané vo fungovani nedochadza k porucham, kvalita a rozsah
opatreni presahuju mozné dopady a désledky ujmy
Velmi dobre (B) | 0,6-0,79 Na vsetky fjole2|te |§Jent|f|kovgng rizika je pripraveny, za urcitych
podmienok a ojedinele nie je obnova zaistena v norme
Dobre (C) 0,4-0,59 Na vacsinu dollez_|tych. |den’t|f|kov_§avnvych r|z’|k je pripraveny, obnova
funkcie je zaistena vo vacésine pripadov v norme
Dostatoéne (D) | 0,2-0,39 Na vacsinu |dent.!fv|I§9vany’ch rizik je pripraveny, je s_chopny obnovy
funkcie ale vo vacsine pripadov doba obnovy presiahne Standard
Nie je schopny 0-0.19 Na vacsinu identifikovanych rizik nie je pripraveny, nema systém pre
odolat (E) ’ zaistenie obnovy funkcie

3. VYHODNOTENIE ODOLNOSTI PRVKU

Kl

KedZe vypodet odolnosti je velmi zdihavy,
v tejto Casti bude zobrazeny koneény vypocet

odolnosti s naslednym stanovenim stupna
odolnosti S moznymi navrhovanymi
opatreniami, ak by bola odolnost’

potencialneho prvku nedostato¢na.

Za hodnoteny potencialny prvok bola vybrata
spolo¢nost XY, a. s.

Priorithnou Uulohou je distribucia elektrickej
energie do Zilinského, Banskobystrického a do
Casti Trencianskeho kraja pre takmer 740 000
zakaznikov. Okrem distribucie elektrickej
energie sa spolo¢nost venuje imontazZi
aoprave meracej aregulacnej techniky,
poradenskej Cinnosti v energetike,
projektovaniu  a konstruovaniu  elektrickych
zariadeni, a iné [2].
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Po dosadeni astanoveni  jednotlivych
ukazovatefov, sme sa dopracovali az ku
kone¢nému vztahu, ktory uréi stupen odolnosti
hodnoteného potencialneho prvku.

'tl—HRz[}+':1—K5}+':KRU «Vgn +Epg a-:[r'PR:'
oD, = -

Po dosadeni hodn6t do matematického vztahu
sme ziskali nasledovné vysledky:

(1-0,6)+(1-0,61) +(0,75%0,54 0,68 * 0,5)

0D, = = 0,501
3
1-06)+(1-061)+(0,75+05+068=05
OD~=( ) ( ) ( )=O,501

< 3
1-064)+(1-061)+(075%0,5+0,68%0,5
p, - (12088 +(1-061)+( .
3
1-06)+(1-061)+(0,75+05+068+%05
0p, <0708+ (1060 +( ) o501

3



Vzhladom ktomu, 2e celkovd hodnota
odolnosti v ramci posudzovaného systému je
priemernou hodnou odolnosti systému vo
vztahu Kki-tému riziku, tak na z&klade
vyjadrenych hodnét, je mozné stanovit celkovu

odolnost potencidlnemu prvku na zaklade
vztahu:
oD.
ODP = 20D,
X
0D, +0D,+ 0D+ 0D
ODP = 1 y: 3 4
4
0,501+4+0,501+ 0501+ 0,491
ODP =
+
ODP = 0,499

Po vycisleni odolnosti prvku a jeho zaradenia
podla stupnice hodnotenia odolnosti, je mozné
konStatovat, Ze: prvok je hodnoteny ako dobre
zabezpeleny ,C“. Ztoho vyplyva, Ze je na
vacSinu  dblezitych identifikovanych  rizik
pripraveny, av pripade naruSenia je obnova
funkcii vo vacsine pripadov zaistena v norme.

| ked je prvok dobre zabezpeceny existuju
malé nedostatky, ktoré by mohli byt
odstranené navrhovanymi opatreniami.
Navrhované preventivne opatrenia moézu viest
k zvySeniu stanovenej odolnosti atym i
zvySeniu urovne bezpecénosti potencialneho
prvku KI.

Preventivhe opatrenia su navrhované pre
nasledovné oblasti zabezpecenia, a to:

= fyzicka bezpecnost,

= informacna bezpecnost,

= administrativna bezpec¢nost,

= personalna bezpec¢nost.

Fyzicka bezpeénost’

Fyzicka bezpeCnost predstavuje systém
opatreni aj na ochranu utajovanych
skutocnosti, citlivych informacii pred

nepovolenymi osobami a pred neopravnenou
manipulaciou v objektoch a chranenych
priestoroch. Ochrana je zabezpelovana
prostrednictvom aplikacie mechanickych
zabrannych prostriedkov, technickych
zabezpe€ovacich prostriedkov, fyzickou
ochranou, rezimovymi  opatrenia  aich
vzajomnou kombinaciu [7].

Pri navrhovani opatreni fyzickej bezpecnosti sa
vychadzalo z metodického usmernenia ¢.
290014/2014-1000-53190 Ministerstva
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hospodarstva Slovenskej republiky, v ktorom
su struCne popisané bezpecnostné opatrenia
na ochranu prvkov kritickej infrastruktary
v sektoroch energetika a priemysel. Hranica
aredlu objektu je zprednej strany tvorena
pevnou zvaranou konstrukciou, pozri obrazok
3, ktorej suCastou je brana na automaticky
pohon, ktora umoZziuje vjazd do objektu

a vyjazd z objektu.

Obrazok 3 Oplotenie objektu z prednej €asti

Podla usmernenia Ministerstva hospodarstva
SR by malo byt oplotenie prednej strany
objektu doplnené bavoletom a podhrabovymi
z&branami, obrazok 4.

Obrazok 4 Plotové dielce i s nainStalovanym
bavoletom [12]

Informacéna bezpeénost’

Informacéna bezpecnost je disciplina, ktora
spojuje  poznatky a metdédy z informatiky,
softvérového inzinierstva, manazmentu, prava
ainych vednych disciplin. Vystihuje ju
multidisciplinarny charakter a vefmi rychly
rozvoj.  Zakladnym  stavebnym  prvkom



v systéme su data ainformacie, ktoré je
potreba chranit, preto je dolezité
charakterizovat’ pozZiadavky, ktoré kladieme na
bezpe€nostny systém aako ich chceme
zabezpedit [8]. Preto by mali spolognosti
aplikovat nové pravne predpisy, technolégie
a techniky, ktorymi by si zaistili vysoku uroven
bezpec€nosti informaénych systémov.

Informacéna bezpectnost hodnotenej
spolo¢nosti je na vysokej urovni, ale su€asny
pokrok v oblasti informatiky umoziuje neustale
zvySovanie urovne vyuzitim novych metdd
a technik.

Pre zlepSenie informacnej bezpecnosti by bolo
odporucané vyuzitie biometrie v spoloCnosti.
Biometria je subor metdéd uréenych na
identifikaciu oséb podla fyziologickych znakov
alebo zvykovych znakov fyzickej osoby. Medzi
fyziologické znaky mézeme zaradit napriklad
odtladok prsta, obraz tvare, rozmery ruky
a k zvykovym znakom patria podpis, hlas a iné.
Pre mnou skumany potencialny prvok kritickej
infrastruktury, by som navrhovala nainstalovat
pred miestnosti, kde sa nachadzaju utajované
data, zariadenia na snimanie odtlackov prstov.
Identifikacia prostrednictvom odtlackov prstov
je jednou Z najznamejsich a najviac
publikovanych biometrickych metdd. Odtlacok
prsta sa pouziva pre identifikaciu uz celé
storoCia, ato hlavne kvéli svojej vlastnosti
jedinecnosti a trvacnosti v Case.

iy

-

'\‘/ -

l I vzorka

0‘,—? prezentacia zapis 1
verifikacia

* identifikacia

— ZAPIS

Obrazok 5 Postup identifikacie odtlacku
prsta [11]

Administrativha bezpec¢nost’

Administrativna bezpecnost tvori systém
opatreni pri tvorbe, prijme, evidencii,
spracovani, odosielani, preprave, prenasani,
ukladani, skartovani, archivacii, pripadne ingj
manipulacii s utajovanymi informaciami.
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Na Slovensku je administrativna bezpeénost
upravena vyhlaskou €. 453/2007 Z. z. vyhlaska
Narodného bezpecnostného uradu
o administrativnej  bezpec€nosti.  Vyhlaska
pojednava 0 manipulacii s utajovanymi
skuto&nostami, 0 ochrane utajovanych
pisomnosti poskytnutych a prijatych v ramci
medzinarodnej  spoluprace, o spolo¢nych,
prechodnych a zavere€nych ustanoveniach.

Nasledujuce navrhované opatrenia by mali byt
aplikované hlavne pri dokumentoch, ktoré su
podla vyhlasky oznaCované za tajné a prisne
tajné. Ich ochrana by mala byt prioritou
spolo¢nosti. Vacésia prostredi si vyzaduje, aby
rozne C&innosti vramci spravy systému
administrativnej bezpec&nosti vykonavali odlisni
uzivatelia. Pri velkych spoloCnostiach su
rozdelené uUlohy medzi viacerych pracovnikov
a kazdy pracovnik ma vsystéme rozlicné
postavenie i pravomoci. Preto je dblezité, aby
bol zavedeny systém, ktory presne definuje
k Comu ma dany pracovnik pristup a aké ulohy
moze vykonavat. V spolo€nosti by malo byt
zavedené riadenie pristupu na zaklade roli,
ktoré by zvySil uroven bezpe€nosti. Riadenie
pristupu na zaklade roli funguje tak, ze
¢lenom, t.,j. zamestnancom, su pridelené urcité
roly, a prostrednictvom tychto priradenych roli
ziskavaju  opravnenia na  vykonavanie
konkrétnych €innosti v ramci pocitaCového
systému [9].

Personalna bezpeénost’

Pri pojednavani o personalnej bezpecnosti si
treba uvedomit, Ze prave [udsky element
v informa&nom systéme byva jeho
najzranitelnejSim miestom. Ak sa k tomu prida

podcefiovanie opatreni personalnej
bezpe€nosti a nedostato¢né bezpecnostné
povedomie zamestnancov, predstavuje to

priam otvorené dvere do vnutra spolo¢nosti
[10].

Na =zaklade preStudovanych podkladov je
mozné tvrdit, Ze spoloCnost ma personalnu
bezpefnost dobre zabezpedenu, a preto v tejto
oblasti nie su uvedené Ziadne preventivne
opatrenia.

ZAVER

Cielom ¢&lanku bolo poukazat na sucasné
rieSenie problematiky odolnosti prvkov kritickej
infrastruktury a priblizenie metodiky vypoctu
odolnosti. Metodika bola aplikovana na
potencialnom prvku kritickej infrastruktary
s cielom zhodnotit jeho odolnost a navrhnut



mozné preventivne opatrenia, ktoré by mohli konkrétne vycislenie odolnosti, ktoré tvorilo

byt v praxi aplikované. Postup metodiky bol podstatnu Cast, od ktorej sa odvijali
kvéli svojej rozsiahlosti skrateny len na preventivne opatrenia pre prvok.
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