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SUMMARY:

The presented article describes criteria used to determine the elements of critical infrastructure under the laws of the
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uvobD

Po teroristickych utocich, které se odehraly
11. 9. 2001 v New Yorku na svétové obchodni
centrum, vyvstala diskuze o specifickém
majetku spole€nosti, ktery v pfipadé vypadku
zpUsobi nedozirné nasledky, zejména na
chranénych zajmech statu (aktivech
spoleCnosti). Staty jako je napf. USA, Kanada
Ci vybrané staty Evropské unie (EU) vCetné
samotné Evropské unie se zacCaly timto
majetkem zabyvat a tento specificky majetek
byl zndm po pojem kritickd infrastruktura.
Problematika kritické infrastruktury (KlI) je
v Ceské republice feSena v zakon& [1]
o krizovém Fizeni. Podle tohoto pravniho
predpisu se za kritickou infrastrukturu povaZuje
prvek kritické infrastruktury nebo systémy
prvk( kritické infrastruktury, naruSeni jehoz
funkce by mélo zavazny dopad na bezpecnost
statu, zabezpeceni zakladnich Zivotnich potfeb
obyvatelstva, zdravi osob nebo ekonomiku
statu.

Priorizaci prvku infrastruktury Ize uskutecnit na
zakladé miry rizika, a taktéz na zakladé miry
kritiCnosti.  Existuje  nepfeberné mnozZstvi
definic pojmu kriti€nost. Autofi ¢&lanku se

pfiklangji k definici, ze kriti€nost prvku
infrastruktury pfedstavuje vlastnost prvku
infrastruktury, reprezentujici potencialni stav
uzemniho systému (jednotlivych chranénych
zajmu v ném) pfi vypadku infrastruktury a vliv
vypadku na ostatni infrastruktury a dalSi
chranéné zajmy statu. Kiriticnost prvki
infrastruktury je vyjadfena odstupfiovanym
hodnocenim  (vyjadfeni jeji  miry/Grovné).
KritiCnost predevSim zkouma (posuzuje) vlivy
zpusobujici zavaznost dopadu vypadku na
spole¢nost, a to i prostfednictvim zavislych
(ostatnich) infrastruktur. [2] Clanek se zabyva
analyzou, zhodnoceni a navrhem kritérii, které
Ilze uplatnit pfi  posuzovani  kritiCnosti
(systémové dulezitosti — dil¢i ¢ast posuzovani
kriti€énosti) prvku infrastruktury.

1. ANALYZA KRITERIi

1.1 Pristup Evropské unie k vymezeni
kritérii

Jednim z prvni dokumentll zabyvajici se
vymezenim kritérii pro ur¢ovani prvk{ kritické
infrastruktury v Evropské unii je tzv. Zelena
kniha [3] o Evropském programu na ochranu
kritické infrastruktury. Vzhledem k velké
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rozmanitosti  jednotlivych  odvétvi  kritické
infrastruktury bylo obtizné pfesné stanovit,
ktera kritéria maji byt pouzita k jejich
identifikaci a ochrané na horizontalni Urovni
(EU, jednotlivé staty EU) — odvétvova kritéria
jednotlivych sektorll KI. Nicméné u urcitych
prifezovych témat, jako je napf. prlfezové
kritérium znazorfujici dopad vypadku prvku
infrastruktury, spoleénd dohoda ¢lenskych
statu EU existuje.

Zelena kniha [3] specifikuje nize uvedené

kritéria. Dopad je vymezen jako celkovy soucet

Gcinkd mimoradnych udalosti pficemz je treba

vzit v Uvahu nasledujici vyCet kvalitativnich

a kvantitativnich acink:

— Rozsah (Scope) - ztrata prvku kritické
infrastruktury se hodnoti podle velikosti
zemeépisné oblasti, ktera by mohla byt

ovlivnéna ztratou nebo nedostupnosti
(mezinarodni, narodni, regionalni nebo
mistni).

— Zavaznost (Severity) - stupen ztraty mize
byt hodnocen jako zadny, minimalni, mirny
nebo velky. Mezi kritéria, ktera lze pouzit
k posouzeni dopadl jsou zejména:

- vefejnost (Public) - pocCet zasazenych
obyvatel, ztraty na zZivotech, onemocnéni,
vazneé zranéni ¢i evakuace,
ekonomika (Economic) - vliv na HDP,
zavaznost hospodarské ztraty a / nebo
zhorSeni kvality vyrobk( nebo sluzeb,
preruseni dopravnich nebo energetickych
sluzeb, nedostatek vody nebo jidla,

Zivotni prostfedi (Environment) - dopad na

vefejnost a okolni oblasti,

vzajemna zavislost (Interdependency) -

mezi jinymi prvky kritické infrastruktury,

politické vlivy (Political effects) - davéra ve
schopnost vlady (vefejné spravy),

psychologické  ucinky  (Psychological
effects) - mohou eskalovat u jinak

zanedbatelnych mimoradnych udalosti, a

to jak v pribéhu, tak po incidentu a na

rdznych prostorovych urovnich (napf.
mistni, regionalni, narodni i mezinarodni),

— Vliv &asu (Effects of time) - toto kritérium
zjiStuje, kdy by mohla mit ztrata prvku
kritické infrastruktury vazny dopad na
spoleCnost (tj. okamzité, za 24 az 48
hodina, tyden, atd.).

Kritéria dopadu vymezena v Zelené knize
uvadéji Sirokou $kalu ucinkd vypadku prvku
infrastruktury na spole€nost prostfednictvim
kritérii i jejich dil¢ich parametra.

Dalsim krokem k identifikaci kritickych
infrastruktur, respektive evropskych kritickych
infrastruktur  byla Smérnice Rady EU
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2008/114/ES [4] (Smérnice). Smérnice
sjednotila terminologii a postupy tak, aby byly
méfitelné a porovnatelné v jednotlivych
Clenskych zemich. Jednotnost postupu je
zaloZzena na tom, Ze vSechny dClenské staty
identifikuji svoji narodni a evropskou kritickou

infrastrukturu  na  zakladé  prufezovych
a odvétvovych  kritérii. PrUfezova  kritéria
znazorfiujici miru dopadu vypadku prvku
infrastruktury na spolecnost jsou

charakterizovana jako:

—  kritérium obéti (posuzovano podle mozného
poc¢tu mrtvych &i zranénych),

—  kritérium ekonomického dopadu
(posuzovano podle zavaznosti hospodarské
ztraty nebo zhor$eni kvality vyrobk( i
sluzeb, vcéetné pfipadnych dopadl na
zivotni prostredi),

— kritérium dopadu na vefejnost (posuzovano
podle dopadu na dlvéru vefejnosti, fyzické
stradani a naruSeni kaZdodenniho Zivota,
véetné ztraty nezbytnych sluzeb).

Prafezova kritéria znazornéna ve Smérnici [4]
charakterizuji spole¢enskou dulezitost prvku
infrastruktury bez zvazeni vazeb (vazba vlivu,
zavislosti a vzajemnych zavislosti) v ramci
propojenych infrastruktur, siti, systému atp.
Staty EU mély za povinnost implementovat
tuto smérnici do svého pravniho prostredi.
V Ceské republice byla Smérnice
implementovana v zakoné o krizovém fFizeni
[1]. Navazujici pravni pfedpis ke krizovému
zdkonu pak upfesfiuje naplnéni samotnych
prafezovych a odvétvovych kritérii [5]. Clanek
[6] hovofi o nevefejné c&asti Smérnice [4],
respektive o zpusobu pFepodtu prufezovych
kritérii EU pro staty EU, konkrétné Ceskou
republiku.

Staty EU mély za povinnost implementovat
Smérnici do svého pravniho prostfedi.
Spanélsko implementovalo smérnici v zakoné&
o opatfenich k ochrané kritické infrastruktury
[7]1. Soucasti tohoto zakona jsou i
rozpracovana prufezova kritéria bez
znazornéni jejich limitnich hodnot, které jsou
ve Spanélsku utajované. Polsko v roce 2009
implementovalo Smérnici do svého ustavniho
zakona o krizovém fizeni [8]. Polsko taktéz
jako Spanélsko nespecifikuje limitni hodnoty

naplnéni  prdfezovych  kritérii. Madarsko
implementovalo smernici do zakona
o kritickych systémech a zafizenich,

o identifikaci, oznaCovani a jejich ochrané [9].
Madarsko, rovnéz jako Ceska republika, ma
nafizeni vlady [10], které uvadi konkrétni
limitni hodnoty prafezového kritéria pro uréeni
prvk kritické infrastruktury.



Pro ilustraci a moznost komparace jsou
zminéné vybrané staty (v€etné Slovenska [11])
a jejich prufezova kritéria znazornéna v tabulce
1. Kritéria definovana v nize uvedené tabulce
témeér zcela koresponduji s prifezovymi kritérii
znazornénymi v Zelené knize [3]. Z tabulky 1
vyplyva, ze kazdy stat ma rGzné naplnéné

prifezové kritérium (pocet sub-kritérii) pro
urCeni prvku kritické infrastruktury. Napf.
v Ceské republice se nepouzivd pro uréeni
prvku kritické infrastruktury kritérium Zzivotni
prostfedi, politické vlivy. Oproti tomu jsou tato
kritéria vyuzivana v Madarsku.

Tabulka 1
Komparace vyuzivanych prirezovych kritérii ve vybranych statech EU
Stat Cesk_a Slovensko | Madarsko Polsko Spanélsko
republika
Pocet obyvatel (2013) | 10516 125 5410 836 9908 798 38533299 | 46 704 308
Zdravi a zZivot X1 X X1 X X
Dopad na X, X X, X X
spole¢nost
Majetek X1 X X1 X X
o | Zivotni prostredi - X X, X X
5 Vzajemné
T zavislosti i i i i i
x Psychologické
ucinky i i i i
Politické vlivy - - X - X
Vliv ¢asu - - - - -
Nahraditelnost - X - - -
Poznamka:
X Kritérium je sougasti hodnoceni, ale neni zndma jeho limitni hodnota
X1 Kritérium je sougasti hodnoceni se stanovenou limitni hodnotou

- Kritérium neni souc¢asti hodnoceni

Z tabulky 1 vyplyva, Ze pouze u Ceské
republiky a Madarska jsou znamy piesné
limitni hodnoty naplnéni jednotlivych sub-
kritérii znazorfiujici prafezové kritérium. Napf.
limitni hodnota u sub-kritéria obéti podle
nafizeni viady Ceské republiky [5] je ,vice nez
250 obéti nebo vice nez 2500 osob
s naslednou hospitalizaci po dobu del§i nez 24
hodin.“ Limitni hodnota u stejného sub-kritéria
v Madarsku je ,vice nez 20 obéti nebo vice
nez 75 té&Zce zranénych po dobu do 24 hodin®,
nebo ,pocet obéti pfesahne 40 nebo vice nez
150 zranénych do 72 hodin.*

Rozdil celkového poétu obyvatel mezi CR a
Madarském je cca 607 000 obyvatel dle
statistickych dat Eurostatu z roku 1. 1. 2013
[12]. Pokud probéhl prepocet prufezovych
kritérii podle poctu obyvatel, jak je nastinéno v
¢lanku [6], pak je mezi Ceskou republikou a
Madarskem markantni rozdil jak v poCtu obéti,
tak v po¢tu zranénych béhem €asovych ucinki
vypadku prvku infrastruktury.

Z prezentovanych udaju rovnéz vyplyva, ze
staty ve vétdi mife nevyuZzivaji kritéria jako
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vzajemna zavislost (posouzeni vazeb mezi
prvky, infrastrukturami, systémy apod.),
psychologické ucinky (posouzeni vlivu vypadku
na psychiku obyvatel), politické vlivy (divéra
ve schopnost vlady, vefejné spravy), vliv
Casové zavislosti (respektive vliv negativnich
ucinkG  vypadkd prvka infrastruktury na
spoleCnost v Case) a nahraditelnost (prvku,
sluzby, komodity).

Z vySe uvedeného vyplyva, Zze a¢ statim
Evropské unie bylo doporucovano
implementovat stejnd kritéria uvedena ve
Smérnici [4] do svého pravniho fadu, je
znatelné, Ze k tomuto uUkonu pfistupovali
znaéné rozdilné. Zejména u Madarska
a Ceské republiky Ize identifikovat znatelné
rozdily ve stanoveni limitnich hodnot sub-
kritérii (napf. kritérium obéti).

1.2  Analyza kritérii dopadu

Mnoho védeckych tymu z celého svéta se
snazi nalézt vhodna kritéria, metody, postupy
k posouzeni kritiénosti (respektive k posouzeni



spolecenské dulezitosti prvku infrastruktury —
kritéria dopadu). Kritiénost prvku infrastruktury,
potazmo jeji C¢ast — spoleCenska dulezitost,
reprezentuji vlastnosti prvku, které se projevuji

v dopadech na chranénych zajmech
spoleCnosti.

Negativni  vlivy, které zplsobi prvek
infrastruktury, by meély byt nejdfive

identifikovany a néasledné by pak méla byt
posouzena mira jejich negativniho pUsobeni
na spole¢nost, respektive na chranéné zajmy.

Pro prostudovani primarnich a sekundarnich
zdrojll, zejména Fekete a kol. [13], [14], Katina
a kol. [15], Theoharidou a kol. [16], Myers
akol. [17], a dalSich napf. [18], [19], byla
identifikovana zejména tato kritéria véetné sub-
kritérii znazorfujici jejich naplnéni. Nize
identifikovana kritéria jsou doplnéna o dil&i
parametry jejich pfipadného naplnéni. Kritéria
pro urCeni prvku kritické infrastruktury jsou
zejména:

- verejné zdravi a bezpecnost (Public Health
and Safety) — pocCet obéti, zranénych Ci
dot€enych,

- ekonomika (Economic) — pfimé i nepfimé
ztraty a Skody zplUsobené vypadkem prvku
infrastruktury,

- Zivotni prostfedi (Environment) — Skody na
slozkach zivotniho prostiedi,

- Politika, vefejna sprava (Political/Public
administration) — duvéra ve schopnost
jednotlivych subjektli vefejné spravy,

- psychologické ucinky (Psychological
effects) — psychologické dopady vypadku
prvku infrastruktury na obyvatelstvo,

- vzajemné zavislosti (Interdependencies) —
vazebnost mezi jednotlivymi sektory kritické
infrastruktury  (vazba vlivu, Zzavislosti
a vzdjemné zavislosti),

- zranitelnost (Vulnerability) — zranitelnost
prvku, pfipadné zranitelnost spolecnosti
(chranénych zajmu) vuaci vypadku prvku

infrastruktur (hustota zalidnéni, hustota
a slozeni zastavby atd.),

- oblast pGsobnosti (Scope) - rozsah
pusobnosti  dopadu (podle  Uzemni

pusobnosti),

- vliv ¢asu (Time effect) — zejména ¢€as, kdy
dojde k pociténi vypadku infrastruktury na
chranénych zajmech,

- obnova (Recovery) — zejména naklady na
obnovu a d&as nutny k obnové prvku
infrastruktury,

- nahraditelnost (Substitutability)

- nahraditelnost funkce
nahraditelnost sluzby.

prvku ci
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VySe zminénd kritéria se nejCastéji objevuji v
pracich Katiny [15], Theohardiou [16] a dalSich
dokumentech nelegislativni povahy napf.
Myers [17]. Fekete a kol. prezentuji ve svém
pfispévku [13] zamé&feném na spole€na kritéria
pro uréeni kriti€nosti prvkd infrastruktur
zejména kritéria, ktera lze vyuzit napfi¢ sektory
kritické infrastruktury. Jedna se zejména

o kritéria:

— kriticky podil (Critical proportion) — napf.
pocet kritickych prvk(, uzld, mnozZstvi
sluzeb, velikost populace, hustota
obyvatelstva, rozsah vzajemnych vazeb
nebo mnozstvi zakaznik(, na které bude
mit vypadek vliv (vhodné popsat
v procentech nebo podilech),

— kriticky ¢as (Critical time) — napf. trvani

vypadku, rychlost nastupu, specifické
kritické ¢asové ramce, ale také nacasovani
udalosti  (odolnost je také  cCasto

charakterizovana dobou realizace dopadu),

— kriticka kvalita (Critical quality) - napf.
kvalita poskytovanych sluzeb a dlvéra
vefejnosti v tuto kvalitu, ztrata duavéry
v Ufady, ztrata image firmy, dopady na
klicové hodnoty.

VySe uvedena obecna kritéria Ize vyuzit pro
nasledné definovani specifickych kritérii pro
posouzeni kritiénosti prvku infrastruktury.[13]

Definovana kritéria v legislativnich
dokumentech Evropské unie v€etné vybranych
statu Evropské unie a kritéria zjisténa v rdmci
provedené analyzy primarnich i sekundarnich
zdroji vypovidaji vice ¢i méné o dopadech,
které vzniknou v pfipadé vypadku prvku
infrastruktury. Z analyzy literarnich zdroj
vyplyva, ze ve vétsiné pfipadl se setkavame
s rizikovymi kritérii (poCet obéti, zranénych atp.
Fekete a kol. [13] upozorfiuji ve svém
pfispévku, ze Casto dochazi k zamérovani
klicovych pojm0, jako je riziko, zranitelnost,
odolnost a kritiénost. Rozdil mezi kriti€nosti
a dalSimi rizikovymi podminkami neni dosud
presné vymezen. Ve vétSiné pfipadd je
hodnoceni kriti€nosti infrastruktury jen dalsi
formulace rizik, zranitelnosti, nebo odolnosti
posouzeni infrastruktury. Casto je kriti¢nost
prvku infrastruktury zaménovana za riziko
prvku infrastruktury (podobna konstrukce
matice rizika, uplatfiovani
pravdépodobnostniho pfistupu k posouzeni
kritiCnosti prvku infrastruktury atp.).
Zaménfovani kliCovych pojmu muze mit za
nasledek nepresné uréeni prvkd kritické
infrastruktury.  Problematice rozdilu mezi
kriticnosti a rizikem se vice zabyva ¢lanek [20].



Proces definovani kritérii, by mél byt zaloZen
na pfipadovych studiich, z kterych je patrny jak
charakter dopadu (zivoty, zdravi, majetek atd.)
a Casové prubéhy dopadu, tak i zavislosti mezi
jednotlivymi prvky / sektory infrastruktur.

Vyuziti pfipadové studie jako nastroj pro tvorbu
hodnoticich  kritérii  doporuCuje  zejména
Prochazkova ve svém ¢lanku [21]. VySe
uvedené |ze demonstrovat napfiklad na
analyze blackoutl, které se staly ve svété.

Elektroenergetika je jednou z klicovych
oblastni kritické infrastruktury, jelikoz jsou ji
pfipisovany katastrofalni dopady pro
spole€nost v pfipadé dlouhodobého vypadku
elektrické energie.

2. ANALYZA BLACKOUTU

Vyrazem ,blackout® se oznaluje porucha
elektrické sité, ktera je spojena s rozsahlym
vypadkem dodavky elektrické energie na
urcitém uzemi.

Blackouty jsou mnohdy povazovany za jednu z
nejvétSich hrozeb 21. stoleti pro spolecnost.
Na svété dojde kazdym rokem k vice jak k
tisicam blackout(l. VétSina z nich jsou mensiho
Ci kratkodobého razu. Nicméné, objevu;ji se i
pfipady, kdy jsou timto fenoménem ohrozZeny
miliony lidi a postizené staty maji takika
miliardové ekonomické ztraty.

Pro vizualizaci problematiky blackoutd jsou
v tabulce 2 znazornény vybrané blackouty,
které se staly ve svété za poslednich 50 let
[22], [23], [24], [25].

Tabulka 2
Statistika vybranych blackoutt (1965 — 2012)
Pocet Doba Pocet Pocet Procento | Ekonomické
€. | Blackout | Rok Stat obyvatel | vypadku ob&ti zasazenych | zasaZenych ztraty
[mil.] [hod.] [mil.] [%0] [mil. K¢]
Northeast
1 | blackout of | 1965 USA, 346 13 3 30 9 9077
Kanada | (2011)
1965
New York 312
2 Ciity 1977 USA (2011) 26 - 8 3 14 800 383
New 4,5
3 | Auckland |1998 Zéland (2011) 840 - 1 22 977
. . 1210
4 Indie 2001 Indie (2011) 12 - 226 19 2029
Northeast
5 | blackout of |2003| (USA | 346 1 g5 | 3 50 14 120 492
Kanada | (2011)
2003
Italie, 67
6 Italy 2003 Svycarsko| (2011) 19 4 56 84 27 000
- 11
7 Greece |2004| Recko (2011) 12 - 7 63 9 000
Brazil and Brazilie, 208
8 Paraguay 2009 Paraguay | (2011) ! i 87 42 i
: . 201
9 Brazil 2011 | Brazilie (2011) 16 - 53 26 -
10 Indie 2012 Indie 1211 41 - 620 - 680 51 - 56 1947
(2011)
Hurricane 312
11 Sandy 2012 USA (2011) 336 - 8,2 3 -
Poznamka:

- Udaj neni k dispozici.

Vybrané blackouty jsou chronologicky fazeny
s potfebnymi informacemi o dobé trvani, poctu
obéti, dotéenych, a také procentu dotéenych
z daného statu. Dle dostupnych informaci je
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v pravé strané tabulky znazornéna financni
ztrata v KE. Je potfeba Fici, Zze rizné zdroje se
v jednotlivych pfipadech markantné [iSi jak




v poCtu dotlenych, tak zejména ve financnich
ztratach zplsobenych blackouty.

Z udaju v tabulce 2 je vS8ak patrné, ze u takrka
nejvétSich blackoutll na svété témér schazi
velky pocCet obéti. O vypadcich elektrické
energie se Casto hovofi jako o nositelich
nejvétSich nasledkl na spolec¢nosti, respektive
na chranénych zajmech (poCet obéti,
zranénych atp.).

Pokud vezmeme v potaz prifezové kritérium
(kritérium obéti), v CR je limitni hodnota pro
ur€eni prvku kritické infrastruktury vice nez 250
obéti nebo vice nez 2500 zranénych po dobu
24 hodin.

Z vy3e uvedeného vyplyva, Ze prvky ¢i
systémy prvkd infrastruktury, které zplsobily
jedny z nejvétSich vypadkl elektrické energie
v déjinach lidstva, nejsou prvky kritické
infrastruktury, konstatovano dle prifezového
kritéria v CR (kritérium obéti). Je véak mozné
vyuzit dalSi kritérium, a to pocet dot&enych.
Zistava vSak otazka, jaky prvek kritické
infrastruktury dosahne limitni hodnoty kritéria
obéti definované v pfislusném nafizeni vlady
CR.[5]

3. NAVRH KRITERIi DOPADU (IMPACT
CRITERIA)

Na zakladé vySe uvedenych poznatk
predkladame k diskusi dalSi kritéria, ktera, dle
naseho nazoru, detailngji popisuji dopad
vypadku prvku infrastruktury na spolecnost.
Tzv. kritéria dopadu reprezentujici
spole€enskou dulezitosti prvku infrastruktury.
Mira spoleCenské dulezitosti je pak vyuzivana
k posouzeni kriti¢nosti (spolecenské
dulezitosti) prvku infrastruktury. Na zakladé
vysledné miry kritiCnosti Ize prvek zatfidovat
do specializovaného systému ochrany jako je
napf. kriticka infrastruktura.

Predkladana kritéria jsou specifikovana na
zakladné urcitych vychodisek. Z analyzy praci
vyplyva, Ze spoleCenska dulezitost prvkud
infrastruktury je zejména vymezena dopady na
zdravi a Zivoty osob, jejich majetek a v
neposledni fadé je potfeba brat v potaz také
dopady na Zivotni prostfedi pokud jsou tyto
potencialni dopady identifikovany.

Pro detailni vymezeni dopadl na chranéné
zajmy je potfeba vzit v Uvahu, ze v ramci
posuzovani kritiCnosti se neuplatnuje
pravdépodobnostni pfistup a také fakt, ze
kriticnost ma sva specifika. Napf. to, Zze v ramci
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procesu posuzovani kriti€nosti chybi pfenos
tzv. toku nebezpedi (flux of danger) [26].

Tok nebezpedi je podle Danihelky a Polednaka
[26] vyvolan, nasledujicimi zplsoby:

— tok energie (teplo, radiace, svétlo,
elektricka energie, laser atd.),

— pohyb  fyzickych  objektd  (dopravni
prostfedky, rotujici &asti strojli, voda,
selhani struktur, atd.),

— tok informaci (data, signaly, dalkové

ovladani, atd.).

VeSkera rizika jsou doprovazena ur€itym
typem toku nebezpeli na chranéné zajmy
statu, obvykle v fetézcich. Z analyzy blackoutu
vyplyva, ze v rédmci dopadu na spoleCnost
téméfF nelze identifikovat pfenos toku
nebezpeci na obyvatelstvo (spole¢nost). Tudiz
v ramci posouzeni Kkriti€nosti nemohou byt
implementovany rizikova kritéria, jako jsou
napf. poskozeni zdravi (poCet zranénych)
aztrata Zivota (poCet obéti), a taky
pravdépodobnostni pfistup.

Predlozeny text pfinasi kritéria, ktera jsou
vyuzita pfi posouzeni dopadu vypadku prvku
infrastruktury na spolecnost. Kritéria tykajici se
posouzeni vypadku reflektuji chranéné zajmy
statu, tj. zdravi a Zivot obyvatel, jeho majetek
a zivotni prostredi.

Pfenos dopadu prvku infrastruktury je zalozen
na ¢ase pociténi urcitych niZze vyjmenovanych
faktord. Proto ¢asova kritéria hraji pfi
posouzeni spoleCenské dllezitosti prvku
infrastruktury velky vyznam. Nize uvedena
kritéria popisuji celkovy dopad vypadku prvku
infrastruktury na spole¢nost.

3.1 Zdravi a zivot

Prvni oblasti kritérii dopadu (tfidéni dle
chranénych zajml a €asu) je zdravi a Zivot.
Jak uZ bylo zminéno u vypadku prvku
infrastruktury poskytujici zakladni sluzby a
funkce, nelze identifikovat tzv. tok nebezpedi
(flux of danger), tudiz chybi pfima spojitost s
vlivem vypadku na Clovéka (pfenos tepelného
toku, radiace, toxicita chemickych latek atd.)
Proto jako kritéria dopadu na chranény zajem
zdravi a zivot obyvatel je sporné vyuzit
tradi¢nich rizikovych kritérii (pocet obéti, pocet
zranénych atd.), aproto jako hodnotici
kritérium bylo zvoleno procento dotéenych.

Procento dotéenych jako samostatné kritérium
pfesné nepopisuje dopad vypadku prvku
infrastruktury na spoleénost, proto toto
kritérium je doplnéno o korela¢ni koeficient.



Tento korelaéni koeficient vyznacuje dulezitost
sluzby vzhledem k potfebé preziti lidi
a bezpedi (sekundarni potfeba) pro tento
chranény zajem. Korelacni koeficient reflektuje
vyznamnost jednotlivych sluzeb.

Vyznamnost jednotlivych sluzeb, tzv. sluzeb
kritickych infrastruktur, mize byt dana do
kontextu s potiebami Clovéka, ktery vychazi z
Maslowovy pyramidy potieb a to zejména se
z&kladnimi fyziologickymi a sekundarnimi
potfebami ¢lovéka (potfeba bezpeci).

Vztah 1 popisuje hodnotici kritérium zdravi
a zivot vletné jeho parametru procento
dotéenych jako funkci.

77 = fK (PD) (1)
kde: ZzZ - kritérium zdravi a Zivot

K - korelaéni koeficient

PD - procento dotéenych

Vztah 1 je dle vySe uvedeného textu doplnén
o korela¢ni koeficient k tomuto parametru
hodnoticiho kritéria zdravi a Zivot.

3.2 Majetek spole€nosti

DalSi oblasti vymezujici dopad vypadku prvku
infrastruktury na spoleénost je chranény zajem
oznacovany pojmem majetek spole¢nosti. Tato
oblast zejména zahrnuje finanéni ztratu napf.
firmy, obyvatel €i ndklady na obnovu majetku.

Za finan¢ni  ztratu povazujeme  ztratu
firmy/obyvatel (spolecnosti) vyplyvajici
z vypadku prvku infrastruktury. V ramci kritéria
finanéni ztrata je mozZné také posoudit naklady
na objizdnou trasu u posouzeni spoleenské
dalezitosti prvku silnini infrastruktury.

Naklady na obnovu majetku zahrnuji veskeré
naklady na opravu &i vystavbu nového prvku
infrastruktury (reflektovani maximalnich
moznych dopada).

Vztah 2, popisujici hodnotici  kritérium
poskozeni majetku je vyjadfen jako funkce
finanéni ztraty a nakladd na obnovu téhoz
majetku.

M = f (FZ; NO), 2
kde: M - majetek spolecnosti

Fz - finanéni ztrata

NO - naklady na obnovu

3.3  Zivotni prostredi

Kritérium Zivotni prostfedi je tvofeno C&tyfmi
parametry, které budou aplikovany pfi
hodnoceni  spoleCenské dulezitosti prvku
infrastruktury.  Jednotlivé  parametry jsou
zastoupeny Skodou na chranénych oblastech,
povrchovych a podzemnich vodach a
zemédeélskych padach.

Posouzeni vlivu vypadku prvku infrastruktury
na chranény zajem Zivotni prostfedi ve vétsi
mife reprezentuje spiSe sekundarni dopady
vypadku. Napf. vypadek elektrické energie z
nefunkéni zavisly prvek jiné infrastruktury
(napt. Cisticka odpadnich vod - COV), a ta
zplsobi znecisténi, tedy dopad na Zivotni
prostfedi (sekundarni dopad). Pfipadné muze i
sama nefunk&nost COV zplsobit pogkozeni
zivotniho prostfedi (primarni dopad). V ramci
posouzeni spole¢enské dllezZitosti by mély byt
vlivy vypadku prvku infrastruktury nejdfive
identifikovany a nasledné posouzeny.

Vztah 3, popisuje hodnotici kritérium Zivotni
prostiedi.

/P = f (CHO; PV; PODV; ZP), 3)
kde: CHO - chranéna oblast

PV - povrchové vody
PODV - podzemni vody
ZP - zemédélské pudy

Toto kritérium je reprezentovano zejména, jako
funkce zminénych parametrl  (chranéné
oblasti, povrchovych a podzemnich vod a v
neposledni fadé zemédélské pudy).

3.4 Vliv casu

Zasadnim faktorem, ktery ovliviiuje miru
dopadu vypadku prvku infrastruktury na
spole¢nost (chranéné zajmy), a také zvySuje
spole€enskou dulezitost prvku infrastruktury je
Casovy prObéh vypadku. Vyznamné c&asové
okamZziky (pociténi vlivu, pociténi dopadu,
pociténi nefunkénosti, pociténi obnovy) jsou
znézornény na obrazku 1.

Na zakladé jednotlivych uc€inkd ¢&asovych
okamzik( vypadku prvku infrastruktury (viz
obrazek 1) je mozné identifikovat jednotliva
Casova kritéria, ktera budou popisovat vazby
vypadku prvku infrastruktury na chranéné
zajmy (spolecnost).
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Cas pociténi vlivu vypadku prvku infrastruktury na chranéné zajmy

Cas pociténi dopadu vypadku prvku infrastruktury na chranéné zajmy

Cas nefunkénosti prvku infrastruktury (dosaZeni hranice ne-kvality sluzby/funkce

Cas obnovy funkce prvku infastruktury (dosazeni pozadované minimalni kvality & pIné funkce prvku infrastruktury)

Obrazek 1. Dekompozice problematiky ¢asovych ucinkl vypadku prvku infrastruktury,
pfevzato z [27] a nasledné doplnéno

Ocenitelna ¢asova kritéria popisujici vazby
mezi prvkem infrastruktury a spole¢nosti

Doba pociténi vlivu Ty, je definovana jako
Casovy interval mezi Casem/okamzZikem
pociténi vlivu vypadku prvku infrastruktury
s pfimym vlivem na chranéné zgjmy a ¢asem
poruchy prvku infrastruktury, viz vztah 4.

Tvlivu = tl _tO 4)
kde:  Tuw chranéna oblast

ty - pociténi vlivu

to - C&as poruchy

V extrémnich pfipadech mlze byt ¢as pociténi
vlivu totozny s ¢asem pociténi dopadu anebo
také s Casem nefunkénosti prvku infrastruktury,
viz obrazek 1. Jednd se o nejhor$i moznou
variantu, kdy dojde prakticky ke skokovému
dopadu na spole¢nost. Prfiklad: Vypadek
elektrické energie okamczité ovlivni spolecnost
(chranéné zajmy) v Uzemni jednotce (svétlo
nesviti).

Doba pociténi dopadu neboli doba propagace
poruchy/vypadku prvku infrastruktury na
spolecnost, Tgepaqu j© Vymezena jako Casovy
Usek mezi Casem pociténi dopadu vypadku
prvku infrastruktury na spoleénost a &asem
pociténi vlivu vypadku prvku infrastruktury
spolecnost, viz vztah 5. Tato doba je zavisla
na odolnosti, respektive zranitelnosti prvku
infrastruktury — napf. zaloha elektrické energie
atd. MUze nastat situace, kdy ¢as dopadu na
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spoleC¢nost je totozny s Casem nefunk&nosti
prvku infrastruktury.

Tdopadu = tz _tl (5)
kde:  Tgopadu doba dopadu na
spole¢nost
t, - pociténi dopadu
t - C&as poruchy

Doba nefunkénosti prvku infrastruktury T, je
charakterizovana jako Casovy interval mezi

¢asem nefunk&nosti prvku infrastruktury a
Casem pociténi vlivu  vypadku  prvku
infrastruktury na spole¢nost, viz vztah 6.
Tnef. = ta _tz (6)
kde: T et doba nefunkénosti
prvku infrastruktury
ts - Cas nefunk&nosti prvku
infrastruktury
t - pociténi dopadu

Tato doba je zavisla na druhu posuzované
infrastruktury, a také na poZadované kvalité
poskytované sluzby/dodavky/funkce. Napf.
vodojem je schopen po vypadku elektrické
energie ¢ jeho C&asteCné nefunkénosti
poskytovat nadale pitnou vodu
(prostfednictvim  zbytkové vody v ramci
gravitatniho systému). Problémem je, jak
dlouho bude poskytovat vodu v pozadované
kvalité, jelikoz je vodojem plnén vétSinou
tlakem vytvofenych Cerpadly (vazba zavislosti
na napf. elektrické energii).



Doba obnovy prvku infrastruktury Topnowy j€
charakterizovana jako Casovy interval mezi
¢asem pociténi funkce (obnovy) prvku
infrastruktury (ts:...t43 — dale jen t, - spole¢nost

pociti  funkci  prvku infrastruktury) a
¢asem/okamzikem nefunkénosti prvku
infrastruktury, viz obrazek 1 a vztah 7.
Tdopadu = t4 _t3 )
kde:  Tgopadu - doba obnovy

t4 - pociténi funkce (obnovy)

prvku infrastruktury
t3 - Cas nefunkénosti prvku

infrastruktury

Tato doba je zavisla na nahraditelnosti funkce
prvku infrastruktury v ramci systéma prvka a v
ramci nahraditelnosti sluzeb a v neposledni
fadé také je doba obnovy zavisla na dobé
nutné k vystavbé nového ¢i opravé stavajiciho
prvku infrastruktury.

Vztah 8 popisujici hodnotici kritérium vliv Casu
je vyjadfen jako funkce doby vlivu, dopadu,
nefunkénosti a doby obnovy.

T=f (Tvlivu ;Tdopadu; Tnef. ;Tobnovy)i (8)

kde: T - kritérium vlivu ¢asu
Tuiw - doba vlivu
Tdopadu - doba dopadu
T et - doba nefunkénosti
Tobrovy doba obnovy

VySe zminéna hodnotici kritéria, znazorfiujici
spoleCensky dopad prvku infrastruktury na
chranéné zajmy, pak tvofi systém hodnoceni
spoleCenské dulezitosti prvku infrastruktury.
SpoleCenska dulezitost je vSak tvofena jak
pfimym dopadem, tak nepfimym dopadem na
spole€nost. Nepfimy dopad je zprostiedkovany
pfes zavislé infrastruktury.

V ramci posuzovani spoleCenské dulezitosti
prvku infrastruktury nejsou vymezena néktera
kritéria. Jedna se zejména o kritéria vymezujici
psychologicky efekt, politické vlivy
a nahraditelnost prvku/funkce infrastruktury.

Psychologicky efekt neni sou&asti posouzeni
spoleéenské dulezitosti zvlasté z duvodu
presného vymezeni negativnich G¢inkd na
spole¢nost. Je mozné fici, Ze psychologicky
efekt CasteCné souvisi s  korelaénim
koeficientem u kritéria zdravi a Zivot,
respektive parametrem procento dotéenych.

Politické vlivy taktéz nebyly implementovany
do posouzeni spoleCenské dllezitosti z
divodu potfeby prfesného vymezeni tohoto
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kritéria. V zasadé se da fFici, ze &im nizSi
uroven vefejné spravy se zabyva vypadkem
prvku infrastruktury, tim jsou niz§i dopady na
dlvéru verejné spravy.

Kritérium nahraditelnost Ize uplatnit jak
u posouzeni systémové dllezitosti prvku
infrastruktury (nahrada funkce prvku jinym
prvkem), nebo u samotného dopadu. Je v8ak
potfeba vzit Uvahu samotnou nahraditelnost
funkce &i sluzby. Napf. funkci silni¢ni dopravy
nelze v plném rozsahu suplovat jinym druhem
dopravy v poZadované mife, i kvalit&. Logicky
vzato silniéni doprava dnes v CR realizuje
témér 80 % z celkového dopravniho vykon
[17].

Zavér

Kritéria pouzivana v fadé zemi EU zanaseji do
procesu posuzovani  kriti€nosti i  fadu
nepfesnosti, a to zejména pfi popisu dopadu
vypadku prvku kritické infrastruktury. Ve
vybranych statech EU jsou tato kritéria
rliznorodé naplfiovana a jejich limitni hodnoty

Casto neodpovidaji skute€nému dopadu
vypadku prvku infrastruktury (napf.
u elektroenergetiky). Z provedené analyzy
vyplyva, ze néktera sub-kritéria tvofici

prifezové kritérium jsou ve vybranych statech
rizné naplfiovana. Napf. limitni hodnoty tvofici
prafezové kritérium v CR jsou velice rozdilné
oproti prafezovému kritériu v Madarsku. P¥i
tom rozdil po&tu obyvatel mezi CR a
Madarskem je pouze cca 607 000 (2013).

Pro pochopeni dopadu vypadku prvku
infrastruktury byla vytvofena analyza
vybranych blackoutt, které se staly v rGznych
zemich svéta za periodu poslednich 50 let. Z
analyzy blackoutt vyplyva, ze néktera sub-
kritéria (pocet obéti, zranénych atd.) tvofici
prifezové kritérium nejsou u blackoutl témér
dosazitelné. Z toho vyplyva, ze tradi¢ni rizikova
sub-kritéria (poCet obéti, zranénych atp.)
taktka nepopisuji dopad vypadku prvku
infrastruktury. V textu navrzena hodnotici
kritéria (kapitola 3) s vymezenim dilCich
parametrd, byla vyuZita v ramci posouzeni
kriti€nosti, respektive dil¢i ¢asti — spoleCenské
ddlezitosti, prvku silniéni infrastruktury obce
Bolatice.

Clanek byl zpracovan s vyuzitim vysledk(
ziskanych v ramci projektu SP2013/152 s
nazvem  ,Vymezeni  kritérii a jejich
implementace pfi urCovani kriti€nosti prvkud
dopravni infrastruktury.®
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