ZILINSKA UNIVERZITA V ZILINE
FAKULTA SPECIALNEHO INZINIERSTVA

KRIZOVY MANAZMENT - 2/2013

TEORETICKE VYCHODISKA PREDIKCIE BEZPECNOSTNEJ SITUACIE
V PROSTREDI KRITICKEJ INFRASTRUKTURY
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SUMMARY:

Solution of elements and objects of critical infrastructure safety is determined by the ability to predict developments in

the relevant security environment.

Prediction of the security situation in the security environment requires created the vision of the future, its development
depending on the changes of the factors of the security situation. The future status of the security situation are not
uniquely hard determined, is not predestined. The future situation can be considered uncertainly, in many variants. The
reliability of prediction is affected by the complexity of environment, entropy of information’s and by other risks, which

cannot be clearly identified.
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uvobD

DneSny moderny svet je zloZity systém,
ZlozitejSi nez kedykolvek predtym. Jeho
fungovanie je zalozené na vzajomne zavislych,
technologicky a energeticky previazanych
systémoch. Jeden systém je zavisly od
fungovania iného systému, ktorého fungovanie
zaistuje dalSi systém a tak je vlastne vSetko
prepojené so vietkym. Vzajomna prepojenost
a zavislost zloZitej S&truktury sucasnej
spoloénosti ju robi zaroverni zranitelnou voci

vplyvu negativnych udalosti rézneho
charakteru. Existuje absolutna vzajomna
funkéna zavislost vSetkych subsystémov

spolo¢nosti. Fungovanie jedného subsystému
je zavislé od fungovania vSetkych ostatnych,
poruchy v jednom podsystéme, v jednej Casti
spolocnosti, maju dramaticky vplyv na celok

V réznych scenaroch a predpovediach o
buducnosti sveta, o trendoch vyvoja sa
mézeme  stretnut s  predpovedami
o demografickej expldzii, o nekontrolovanom
zvySovani poctu ludi, o prehusteni obyvaného
sveta apod. Su takéto predpovede realne,
maju opodstatnenie? Co sa buducnosti sveta
mbézeme dozvediet, ak analyzujeme dostupné

dokumenty a Statistické udaje? Potvrdia sa
predpovede, alebo ich spochybnime?

1. KRITICKA INFRASTRUKTURA A JEJ
OCHRANA

Bezpelnost, ekonomickda a spoloCenska
stabilita Statu, jeho funk&nost ale i ochrana
Zivotov a majetku obc¢anov je =zavisla od
spravneho fungovania mnohych systémov
infraStruktary ~ Stdtu. Ak by naruSenia
fungovania, nedostatok alebo zni¢enie tychto
systémov, institucii, zariadeni a dalSich sluzieb
mohlo  spdsobit naruSenie  spologenskej
stability a bezpelnosti Statu, vyvolat krizovu
situaciu alebo vazne ovplyvnit fungovanie
Statnej spravy a samospravy v krizovych
situaciach, tieto systémy, resp. tuto
infrastruktdru oznacujeme ako kriticku.

Tato definicia vyjadruje obsah a vyznam
kritickej infrastruktdry nielen pre fungovanie
Statu v ,normalnych® podmienkach, ale aj
v krizovych situaciach, ktoré moézu byt
vyvolané umyselne alebo neumyselne, & uz
vonkajSimi alebo vnutornymi, resp. prirodnymi,
technologickymi alebo socialnymi ¢initelmi.
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Je v zaujme Statu, aby kriticka infrastruktura
bola efektivne chranena. V pripade ochrany
objektov kritickej infrastruktary ide
o cielavedomu ¢innost na  zaistenie
bezpecnosti/istoty s vyuzitim ochrannych
prostriedkov a opatreni, ktoré smeruju
k zabraneniu akejkolvek nepriatel'skej Cinnosti
alebo udalosti, ktora by spdsobila negativne
nasledky pre chranené objekty alebo priestory.

Ochrana objektov kritickej infrastruktary (dalej
len KI¥) predstavuje ur€ity  spdsob
manazérstva rizika, teda realizaciu suboru
koordinovanych a cielavedomych c¢innosti,
zameranych na minimalizaciu alebo eliminaciu
moznosti, Ze prijaty bezpeénostny zamer
(zaistenie bezpec€nosti objektov KI) bude
ohrozeny neZelanou negativhou udalostou,
javom alebo €innostou.

Ochranu mbzeme povazovat za ¢innost

smerujucu k vytvoreniu bezpeéného prostredia

pre objekty Kl, potom bude takato cinnost
zamerana najma na:

— eliminaciu ohrozeni socialnej, prirodnej
a technogénnej povahy na bezpeénost
objektov KiI,

— znizenie rizik vyplyvajucich z pbsobenia
Cinitefov prostredia na akceptovatelnu
uroven,

— zaistenie funkénosti a akcieschopnosti
systému na rieSenia krizovych situécii,
ktoré mézu nastat v prostredi objektu K.

Skumanie pristupov k zaisteniu ochrany
objektov kritickej infradtruktury neznamena len
opis spdsobov ochrany, resp. Struktary
systémov na ochranu objektov kritickej
infrastruktary, ale je podmienené aj hfadanim,
nachadzanim a odhalfovanim javov a udalosti,
vyvolavajlucich potrebu ochrany, ich priiny
a vzajomné kauzalne vazby.

Nutnou podmienkou
efektivneho systému ochrany je poznanie
buducich stavov  bezpe&nostnej situacie
v prostredi, resp. okoli prvkov a objektov
kritickej infrastruktary. Ochranca by teda mal
vediet, ¢o sa mbdze stat, o mbdze ohrozit
spolahlivé  fungovanie prvku, objektu, di
sektora kritickej infrastruktary.

pre vytvorenie

2. BEZPECNOSTNE PROSTREDIE
KRITICKEJ INFRASTRUKTURY

Bezpec&nostné prostredie je zloZity, komplexny
systém, ktorého Struktdru tvoria subsystémy

socialnej, prirodnej a technickej
(technologickej) povahy a ich vzajomné
interakcie.
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Bezpelnostné prostredie predstavuje ¢&ast
prirodného, socidlneho a technogénneho
prostredia, v ktorom vznika v danom d&ase
a priestore, v dbésledku interakcii aktérov
a vplyvu Cinitefov prostredia adekvatna
bezpecénostna situacia [3 ].

Bezpe€nostna situacia vyjadruje  kvalitu

bezpecnostneho prostredia a je vysledkom:
interakcie relevantnych bezpe&nostnych
aktérov (jednotlivcov, socialnych skupin,

bezpe€nostnych  organov, organizacii,
institacii, Statov, koalicii Statov ap.)
v danom bezpelnostnom priestore medzi
sebou,

— vplyvu determinujucich a inych ¢initelov
bezpecnostného prostredia na  aktérov
bezpecnostného prostredia i vzajomnej
interakcie tychto Cinitelov.

Bezpelnostné prostredie suCasného sveta nie
je prostredim, ktoré by sme mohli definovat
ako newtonovsky, deterministicky systém,
ktory sa riadi deterministickymi zakonmi,
majucimi  charakter linearnych  procesov
smerujucich do rovnovahy. V newtonovskom,
deterministickom systéme plati, Ze po vyskyte
javu, udalosti i procesu vzdy nasleduje jeho
prislusny nasledok. Takyto systém funguje
podla pravidiel, ktoré su zname alebo su
zistitelné, pomocou nich je mozné identifikovat
stavy systému v cCasovych naslednostiach.
Potom by stadilo poznat vychodiskové
podmienky, aby sme mohli urdit stav
skumaného problému v fubovofnom momente

v buducnosti, ale i v minulosti. Entropia
takéhoto systému by bola nulova.
Procesy v redlnom svete a jeho

bezpe&nostnom prostredi neprebiehaju podfla
deterministickych modelov. Neplati, ze to, ¢o
bolo v minulosti existuje i v pritomnosti a toto
bude logicky pokraCovat i do buducnosti. Nie
vzdy ma jeden a ten isty jav, udalost i rovnaky
nasledok. Buduci stav neméZeme uvaZovat
len ako vysledok akejsi dohody, pdsobenia
pravidiel, ako nasledok spracovania su¢asnych
stavov, hodn6t. Realne bezpecnostné
prostredie existuje v priestore a v Case, ma
svoju vnutornu dynamiku vyvoja Struktdry
aktérov, Cinitelov, ich stavov i ich vzajomnych
vztahov. V kazdom bode trajektérie jeho
vyvoja mobze dbjst k neocakavanym,
dramatickym javom, ktoré mdézu vyvolat
odchylky od oakavaného stavu alebo trendu
vyvoja. Je to preto, Ze redlne bezpelnostné
prostredie sa vyznaluje nestabilitou ako
désledkom nemoznosti kontrolovat a riadit
vSetky procesy v fiom prebiehajuce i Cinitele,
ktoré tieto procesy vyvolavaju. Aj ked



dokazeme pomerne presne popisat
podiatocné podmienky v danom
bezpe€nostnom prostredi, v fubovolnom &ase
jeho vyvoja mbézu sa objavit nepredvidatelné,
neoCakavané javy a procesy (nazyvané aj
strategické Soky), nezamyslané dosledky
ludského konania ¢&i faktor nahody, ktoré budu
zdrojom novej kvality stavu bezpecnostného
prostredia®. Mézu kedykolvek nastat udalosti
prekvapivého charakteru, ktoré mézu vyvolat
chaos, napachat Skody a mat potencialne
obrovsky dopad na [ludsky Zivot. Tieto
.extrémne udalosti nazyva John Casti
sudalosti X“ [1 s.7] a sama udalost X je
vysledkom zloZitosti, ktora sa vymkla kontrole
[1s.62].

Objavuju sa obavy, Ze neustale rastica
zlozitost a prepojenost suasného sveta skor
Ci neskér vyusti do tragickych nasledkov.
Politolog Thomas Homer-Dixon v knihe The
Upside of Down (Svetla stranka padu) [3] na
margo sucasného sveta piSe, ze désledkom
rastu poCtu vazieb jeho subsystémov vznika
taka tesna prepojenost, ze porucha v jednej
Casti otrasie celym systémom Zlozité siete,
ktorymi je svet prepojeny a ktoré sluzia
na zaistenie pohybu ludi, materialu, informacii,

penazi a energii, infrastruktiry potrebné
pre zaistenie podmienok zivota - energia,
voda, potraviny, komunikacie, doprava,
zdravotnictvo, financie, obrana - zosilfiuju

a prenasaju kazdy otras, ktory v nich vznika.
Preto i zdanlivo bezvyznamna zmena, alebo
porucha v jednej Casti systému, moze
kaskadovito prejst celou sietou a vyvolat,
v inom ¢asovom okamziku, zmenu v inej jeho
Casti.

Homer-Dixon identifikuje pat ,tektonickych
stresov, ktoré moézu zvysit' riziko kaskadového
zrutenia Zivotne ddleZitych systémov. Situaciu,

ktorG nazyva "synchrénne zlyhanie", moze
spbsobit’:
— energeticky stres z narastajuceho

nedostatku konvencnej ropy,

— ekonomicky stres z narastajlcej globalnej
ekonomickej nestability a prehlbujucej sa
prijmovej nerovnosti medzi bohatymi
a chudobnymi,

— demograficky stres z nerovnomerného
rastu populacie v bohatych a chudobnych
krajinach, z rastu poétu mestskej
populacie a populacie v chudobnych
krajinach,

2 Ako priklad mozeme uviest vplyv prirodnych katastrof
s velkym desStrukénym ucinkom, velkych epidémii apod.
V socialnom prostredi to mdéze byt napr. objavenie sa
charizmatického vodcu, ktory ovplyvni vnatorné politické
procesy v State.
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—  stres zo zhorSovania Zivotného prostredia,
znecistovania pody, vody, lesov
a zhorSovania podmienok rybolovu,

— klimaticky stres zo zmien v zloZeni
zemskej atmosféry.

3. PRISTUPY K PREDIKCII
BEZPECNOSTNEJ SITUACIE

STAVOV

Predikcia bezpec€nosti akéhokolvek subjektu
vyzaduje vytvarat' si predstavy o buducnosti, o
jeho vyvoji v zavislosti od zmeny stavov jeho
subsystémov v danom prostredi. Buduce stavy
bezpetnostného prostredia a situacie v fom
v3ak nie su jednoznacne, tvrdo
determinované, nie su ani predestinované.
Buduce stavy systému modzeme povazovat za
neurcité — polyvariantné.

To, ¢o bude, ¢o sa stane, je zavislé od Sirokej
Skaly objektivnych, podmieniujucich
i dynamizujacich  Cinitefov, ale i od
subjektivnych c&initefov. Neur&itost buducich

stavov bezpeCnosti systémov  mbze mat
charakter:
— objektivnej neurcitosti, vyplyvajucej

z nejednoznacnosti vyvoja jeho
podsystémov v Case,

— subjektivnej neurcitosti, vyplyvajucej
z rozhodovacej ¢€innosti a zasahov

subjektu do priebehu procesov riadenia

systému.
Predikcia bezpelnosti je tiez zavisla od
prekvapivych, neoakavanych udalosti, od
dynamizujucich udalosti, od strategickych

Sokov, ktoré dynamizuju alebo dramaticky
menia situaciu v prostredi systémov, a tym aj
vplyvy tohto prostredia na stav systémov.

Nézory a postoje na predikciu buducnosti
mozeme rozdelit’ do troch skupin.

Do prvej skupiny nalezi ponatie
deterministické, podla ktorého buducnostou
su eSte neexistujuce javy a procesy, ktoré ale
nevyhnutne nastanu po uplynuti mensieho
alebo vacsieho Ccasového intervalu. Pre
stipencov tohto nazoru sa budldce javy
a procesy nachadzaju (v ¢ase) pred nami a ich
predvidanie je vlastne aktom odhalenia
determinujucich €initefov, pri€in buducich javov
a udalosti. Ak teda odhalime pri€iny, ziskame
indiciu ¢i argument, Ze skor €i neskor jav
alebo udalost urlite nastane. Podstatou
deterministického pristupu je absolutizovanie
objektivnej pri¢innosti. V  takto ponimanom
determinizme nie je miesto pre nahodu, na
posobenie  vonkajSich alebo  vnutornych
podmienok, ktoré alebo urychluju, alebo brzdia



realizaciu existujucich pri¢in a nastupenie
socialnych javov a procesov.

Druhy pristup k predikcii buducich javov
a udalosti je indeterministicky. Opiera sa
o0 neoddvodnené odmietanie objektivnej
nevyhnutnosti a o absolutizaciu nahodnosti. Ak
by ale v javoch a procesoch nejestvovala
pravidelnost, ak by nemali svoj poriadok,
potom by nebolo mozné ani ich korektné
predvidanie. Indeterminizmus vyraduje
moznost poznania buducnosti (jej predvidanie)
z korektnej vedeckej prace. V zmysle takéhoto
pristupu je buducnost nepredvidatelna.

Tretie ponatie buduceho vyvoja,
posibilistické, nachadza oporu v sucasnej
vede a nielenze umozfiuje buducnost
predvidat, ale na jej utvarani aj participovat.
Buducnost je utvarana vacsSim & menSim
mnozstvom navzajom pdsobiacich
nevyhnutnych i nahodnych faktorov v
permanentne sa meniacich podmienkach.
Buducnost teda nie je len jedna, ale moznych
buducnosti je  vzdy  viacej, pricom
skuto€nostou sa stava len jedna z nich. Ktora
to bude, nie je fatalne predurcéené. Mézeme
ale stanovit pravdepodobnost’ (vierohodnost -
plauzibilitu), ktory z moznych variantov
budiceho vyvoja mdZze nastapit, ktora
moznost' je pravdepodobnejSia voli ostatnym
moznostiam.

Napriek zdokonalujucim sa schopnostiam
prognézovat buddci vyvoj, vzdy bude
dochadzat k  udalostiam, ktoré sme
nepredpokladali. Je to preto, Ze su€asny svet
je zlozity, nestabilny a neusporiadany systém a
v kazdom bode trajektorie jeho vyvoja méze
dojst k odchylkam od o&akavaného stavu,

objavenia sa extrémnych udalosti,
strategickych Sokov, ktoré moézu dramaticky
zmenit podmienky zivota ludi a ich
bezpecnost.

Narodné vlady, ich organy a institucie, ako aj
skupiny expertov sa uz dlhSie zaoberaju
otazkami buduceho vyvoja a stavu v
globalnom prostredi, ako predpokladu pre
prijatie bezpednostnej politiky a bezpe&nostne;j
stratégie3. Vyuzivaju  najmd metodiku,
zalozenu na odhaleni a postihnuti :

® Prikladom sU vypractvané spravy: Global Trends
2010; Global Trends 2015 ;Mapping the Global Future.
Report of the National Intelligence Council’s 2020; Global
Trends 2025; Project , Future Security Environment;
Multiple Futures Project - Navigating towards 2030; The
DCDC Strategic Trends Programe 2007-2036.
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— pravdepodobnych, oCakavanych Ci
moznych trendov* vyvoja,

— rozhodujucich hybnych sil (key drivers),
ktoré budu najviac ovplyviiovat vyvoj
v bezpe&nostnom prostredi, resp. ich
mdzeme povazovat za pri¢inu udalosti, &i
zmien trendov.

4. METODY PREDIKCIE BUDUCNOSTI

Pouzitie metdd predikcie buducnosti je
v podstatnej miere zavislé od dostatku
relevantnych a validnych dat a informacii.
V zavislosti od druhu a kvality dostupnych
a vyuzivanych informacii mézeme rozdelit
metddy predikcie na metody kvalitativne
a kvantitativne [2] .

4.1. Kvalitativhe metédy

Kvalitativne metddy sa pouzivaju v pripadoch,
ked nie su dostupné relevantné a validné
Statistické data, resp. dané javy nie je mozné
popisat  pomocou presne a prisne
kvantifikovatelnych ddajov. Pri uplatiiovani
kvalitativnych metéd sa vyuzivaju skusenosti,
nazory a Uuvahy expertov, ich subjektivhe
intuicie.  Procedury kvalitativnych  metod
predikcie su vyskumné, alebo normativne.

4.1.1. Vyskumné metody

Vyskumné metédy vychadzaju z informacii
o minulosti a pritomnosti a aplikuju heuristické
pristupy smerom do buducnosti tak, aby sme
ziskali predpoved, aky bude nasledujuci vyvoj,
aké udalosti alebo javy sa mdzZu v buducnosti
vyskytnat. Buducnost, teda to ,Co bude®,
predikujeme na zaklade toho, €o bolo, ¢o sa
stalo v minulosti a ¢o sme urobili, alebo ¢o sa
stalo v su€asnosti. Medzi tieto metdédy patria
metddy projekcie, ako relativne
najjednoduchsie metddy, ktoré predpokladaju
zotrvaénost minulého vyvoja aj do buducnosti,
teda prediZzenie sugasného vyvoja stavu veci
a javov aj do budticnosti®. Do budtcnosti sa
prenadaju (,premietaju“) sucasné tendencie
a trendy, av8ak bez prihliadania na mozné
zmeny podmienok, ktoré mézu v budulcnosti
nastat. Typickou je metéda tzv. ,naivnej
extrapolacie“ [2], pri ktorej vychadzame
z predpokladu, ze buduci vyvoj je vlastne

* Trendy st definované ako postupnost opakujucich sa
udalosti. Trendy ukazuju smer, tendencie vyvoja v danom
sektore, oblasti €i prostredi.

® Je znamy priklad z prace Americkej akadémie vied , ked
prognézu na roky 1965-2000 zostavili na zaklade projekcie
rokov 1765-1800 a 1865-1900 do buducnosti.



jednoduchym sucasného

vyvoja.

pokracovanim

Dalsimi vyuzitelnymi metddami [7] su: delfska
metdda’, analc’>gia7 Ci historicka analégias,
alebo rézne metody predpovedig,
Ci tzv. ,divoké karty“lo. Vyskumna metdda,
nazyvana kolesa buducnosti (Futures Wheel)
[9], umozhuje identifikovat dbsledky udalosti
a trendov z minulosti i su€asnosti a vytvarat
prognézy v ramci alternativnych scenarov.
Pomaha presuvat myslenie z linearneho,
hierarchického a zjednoduSeného spdsobu
myslenia na sietovo orientované myslenie.
Umozniuje poznat SirSie spektrum dosledkov
ich postupnym odhalovanim a identifikovanim.
V Zzavislosti od rozsahu prognézy tato metéda

umoziuje odhalit a poznat primarne,
sekundarne i terciarne désledky trendov
Ci udalosti na vyvoj v su€asnosti a v
buducnosti.

4.1.2. Normativnhe metédy

Normativne metdédy umozfuju pristapit k
predikcii buducnosti tak, ze vytvarame viziu
buduceho sveta na zaklade toho, ,o by sa
malo stat”; takato predikcia je teda orientovana
na regulaciu, aktivny vstup subjektu do
riadenia vyvoja udalosti a procesov v prostredi,
s cielom dosiahnut Zelany, ciefovy stav ( napr.
bezpeclnosti, demografického vyvoja,
ekonomického rozvoja ap.).

® Metéda Delphi je zaloZena na opakovanom anonymnom
formularovom dopytovani odbornikov ohladom predikcie
dlhodobého vyvoja v danej oblasti. Je to agregovana
metéda , vyuzivajuca silnd spatnd vazbu, umozrujuca
expertom revidovat svoju predikciu na zaklade nazorov
ostatnych expertov.

" Analégia (gr. podobnost, obdoba, zhodnost istych
vilastnosti medzi netotoZznymi javmi) je v§eobecna metdda
predvidania, vychadzajuca zo skutoCnosti, Ze existuju
vSeobecné, zhodné, spolo¢né a podstatné vlastnosti,
jednota  zakonov  vzajomného pbsobenia  medzi
netotoznymi javmi, procesmi a prvkami ich Struktary

® Historicka analégia vyuZiva na predikciu historické
znalosti a na zaklade najdenia podobnych ¢i takych istych
znakov a vlastnosti uz znameho javu a skimaného javu
predpoklada pri ich komparacii podobny vyvoj v
buducnosti.

° Predpoved je metdda , ktora je najmenej ukotvena

v pritomnosti, Vyjadruje nazory expertov na to, o bude

v buducnosti bez ohladu na st¢asnost. Snahou je zahrnut
do predpovede i Uplne nové vplyvy, ktoré doposial' neboli
pozorovatelné.

° |de o dramatické expozicie udalosti, ktoré —aj ked su
malo pravdepodobné - nie je mozné celkom vylucit zo
spektra moznych tvah o moznej budicnosti. Divoké karty
maju v sulade s tymto pristupom vhodne doplnit
prognostické scenare - ukazat, ze sa mdze prihodit i to,
¢o nema Zziadnu alebo Ilen mald oporu v su€asnych
trendoch.
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4.1.3. Metéda scenarov

Pojem ,scenar” je popis udalosti, alebo sérii
akcii a udalosti , ktoré sa maju, alebo mohli
stat. Scenar je vlastne narativha vypoved —
pribeh o buducom moznom stave sveta, vyvoja
udalosti v regiéne, v danom prostredi, v
danom sektore apod. Su to pribehy, ktoré
zobrazuju niektoré buduce udalosti.

Ich cieflom nie je presna predikcia buduceho
vyvoja, ale skor opis mozZného vyvoja na
zaklade poznania vyvojovych suvislosti medzi
relevantnymi udalostami, procesmi,
Ci inymi Cinitefmi. Podstatou tvorby scenarov je
zvazenie vplyvu znamych, identifikovanych
Cinitefov (certanties) i neurcitosti
(uncertainties) a na zaklade ich vzajomnej
kombinacie vytvorit  varianty, alternativy
buduceho vyvoja. V takom pripade budeme
hovorit o prediktivnych, nenormativnych
alebo normativnych scenaroch [9]. Budeme
pritom uvazovat i suCasne existujuce
a pdsobiace trendy, udalosti a ich désledky.

Model nenormativneho prediktivneho scenara
spociva vo vytvoreni si predstavy buduceho
mozného stavu vyvojovych trendov, udalosti a
ich dosledkov — toho CO BUDE, teda
buduceho stavu, ktory méZe nastat bez
riadiacich zasahov subjektu (Cloveka, vlady),
bez ovplyviiovania chodu a vyvoja udalosti.

V pripade normativneho scenara vyjadrujeme
oCakavany, resp. pozadovany stav, teda to,
CO BY SA MALO STAT. Vytvarame si
predstavu o buducom idealnom stave, ktory
bude vysledkom aktivnych zasahov, regulacie
subjektu na chod udalosti.

Scenare su 8iroko vyuzivané vladami
a najréznejSimi  indtituciami  (vladnymi,
nevladnymi, hospodarskymi, politickymi,
vojenskymi) ako nastroj na vytvorenie

predstavy o buddcom moznom vyvoji udalosti,
trendov a o moznych vysledkoch. Kvalitné
scenare by mali prispiet k tvorbe politickych,
vojenskych ¢i ekonomickych stratégii.

Metédu scenarov méZeme pouzit aj ako
nastroj poznania priin negativheho vyvoja
v suCasnosti. Potom budeme hovorit
o prediktivnych, nenormativnych alebo
normativnych scenaroch [8]. Pritom berieme
do uvahy i sucasne existujuce a pbsobiace
trendy, udalosti a ich désledky.

Model nenormativneho prediktivheho scenara
spociva vo vytvoreni si predstavy buduceho
mozného stavu vyvojovych trendov, udalosti



a ich désledkov — toho CO BUDE, teda
buduceho stavu, ktory méze nastat bez
riadiacich zasahov subjektu (Cloveka, vlady),
bez ovplyviiovania chodu a vyvoja udalosti.

V pripade normativneho scenara vyjadrujeme
oakavany stav, teda to, CO BY SA MALO
STAT. Vytvarame si predstavu o budicom
idedlnom stave, ktory bude vysledkom
aktivnych zasahov, regulacie subjektu na chod
udalosti.

Scendre su Siroko vyuzivané vladami
a najréznejSimi  inStiticiami  (vliadnymi,
nevladnymi, hospodarskymi, politickymi,
vojenskymi) ako nastroj na vytvorenie

predstavy o budicom moznom vyvoji udalosti,
trendov a o moznych vysledkoch. Kvalitné
scenare by mali prispiet k tvorbe politickych,
vojenskych i ekonomickych stratégii.

Metddu scenarov modzeme pouzit aj ako
nastroj poznania pri¢in negativneho vyvoja
v suCasnosti. Potom budeme hovorit
o postdiktivnych scendroch (obr.1).

4.2. KVANTITATIVNE METODY PREDIKCIE

Kvantitativne metddy vyuzivaju predovSetkym
a hlavne Statistické udaje, produkované,
spracivané a pretvarané za  pomoci
Statistickych metéd a matematickych modelov.
Aj kvantitativne metody predikcie mdzeme
rozdelit do dvoch skupin, ato na:

metddy vychadzajuce zo sledovania
Casovych  radov, ktoré vychadzaju
z analyzy chronologického radu
jednotlivych  premennych; na zaklade
Studia pohybu a dynamiky vyvoja
minulych hodnét premennych sa
predpoklada aj buduci vyvoj analyzovanej
premennej. Napr., ak je ro€ny prirastok
obyvatelstva dlh8iu dobu 2%, predpoklada
sa i nadalej taky vyvoj.

metddy ekonometrické, ktoré odvodzuju
hodnoty predikovanej zavislej premennej

na zaklade vyvoja inych, nezavislych
premennych. Cielom je matematicky
vyjadrit  vztah medzi nezavislymi
premennymi a vyvojom hodndt zavislej
premenne;.

NajtypickejSou kvantitativhou metédou

vypracuvania projekcii vyvoja je extrapolacia.
Jedna sa vlastne o zovSeobecnenia vyvoja z
minulosti do buducnosti, o predizovanie
historického trendu, resp. predlZzovania
vyvojového radu. Zndme Udaje Statistického
radu (resp. jeho krivka) sa predizia do
buducnosti so zaml€anym predpokladom, Ze aj
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v buducnosti sa vyvojové podmienky uchovaju,
teda Zze kombinované pdésobenie vnutornych
a vonkajsich pricin ich vzniku bude pokracovat
s rovnakym vysledkom i v buducnosti. Ak je
rad Statistickych 0dajov dostato¢ne dihy
a Casovy horizont projekcie kratky (najviac 1/3
znameho S$tatistického radu), potom méze byt
spolahlivost  projekcie = povaZovana za
postacujucu.

Vysoku predpovednu hodnotu ma extrapolacia
vtedy, ak vyvoj prebieha podla urcitej
zakonitosti, ktort mézeme vyjadrit bud formou
priamky (vzostupnej, zostupnej), alebo krivky
(cyklickej alebo logistickej krivky™).

Predpoved zaloZena na Statistickych udajoch
z minulosti je hodnoverna, ak mobzeme
opravnene  predpokladat, Ze  minulost
a buducnost’ patri do toho istého Statistického
univerza, tzn. ak oCakavame, ze podmienky,
ktoré platili v minulosti, budd rovnaké aj v
buducnosti.

ZAVER
Bezpecénostné prostredie, charakterizované
ako premenlivé, neiste, komplexné

a nejednoznatné - je vzdy, vo vacSej Ci
mensej miere, v stave dynamickej nestability.

Predikcia stavov bezpec¢nostnej situacie nie je
veStenie, ani hadanie buducich stavov.
Predikcia sa opiera o overené vedecké metody
a postupy, ktoré umoziuju vytvarat varianty
budicich moznych stavov, ako je uvedené v
kapitole 4.

Rizika predikcie vyvoja bezpelnostnej situacie
v znagnej miere vyplyvaju z komplexity
bezpelnostného prostredia a spodivaju najma
v emergentom spravani sa jeho Cinitefov,
ktoré vznika v dosledku mnohovariantnosti ich
vzajomnych interakcii. Druhym rizikovym
Cinitelom pre vierohodnu predikciu vyvoja
bezpecnostne;j situacie je nedostatok
informacii o stavoch, ktoré vzniknd ako
dbsledok tychto interakcii. [4]

O buducich stavoch bezpec€nostnej situacie
mdzeme uvazovat v dvoch polohach: ¢o sa

" Vyvoj podla logistickej krivky je najtypickejsim

vyvojom spolo¢enskych javov a procesov. Vyjadruju
skutoénost, Ze exponencidlny rast nemoéze byt
neohrani¢eny, Zze ma svoje hranice, svoje medze, ku
ktorym sa priblizuje bez toho, aby ich skuto¢ne dosiahol.



Co by sa stalo, &o by
bolo, keby sa bolo
« (nebolo) stalo....

Co sa malo

stat’
Co sa stalo /
(nestalo), ¢o je

Cosa
nemalo stat

Co by sa nestalo, o
by nebolo, keby sa
bolo (nebolo) stalo......

-

Obrazok 1. Struktura tvorby a vyuzitia postdiktivnych scenarov.

Zdroj: autor

stane, alebo ¢o sa méze stat. KorektnejSie je Metédy hodnotenia a predikcie vyvoja
uvazovat' v polohe druhej, teda predikovat, ¢o bezpe€nostnej situacie v prostredi kritickej
sa moOze stat. A to aj preto, ze nembdzeme infrastruktary su ale vychodiskovym
akceptovat absolutny determinizmus, predpokladom pre strategické rozhodovanie
mechanické a absolutne pdsobenie pricin. pri zaistovani ochrany objektov kritickej
Vzdy sa eSte uplathuje vplyv dalSich infrastruktadry.
podmienok, alebo nahodnych cinitelov, ktoré
mdzu pdsobit bud akceleratne, alebo
retardacne[5].

Clanok bol spracovany v rémci rieenia projektu APVV 0471-10

Ochrana kritickej infraStruktury v sektore doprava.
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