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SUMMARY:

The aim of this article is analyze the current state of critical infrastructure protection in the Slovak Republic. This article
also contains a proposal how to design a security plan for protection of critical infrastructure element that has national
significance. It is designed the procedure of the security environment analysis, which is an important part of the security
plan. It also respects and applies existing scientific knowledge in this area and also the requirements of the Act on
Critical Infrastructure. The authors also designed this procedure of the security environment analysis on the basis of
broad spectrum of opinion academia and experience of central government.
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Kritickda infrastruktira —  pojem,  ktory
v ostathom  obdobi rezultuje na pdde
akademickej &i ustrednych organov Statnej
spravy na narodnej i nadnarodnej (Eurépskej)
urovni. Jej ochrana sa dasto spaja
s terorizmom &i inymi spolo€ensky neziaducimi
javmi alebo aktivitami, ktoré moézu mat
za nasledok narusenie alebo zni€enie jej prvku
alebo jeho zariadenia. V suCasnosti sa
v Slovenskej republike (dalej len ,SR") €asto
stretdvame s vedenim polemiky medzi
ustrednymi organmi Statnej spravy ¢i ¢lenmi
akademickej obce dotykajucej sa najma
identifikacie prvku systému kritickej
infrastruktary. Aj napriek tomu, ze zakon
¢. 45/2011 Z. z. o kritickej infrastrukture
jednoznaéne takyto prvok identifikuje (spifia
sektorové a prierezové kritéria), napriek tomu
vyznamnejSi posun vtejto oblasti SR
nedosiahla. Stoji za uvahu hladat’ priciny tejto
stagnacie. Ved tejto oblasti sa s prestavkami
venuju dotknuté Ustredné organy Statnej
spravy pod koordinaciou Ministerstva vnutra
SR uz od roku 1999 (zriadené ,Koordinacné
centrum pre bezpecnost’ narodnej

infrastruktury”, angl. CPNI - Centre for the
Protection of National Infrastructure, ktorého
zakladnou ulohou bolo rozvijat a koordinovat
¢innosti  potrebné na ochranu  kritickej
infrastruktary), prip. od roku 2002 kedy
zakonom ¢&. 319/2002 Z. z. o obrane Slovenskej
republiky v zneni neskorSich predpisov boli
identifikované objekty osobitnej dblezitosti
(strategické objekty obrannej infraStruktiry,
ktorych poSkodenie alebo zni¢enie obmedzi
zabezpecenie obrany Statu) a dalSie dolezité
objekty (objekty obrannej infraStruktiry,
ktorych poSkodenie alebo zni¢enie obmedzi
Cinnost  ozbrojenych  sil  alebo  chod
hospodarstva Slovenskej republiky). Sice
identifikované boli len objekty ddlezité
pre obranu, ale aj tieto svojim vyznamom
patria medzi prvky systému  kritickej
infrastruktary. V ¢om teda spocivaju alebo ¢o
je zdrojom retardacnych faktorov, ktoré brania
SR vyznamnejSiemu pokroku v tejto oblasti?
Mame za to, Ze jednym z moznych dévodov
mbéze byt aj otdzka realneho uréenia prvku
kritickej infrastruktary a jeho ochrana. Objekty
osobitnej délezitosti i dalSie dbleZité objekty
zaradené do obrannej infrastruktary maju
prakticku identifikaciu vyrieSenu. Aj ked su
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sucCastou systému kritickej infradtruktary, riadia
sa osobithym pravnym predpisom, a teda
zakon o kritickej infrastrukture sa ich dotyka
len okrajovo. Identifikacii ostatnych prvkov
kritickej infrastruktire mali napomoct zakonom
o kritickej infrastruktire stanovené sektory
v pOsobnosti  ustrednych organov Statnej
spravy SR. Ich ochrana by mala byt zamerana
najma na Statom stanovené bezpeclnostné
hrozby. Pre ilustraciu je vhodné posudit’ pristup
kich identifikacii v niektorych Statoch
Eurdpskej unie.

1. OCHRANA KRITICKEJ B
INFRASTRUKTURY V ZAHRANICI

Pre ilustraciu pristupu k ochrane prvkov
kritickej infrastruktury boli zvolené vyberovo len
niektoré Staty. Medzi ne patri USA, ktorych
praktické iteoretické skusenosti sa stali
pramefiom epistemiologického pristupu tvorby
eurépskych inarodnych pravnych aktov.
Vybrané boli aj niektoré Staty Eurdpskej unie,
ktorych historicky &i spoloCensky vyvoj bol
obdobny ako v SR, alebo na ktoré je
ekonomicky naviazana. PredovSetkym ide
o Cesku  republiku, Spolkovi  republiku
Nemecko a Madarsku republiku. Mohli byt
skumané pristupy aj ostatnych $tatov, ale pre
ucel sledovany tymto ¢&lankom by mali
postacovat’ aj tieto Staty.

1.1. SPOJENE STATY AMERICKE (USA)

Kriticka infrastruktara v SpOJenych Statoch
americkych a Australii® patri k jednej
Z najprepracovanejSich kritickych infrastruktar
sveta. Rovnako tak, USA a Australia su prvymi
Statmi, ktoré zacali pracovat na tvorbe kritickej
infraStruktary a  vnimat jej doleZitost
pre fungujucu spolo€nost. V USA uz v roku
1996 bolo vydané Vladne nariadenie €. 13010
(Executive Order 13010). Nim sa ustanovuje
Prezidentska komisia na ochranu kritickej
infrastruktary (PCCIP - President
s Commission on Critical Infrastructure
Protection). Jej ulohou bolo radit a informovat
prezidenta o rozsahu a povahe zranitelnosti
a hrozieb kritickej infrastruktury so zameranim
na fyzické a kybernetické hrozby) [1].

Zakladnym dokumentom, ktory ako prvy
ustanovil kritick infrastruktiru v USA je
Smernica &. 63 (Presidential decision directive
No.63) [2], ktora stanovila sektory Kkritickej
infrastruktary

— informacie a komunikacia,

% \ tomto kontexte je pre ilustraciu uvadzana aj Australia,
ktora zaujima v ochrane prvkov KI prioritné postavenie.
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— bankovnictvo a financie,

— zasobovanie vodou,

— doprava (letectvo, dialnice, potrubna
preprava, zelezni¢nej, vodna a pod.),

— verejna sprava,

— zachranné sluzby,

— zdravotnictvo,

— energetika.

Po teroristickom utoku na Svetové obchodné
centrum v New Yorku dha 11. septembra 2001
prezident Bush prijal v oktébri roku 2001 dalSie
Vladne nariadenie €. 13228 (Executive Order
13228) [3], ktoré svojim obsahom nadvazovalo
na teroristické utoky. V roku 2002 bol vydany
.Zakon o narodnej bezpecnosti“ (Homeland
Security Act) [4], ktory ustanovil ministerstvo
narodnej bezpecnosti (DHS - Department of

Homeland Security). V tom istom roku bol

vydany dokument ,Narodna stratégia vnutornej

bezpe€nosti (NSHS-National Strategy for

Homeland Security). V tejto stratégii je

preformulovana definicia kritickej infrastruktury,

ktora bola pévodne definovana v ,USA Patriot

Act of 2001“ (Title VII: Increased information

sharing for critical infrastructure protection)

a sucasne rozSiruje sektory kritickej

infrastruktdry o pofnohospodarstvo a potraviny,

o chemicky priemysel a nebezpecné latky,

obranny priemysel, o poStové sluzby a lodnu

dopravu. Nasledné vladne  nariadenia
spresfuju jednotlivé podsektory identifikovanej
kr|t|ckeJ infrastruktury. Napriklad:
Prezidentskd smernica & 7 zroku 2003
(HSPDA - Homeland Security Presidential
Directive) [5].

— Narodna stratégia pre ochranu kritickej
infrastruktary a kFu€ovych aktiv (NSPP -
The National Strategy for The Physical
Protection of Critical Infrastructure and Key
Assets) [6], definuje aj 3 kluCové aktiva,
ktorymi su narodné a kulturne pamiatky
a monumenty narodnej hrdosti, budovy
a objekty nesuce narodné bohatstvo
a ekonomicku silu &tatu, vladne budovy
a verejna sprava.

— Narodny plan ochrany kritickej infrastruktury
(NIPPO - National Infrastructure Protection
Plan), vydany v roku 2006, ¢leni systém
kritickej infrastruktury na 17 sektorov [7],

— Stratégia na ochranu kyberpriestoru (The
National Strategy to Secure Cyberspace,
NIPPO s Cyber Security Plan) [8].

— Narodny plan ochrany kritickej infrastruktury
z roku 2009 (National Infrastructure
Protection Plan — NIPP 2009) upravuje
pocet sektorov kritickej infrastruktary na 18.

[9].


http://translate.googleusercontent.com/translate_c?depth=1&hl=sk&prev=/search%3Fq%3DPresident%2Bs%2BCommission%2Bon%2BCritical%2BInfrastructure%2BProtection%26hl%3Dsk&rurl=translate.google.sk&sl=en&u=http://itlaw.wikia.com/wiki/Vulnerabilities&usg=ALkJrhh8VQ8a9c6G_hT9HoqyYxpqs9jVgw
http://translate.googleusercontent.com/translate_c?depth=1&hl=sk&prev=/search%3Fq%3DPresident%2Bs%2BCommission%2Bon%2BCritical%2BInfrastructure%2BProtection%26hl%3Dsk&rurl=translate.google.sk&sl=en&u=http://itlaw.wikia.com/wiki/Threat&usg=ALkJrhitZvhya95nHzuF1VvKIFR2lNvMzQ
http://translate.googleusercontent.com/translate_c?depth=1&hl=sk&prev=/search%3Fq%3DPresident%2Bs%2BCommission%2Bon%2BCritical%2BInfrastructure%2BProtection%26hl%3Dsk&rurl=translate.google.sk&sl=en&u=http://itlaw.wikia.com/wiki/Critical_infrastructure&usg=ALkJrhhRdEBfFDG5UZWXK8YOnovGshtc-g
http://translate.googleusercontent.com/translate_c?depth=1&hl=sk&prev=/search%3Fq%3DPresident%2Bs%2BCommission%2Bon%2BCritical%2BInfrastructure%2BProtection%26hl%3Dsk&rurl=translate.google.sk&sl=en&u=http://itlaw.wikia.com/wiki/Cyber_threat&usg=ALkJrhgYo3q3IQTd9S-QtfX67Zj1OgthoA
http://translate.googleusercontent.com/translate_c?depth=1&hl=sk&prev=/search%3Fq%3DPresidential%2Bdecision%2Bdirective%2BNo.63%26hl%3Dsk%26biw%3D1366%26bih%3D638&rurl=translate.google.sk&sl=en&u=http://itlaw.wikia.com/wiki/Information&usg=ALkJrhigHMZQqOL1Y8tZX23VGicKlhVUlw
http://translate.googleusercontent.com/translate_c?depth=1&hl=sk&prev=/search%3Fq%3DPresidential%2Bdecision%2Bdirective%2BNo.63%26hl%3Dsk%26biw%3D1366%26bih%3D638&rurl=translate.google.sk&sl=en&u=http://itlaw.wikia.com/wiki/Communication&usg=ALkJrhhyvTY_t3ZPjoQ5dyl_wEu3on_BIQ

NIPP 2009 stanovuje zodpovednost
jednotlivych ustrednych organov Statnej spravy
za obranu sektorov. Napriklad:

ministerstvo pofnohospodarstva je
zodpovedné  za pofnohospodarstvo,
potraviny a iné produkty ako je maso,
hydina, vajcia a pod.

ministerstvo zdravia a socialnych sluzieb
je zodpovedné za vSeobecné zdravie,
ministerstvo obrany je zodpovedné aj
za ochranu velenia ozbrojenym silam
a riadenie obrannych procedur,
ministerstvo energetiky zodpoveda
za ochranu vyroby, rafinacie, skladovanie
a distribuciu ropy, plynu a elektrickej
energie, s vynimkou ochrany komerénych
jadrovych elektrarni,

ministerstvo  Skolstva je zodpovedné
za ochranu podsektora  $kolskych
zariadeni v sektore verejnej spravy a pod.
(tabulka 1).

Z vysSie uvedeného vyplyva, Ze zo strany
zodpovednych organov je venovana zvySena
pozornost za ochranu kritickej infrastruktury.
Jej ochrana je pod priamym riadenim
prezidenta USA. SvedCi otom napriklad aj
obsah rozhovorov pogas navstevy prezidenta
Ciny VvUSA (napr. otazka bezpeénosti
kyberpriestoru, kyberterorizmus, ¢innost’
¢inskych hackerov proti spolo¢nostiam USA)
zacCiatkom juna 2013.

Tabulka 1

Sektory a kPu€ové prvky kritickej infrastruktiry v USA

Pofnohospodarstvo a potravinarstvo

Agriculture and Food

Obranny priemysel a vojenské zakladne

Defense Industrial Base

Energie Energy
VereJne_ zdravie a starostlivost Public Health and Healthcare
0 zdravie

Narodné a kulturne pamiatky
a monumenty

National Monuments and lcons

Finan¢né sluzby

Financial Services

Pitna voda a Cisticky odpadovych véd

Drinking Water and Water Treatment Systems

Chemicky priemysel

Chemical

Komer¢ény priemysel

Commercial Facilities

v USA

Vodné priehrady

Dams

Zachranné a pohotovostné sluzby

Emergency Services

Jadrové reaktory, materialy
a odpady,

Nuclear Reactors, Materials, and Waste

Informacné technologie

Information Technology

Telekomunikacie

Communications

Posta a preprava zasielok (poStové
sluzby)

Sektory a kfi€éové prvky kritickej infrastruktiry

Postal and Shipping

Dopravné systémy

Transportation Systems

Vladne zariadenia

Government Facilities

Zdroj: autori podfa [10].

1.2. VYVOJ KRITICKEJ INFRASTRUKTURY
V NIEKTORYCH STATOCH EUROPY

Spomedzi eurdépskych Statov sa ako prva
zaoberala otazkami tykajucimi sa ochrany
kritickej infratruktury Velkd Britania. V roku
1999 zriadila Koordinaéné centrum pre
bezpe€nost narodnej infrastruktury (CPNI-
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Centre for the Protection of National
Infrastructure). Zakladnou ulohou CPNI bolo
rozvijat a koordinovat ¢innosti potrebné
na ochranu kritickej infrastruktury.

Eurdpska unia so svojim svetovym postavenim
a pocétom obyvatelov dba na ochranu
najdolezitejSich infrastruktar  jednotlivych
Statov. Teroristické utoky na Madrid a Londyn




zdoéraznili hrozbu  terorizmu. Reakciou
zo strany Eurdpskej uUnie bolo vypracovanie
niekolkych dokumentov. V nich bola rieSena
prevencia, pripravenost a reakcie na hrozby
ohrozujuce kriticku infrastruktdru
SO zameranim najma na hrozbu terorizmu.
Medzi rozhodujuce patri  vypracovanie
Eurépskeho programu na ochranu kritickej
infraStruktary  (European  Programme for
Critical Infrastructure Protection, dalej len
L,EPCIP®) a Varovnej informacnej siete kritickej
infrastruktary (Critical Infrastructure Warning
Information Network, dalej len ,CIWINY).
Po pripomienkach €lenskych Statov Eurdpskej
Unie  (dalej len ,EU*) i dotknutych
priemyselnych zdruzeni bola vroku 2005
Komisiou Europskych spolo¢enstiev (dalej len
.Komisia“)  vypracovana Zelena kniha
0 eurdépskom programe na ochranu
najdélezitejSej infrastruktury (dalej len ,Zelena
kniha“).

Obsahom Zelenej knihy su alternativne
moznosti, ktoré mbze Komisia vyuzit
na zavedenie EPCIP a CIWIN. Spresfiuje, ze
cielom EPCIP je zaistit, aby v celej EU
existovali rovnaké urovne ochranného
zabezpeCenia najdélezitejSej infrastruktary,
ktora by obsahovala ¢o najmenej slabych
miest a rychle a overené mechanizmy obnovy.
Uroveri ochrany by pritom nemala byt
pre vsSetky prvky rovnaka, ale odvodena
od mozného dopadu, ktory by mohol spdsobit
zlyhanie. EPCIP by mal zabezpecovat:
a) uplna ochrana pred nebezpetenstvami
kazdého druhu,
b) ochrana pred nebezpelenstvami kazdého
druhu so zameranim na terorizmus,
c) ochrana pred nebezpefenstvom terorizmu.

Poskodenie alebo zni¢enie &asti infradtruktury
v jednom ¢&lenskom Stdte mozZe mat
nepriaznivy vplyv na niekolko dalSich
Clenskych Statov i na eurépsku ekonomiku ako
celok. Toto je <&oraz pravdepodobnejsie,
nakolko informac¢no-komunikaéné technolégie
a liberalizacia trhu (napr. pri dodavkach
elektrickej energie a plynu) spdsobuju, ze
mnoho typov infrastruktiry su su€astou vacsej
siete. Pri takychto situaciach su ochranné
opatrenia silné len natolko, ako ich najslabsi
¢lanok. To znamenda, Ze potrebu jednotnej
urovne ochrany EPCIP navrhol spoloény
rdmec opatreni na horizontalnej Urovni
doplfiajuci  existujice  sektorové  kritéria
a zoznam definicii a sektorov najddlezitejSej
infrastruktary. Prvkami spolo€ného ramca sa
stali:

— spolo¢né zasady ochrany najddlezitejSej

infraStruktary,
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— spologne dohodnuté kody/normy,

— spolo¢né definicie, na zaklade ktorych
mozno dohodnut Specifické definicie
pre jednotlivé sektory,

— spolo¢ny zoznam sektorov najdblezitejSej
infrastruktary,

— prioritné oblasti ochrany najdblezitejSej

infrastruktdry,

— opis zodpovednosti prislusnych
zainteresovanych subjektov,

— dohodnuté referencné kritéria,

— metodika pre porovnanie infrastruktary

v réznych sektoroch a stanovenie priorit.

Osobitny vyznam ma Smernica Rady
2008/114/ES (dalej len ,Smernica Rady"),
ktora upravuje povinnosti a postup pre kazdy
Clensky  stat  pri identifikacii  prvkov
Eurépskej kritickej infrastruktare (dalej len
LEKIY), ktoré  spifaju tri prierezové
a sektorovo Specifické kritéria. Sucasne
stanovila prierezové kritéria a podsektory
energetiky a dopravy. Nevylu€uje aplikaciu aj
na ostatné c&lenskymi Statmi identifikované
sektory. Prierezovymi kritériami sa stali:
— kritérium straty na zivotoch (posudzované
v zmysle mozného poctu mrtvych alebo
zranenych osob);

—  kritérium hospodarskeho vplyvu
(posudzované v zmysle  zavaznosti
hospodarskych strat a/alebo zhorsenia
vyrobkov alebo sluZieb; zahffia aj

potencialny vplyv na Zivotné prostredie);

—  kritérium vplyvu na verejnost’
(posudzované v zmysle vplyvu na dbveru
obyvatelstva, fyzického utrpenia
a naruSenia kazdodenného zivota; zahfha
aj stratu zakladnych sluzieb).

Sucasne kaZdému Clenskému Statu,
na uzemi ktorého sa nachadza potencialna
EKI, bola uloZzena najma povinnost’

a) zapojit do dvojstrannych al/alebo
viacstrannych rokovani ostatné clenské
Staty, ktoré moézu byt vyrazne ovplyvnené
potencialnou EKI,

zabezpecit ich ochranu formou
bezpe&nostnych rieSeni, ktorych cielom je
zarucit funkénost, kontinuitu
a integritu kritickej infraStruktary
za ucelom odvratit, zmiernit
a neutralizovat hrozbu, alebo
zranitelné miesto.

b)

riziko

Zavedené bezpeé&nostné rieSenia na ochranu
EKI musia byt obsiahnuté v bezpecnostnom
plane alebo v jeho ekvivalente. Postup
vypracovania a obsah bezpecnostného
planu pre EKI (The operator security plan,
dalej len ,OSP“) je smernicou taxativne



upraveny. Kazdy ¢lensky stat disponujuci EKI

ma:

1. Identifikovat zlozky kritickej infrastruktary
EKI a bezpecnostné rieSenia, ktoré
existuju alebo sa zavadzaju ich
ochranu.

2. Posudit, ¢i kazda oznacena EKI, ktora sa
nachadza na uzemi ¢lenského Statu, ma
OSP alebo & su pre fu zavedené
rovnocenné opatrenia.

3. Ak sa zisti, ze takyto OSP alebo jeho
ekvivalent existuje a pravidelne sa
aktualizuje, Ziadne dalSie vykonavacie
opatrenia nie su potrebné.

4. Ak sa zisti, Zze sa takyto OSP alebo jeho
ekvivalent nevypracoval, prostrednictvom
akychkolvek opatreni, ktoré povazuje
za vhodné zabezpeci, aby sa OSP alebo
jeho ekvivalent vypracoval.

5. Zabezpedit, aby sa OSP alebo jeho
ekvivalent zaviedol do jedného roka
od oznacenia kritickej infrastruktury za EKI
a nasledne pravidelne prehodnocoval [13].

na

EU boli v strategickych  dokumentoch
identifikované nasledujuce kluc¢ové hrozhy:

1. Terorizmus.

2. Sirenie zbrani hromadného nicenia.

3. Regionalne konflikty.

4. Zlyhanie fungovania Statu.

5. Organizovana trestna &innost.

Uvedené hrozby sa viac-menej dotykaju
kazdého ¢&lenského $tatu EU ateda aj jeho
kritickej infraStruktury. Smernica nevylu€uje
identifikaciu a zaradenie narodnych hrozieb
a bezpecnostnych rizik dotykajucich sa prvkov
systému EKI ¢&i narodnych prvkov kritickej
infrastruktury. Sudasne vytvara $tatom EU
dostatocné pravne prostredie na vypracovanie
vlastnych v8eobecne z&avaznych pravnych
predpisov upravujucich identifikaciu a ochranu
sektorov a prvkov kritickej infrastruktury.

Pravna zavaznost sa dotyka urCovania
a ochrany prvkov EKI. Jednotlivé $taty EU na
smernicu reagovali rézne. Niektoré prijali
osobitné zakony, niektoré zatial smernicu
hibSie nerozpracovali. Pre ilustraciu uvadzame
len niektoré $taty EU a ich pristup k naplneniu
smernice.

Finsko

Vo Finsku su sektory a politika ochrany
kritickej infrastruktary definované
v dokumentoch s nazvom ,Security of Supply
Act” a v “Decree of the National Emergency
Supply Agency of 1992% Ide
0 vladne dokumenty determinujuce oficialne
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ciele pre rozvoj spolahlivosti dodavok, ktoré su
kazdych 5 az 6 rokov novelizované. Od roku
2008 je kriticka infrastruktura definovana
podrobnejsie.

V sucéasnosti kritick infrastrukturu tvori:
— energeticka siet a zasobovanie,
— elektronické informacné a komunikacné

systémy, vratane komunikaénych sieti,
informacné technoldgie, systémy
elektronickych masmeédii, platobnych
rezimov bank a poistovni,

— doprava, logistické systémy,

— zasobovanie vodou a iné miestne

zariadenia,
— vystavba infrastruktury a zariadeni,
— finanéna sluzba,
— zasobovanie potravinami,
— zdravotna sluzba,
— média [14].

Vlada Finska sa zameriava na tu €ast kritickej
infradtruktary, ktora ochrariuje spoloénost. Vo
Finsku existuje pat klaCovych udradov
zaoberajucich sa kritickou infrastrukturou.
Ide o:

— The Finnish Communications Regulatory
Authority  (FICORA) zaradené pod
ministerstvom dopravy a spojov, ktoré
zaistuje informacné nalezitosti, rovhako ako
technologické regulacie a Standardizacie.

— The National Emergency Supply Agency
(NESA) pracujuce pod dohladom
ministerstva obchodu a priemyslu, ktoré
analyzuje hrozby a rizika vo vztahu
k prvkom kritickej infrastruktury.

— NESA - administrativno — operativny urad
pre zaistenie  spolahlivosti  dodavok
do Finska. Sluzi pre rozvoj spoluprace
medzi verejnym a sukromnym sektorom
v oblasti ekonomickej pripravenosti,
koordinacie pripravy so S§tatnou spravou
a pre rozvijanie a udrziavanie spolahlivosti
dodavok.

— The Steering Committee for Data Security
in State Administration (VAHTI) je skupina
expertov pracujucich pod ministerstvom
financii, ktora vytvara politiku a zaistuje
praktickych sprievodcov pre zaistenie
bezpecnosti informacnych systémov.

— National Emergency Supply Council
(NESC) bola zalozena v roku 1955; pracuje
pod dohladom ministerstva zamestnanosti
a ekonomiky. Jej ulohou je planovat a
koordinovat ¢&innosti v pripade vzniku
mimoriadnych udalosti. Su¢asne analyzuje
hrozby v oblasti zaistenia bezpecnosti
dodavok a planuje opatrenia
v pripade ich vzniku.



Francuzsko

Vo Francuzsku su za kritické povazované

vSetky sektory, ktoré sldzia na zaistenie

zakladnych  socialnych a ekonomickych

procesov. Medzi tieto kritické sektory patria:

— financie,

— priemysel,

— energetika,

— sudnictvo,

— verejné zdravotnictvo,

— praca narodnych civilnych autorit,

— elektronické komunikacné, audiovizualne
média a informacné technoldgie,

— dopravné systémy,

— zasobovanie vodou,

— potraviny,

— vesmir a vyskum,

— ozbrojené sily.

Francuzsky regulaény ramec tykajuci sa
kritickej infrastruktary je pravidelne
aktualizovany. Jeho pristup je zaloZeny
na riadeni rizik, planov prevencii

a odozvy. Do procesu zdielania informacii je
zapojeny narodny vybor, medzirezortna
komisia a zastupcovia obrany a bezpecénosti.
Zastupcovia sektorov kritickej infrastruktary (je
ich 12) museli vypracovat  narodnu
bezpe€nostni smernicu. Pre kazdy prvok
kritickej infrastruktary boli operacné
bezpecnostné plany rozpracované
do jednotlivych ochrannych planov.

Taliansko

V Taliansku bolo vydanych mnozZstvo stratégii,
v ktorych su definované sektory kritickej
infrastruktary. Su povazované za kritické, aj
ked nikde neexistuje Ziadny oficialny zoznam.
Ide o tieto sektory:

— bankovnictvo a financie,

— verejna bezpecnost a poriadok,

— telekomunikacie,

— pohotovostné sluzby,

— vyroba energie, doprava a distribucia,

— verejna sprava,

— systém zdravotnej starostlivosti,

— doprava a logistika,

— voda,

— informacné sluzby a média,

— zasobovanie potravinami.

Kraéovymi ministerstvami zaoberajucimi sa
ochranou kritickej infrastruktury s ministerstvo
vhdtra a  ministerstvo pre  inovacie
atechnolégie. Rovnako ministerstvo pre
komunikacie vyvija aktivity pre zlepSenie
ochrany informacnych a komunikaénych sieti.

=49 -

Pre zlepSenie ochrany kritickej infratruktary

(dalej len KI¥) na vSetkych udrovniach
spolupracuju verejné organizacie
so sukromnym sektorom. NajddlezitejSou
organizaciou v oblasti ochrany kritickej
infrastruktary je  Spolo¢nost  talianskych
expertov pre kriticku infrastruktaru

(Association of Italian Experts for Critical
Infrastructures- AlIC).

Mad'arsko

Madarsko sa zapojilo do Eurépskeho
programu na ochranu kritickej infraStruktary
v roku 2005. Definicia ochrany kritickej
infrastruktary v  Madarsku sa zhoduje
s definiciou kritickej infradtruktary v EU, tak
ako je formulovana v Zelenej knihe. Sektory
ochrany Kl zahfiaju:

— informacéné a komunikaéné systémy,

— energetiku,

— zasobovanie vodou,

— dopravu,

— verejné zdravotnictvo,

— zasobovanie potravinami,

— bankovnictvo a finanény sektor,

— priemysel,

— vladne institucie,

— Vverejnu bezpec€nost a ochranu Statu.

Nemecko

V Nemecku vlada, ako aj cela spolo¢nost
preukazuje svojim konanim, Zze su zavislé
na bezpeCnej infrastruktire. Za  kritické
prvky infrastruktiry su zadefinované tie
organizacie a zariadenia, ktoré by v pripade
zlyhania alebo poskodenia spdsobili vyznamné
narusenie verejného poriadku alebo iné
nepriaznivé nasledky pre velku ¢ast populacie.
Podla nemeckej ustavy je udlohou Statu
zaruCit  verejnu  bezpeCnost a poriadok
a zaistit, aby populacia bola zabezpelena
zakladnymi potrebami. Kritickymi su
oznaCované organizacie a  zariadenia
déleziteho vyznamu pre Stat a pri ich vypadku
alebo naruseni mobéze nastat bud trvalé
naruSenie zasobovania, vazne narusenie
verejnej bezpecnosti, alebo vzniknu iné
dramatické nasledky. Za kritické sektory
v Nemecku su povazované:
— energetika,
— zasobovanie (voda, potraviny, zdravotna
starostlivost, nidzové a zachranné sluzby),
— telekomunikaéné a informacéné technoldgie,
— doprava a obchod,
— nebezpelné materialy,
— bankovnictvo a financie, vladne agentury,
— $§tatna sprava a sudnictvo,



— média, vyskumné institucie a kulturne
hodnoty.

Celkova zodpovednost za aktivity v oblasti
ochrany kritickej infrastruktary lezi
na spolkovom ministerstve vnutra, ktoré je
spolo¢ne s niekolkymi Statnymi  aradmi
zodpovedné za zaistenie vnutornej
bezpelnosti Nemecka.

Porlsko

Polsko povazuje za kriticku infrastruktdru také
hmotné a kybernetické systémy, ktoré su
podstatné na zaistenie nutného minima pre
operacie v ekonomike a vlade. V Polsku je
kriticka infrastruktura definovana nasledovne
,lde o systémy a s nimi spojené funkéné
objekty, objekty stavebné, zariadenia,

inStalacie, klucové sluzby pre bezpeénost’

Statu a obCanov sluZziace k  zaisteniu

fungovania organov Statnej spravy, institucif

a podnikatelov®. Kriticka infrastruktura je

upravena Narodnym programom ochrany Ki

z roku 2013 [36]. Zahffa:

— informaéno-komunikaéné technoldgie,

— bankovy a finan¢ny sektor,

— zdravotnicky sektor,

— dopravu,

— zachranné sluzby — nudzové sluzby,

— zaistenie funk&nosti verejnej spravy,

— zasobovanie vodou a potravinami,

— dodavky energie a paliv,

— skladovanie chemickych a radioaktivnych
latok,

— produktovody nebezpecénych latok.

Za sektory kritickej infrastruktary
zodpovednost dve ministerstva — ministerstvo
pre vedu a vy3Sie vzdelanie a ministerstvo
vnutra [14].

Ceska republika

Pociato¢né c¢innosti, ktoré boli vykonavané
v Ceskej republike (dalej len ,CR®), v ramci
kritickej  infraStruktary, sa  predovsSetkym
orientovali na ochranu pocitaCovych sieti,
a to aj v suvislosti s uznesenim Bezpe&nostnej
rady Statu &. 123 z roku 2000 (dalej len
,BRS*). Nasledovali dalSie dokumenty
nelegislativneho charakteru ako napriklad:
— Sprava o rieSeni problematiky kritickej
infrastruktury v Ceskej republike (schvalena

uznesenim Bezpecnostnej rady Statu
z 3. jula 2007 ¢&. 30),

— Harmonogram dalSieho postupu
spracovania  dokumentov  ,Komplexna
stratégia Ceskej republiky na rieSenie
problematiky kritickej infradtruktary
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a Nérodného programu ochrany kritickej
infradtruktary“ (schvaleny uznesenim vlady
z 25. februara 2008 ¢. 170 v zneni
uznesenia vlady z 2. marca 2009 ¢. 222)
a

— Komplexna stratégia Ceskej republiky
na rieSenie problematiky kritickej
infradtruktary a Narodny program ochrany
kritickej infrastruktary (schvalené
uznesenim vlady z 22. februara 2010
¢. 140) [15].

Analyzou problematiky ochrany prvkov kritickej
infrastruktary a jej vazieb s krizovym riadenim,
so sU¢asnou nadvaznostou na Smernicu Rady
Cesko pristupilo k legislativnej Uprave ochrany
kritickej  infradtruktury. Nou bolo prijatie
novelizacie zakona ¢. 240/2000 Sb.,
o krizovém fizeni a o zméné nékterych zakona
(krizovy zakon), ve znéni pozdéjsich predpisu.
[16] Prierezové a sektorové kritéria boli
upravené nariadenim vlady &. 432/2010 Sb.
[17].

Podla nariadenia prierezovym  Kritériom
na uréenie prvku kritickej infrastruktury je
hlradisko:

a) obeti s limitnou hodnotou viac ako 250
mftvych alebo viac ako 2.500 oséb
s naslednou hospitalizaciou po dobu dlhSiu
ako 24 hodin,

ekonomického vplyvu s limithou hodnotou
hospodarskej straty Statu vysSia ako 0,5%
hrubého domaceho produktu, alebo

vplyvu na verejnost s limithou hodnotou
rozsiahleho  obmedzenia  poskytovania
nevyhnutnych  sluzieb  alebo iného
zavazného zasahu do kazdodenného Zivota
postihujuceho viac ako 125.000 osdb.

b)

Odvetvové kritéria su konkretizované v Prilohe
uvedeného nariadenia pre jednotlivé sektory. CR
identifikovala 9 sektorov kritickej infrastruktury
a 19 podsektorov. Ide o nasledujuce sektory
a podsektory:

— Energetika (elektrina, zemny plyn,

a ropné produkty).

— Vodné hospodarstvo.
— Potravinarstvo

ropa

a pofnohospodarstvo

(rastlinna, zivoCiSna a potravinarska
vyroba).

— Zdravotnictvo.

— Doprava (cestna, Zelezni¢na, letecka
a vnutrostatna vodna doprava).

— Komunikacné a informacné systémy
(technologické prvky pevnej a mobilnej
siete elektronickej komunikacie a siete
pre rozhlasové atelevizne vysielanie;
technologické prvky pre satelitnu



komunikaciu, pre postové sluzby a prvky
informacnych systémov).

— Finanény trh a mena.

— Nudzové sluzby (Integrovany zachranny
systém, radiacné monitorovanie,
predpovedna, varovnd a hlasna sluzba).

— Verejna sprava (verejné financie, socialna
ochrana azamestnanost, ostatna S$tatna
sprava, spravodajské sluzby) [17].

Dovodom konkretizacie sektorov a podsektorov
kritickej infradtruktary identifikovanej vCR je
ilustracia pristupu Ustrednych organov S$tatnej
spravy k tejto problematike. Vykon Statnej spravy
voblasti ochrany kritickej infrastruktiry ako
sucCasti krizového riadenia zohrava Ministerstvo
vnutra a Ceska narodni banka. [16] Zaujimavé je,
7e Cesko bez vyraznejSich administrativnych
prietahov dokazalo jednoznacne identifikovat
prvky kritickej infrastruktdry ajej ochranu ako
sucast krizového riadenia.

V ramci naplnenia pravnych predpisov
upravujucich kriticka infrastruktaru v roku 2011
boli vykonané bilateralne rokovania medzi viadou
Ceska asusednymi $tatmi za  Udelom
identifikovania prvkov EKI. Uréenych bolo
8 prvkov vsektore energetiky. V ostatnych
sektoroch nebol uréeny ZzZiadny prvok EKI.
Uznesenim viady €. 934 zo diha 14.12.2011 bol

schvaleny zoznam 103 prvkov kritickej
infraStruktary ktorych prevadzkovatefom je
organizana zloZka $&tatu. [18]. Zaujimavo

a indpirujuco pbsobi, Z2e zoznam prvkov
kritickej infrastruktdry bol podla dislokéacie
odovzdany dotknutym hasi¢skym zachrannym
zborom jednotlivych krajov. Vyplyva to aj z ich
postavenia spracovatefov krizovych planov
krajov a krizovych planov obci s rozSirenou
pdsobnostou. V sti€asnej dobe v sulade
s uvedenim uznesenim vlady je vykonavana
aktualizacia prvkov kritickej infrastruktury, ktoré
patria pod gesciu organizanej zlozky Statu.
Okrem tychto prvkov, Cesko vyé&lenilo dalsie
prvky kritickej infratruktury, ktoré nepatria
pod Statnu spravu. Oznaluje ich ako prvky
kritickej infrastruktury, ktorych
prevadzkovatelom nie je organizatna zlozka
Statu. Umoznuje to platny krizovy zakon.
V sucasnej dobe je evidovanych 1277 prvkov
kritickej infrastruktury, ktorych
prevadzkovatelom nie je organizatna zlozka
Statu. Podla pripravovanej aktualizacie je
mozné predpokladat, Ze v Cesku bude celkom
88 prvkov kritickej infraStruktury, ktorych
prevadzkovatelom je organizacna zloZzka Statu
a uvadzanych 1277, ktorych
prevadzkovatelom nie je organizatna zloZka
Statu [15].
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Pre ilustraciu uvadzame pocet prvkov kritickej

infrastruktdry vo vyClenenych sektoroch

a) Energetika 0/295 (elektrina - 0/202,zemny
plyn 0/0, ropa a ropné produkty 0/93).

b) Voda (0/11).

¢) Doprava (0/13) (cestna — 0/2, zelezni¢na 0/8,
letecka 0/3).

d) Komunikaéné ainformacné systémy 4/865
(elektronicka komunikacia - 0/710,
technologické prvky pre postové sluzby —
0/155, technologické prvky k IS — 0/4).

e) Finanény trh a mena 0/74.

f) Nudzové sluzby 35/19 (IZS -33/19, radiacné
monitorovanie 1/0, predpovedna, varovna
a hlasna sluzba 1/0).

Verejna sprava 64/0 (verejné financie — 5/0,
socialna ochrana a zamestnanost — 33/0,po
Uprave 18/0, ostatna Statna sprava — 24/0,
spravodajské sluzby 2/0).4

9)

V sektoroch potravinarstvo a zdravotnictvo nebol
ur€eny ziadny prvok kritickej infrastruktary.

Z uvedeného vyplyva, ze poCet prvkov kritickej
infradtruktary, ktorych prevadzkovatelom nie je
organizacna zlozka S$tatu je az 94,1740%.
InSpirujuco pbsobia prierezové kritéria, ktoré
vyznamnym  spdsobom umoznili ur€ovanie
prvkov kritickej infrastruktary.

2. OCHRANA KRITICKEJ
INFRASTRUKTURY V SLOVENSKEJ
REPUBLIKE

VSR je problematike ochrany kritickej
infrastrukture venovana pozornost, ako bolo
v uvode konStatované, uz od roku 1999.
Do suc€asnej doby je to takmer 14 rokov.
Vysledok tolko ro¢ného usilia je vSak mizivy.
Prijaté vlddne dokumenty vyvrcholili len
zdkonom o kritickej infrastrukture z roku 2011.
Zakon velmi dbésledne a podrobne
implementoval Smernicu Rady. Aj ked svojim
spbsobom ma nedostatky, stal sa vSeobecne
zavaznym predpisom pre vSetky dotknuté
subjekty. Jeho realizacia v praxi vSak naraza
na rdzne problémy. Pozitivne je mozné
hodnotit aspon urCenie sektorov kritickej
infrastruktdry a navod na uréenie prvku kritickej
infrastruktdry, uréenie zodpovednosti
prevadzkovatela, ako aj navod na spracovanie
bezpe€nostného planu. Jeho realizacii vSak
brani absencia vykonavacej vyhlasky. Urcitu
nejasnost vyvolava ur€enie sektorov kritickej
infrastruktary. Narodny program pre ochranu
a obranu kritickej infrastruktiry v Slovenskej
republike (dalej len ,Narodny program®) [33]

4 0/2 - znamena podet prevadzkovatelov OZS/podet

prevadzkovatelov, ktori nie si OZS. (OZS — organizaéna
Zlozka statu).



prijaty v roku 2007 ur€il nasledujucich devat
sektorov  kritickej  infrastruktary:  Voda,
Potraviny, Zdravie, Energetika, Informacné
a komunikacné technologie, Doprava, Verejny
poriadok a vnutorna bezpecnost, Priemysel,
Finanény sektor. Zakon 0 kritickej
infrastrukture [32] prijal osem modifikovanych
sektorov. Z Narodného programu prevzal
takmer vSetky sektory okrem sektorov Verejny
poriadok a vnudtorna bezpecnost, Potraviny
a Financ¢ny sektor. Zoznam rozSiril o sektory
Elektronické komunikacie a Posta.

Za ucCelom overenia si praktického spdsobu
chapania citlivych Kl ajej sektorov vyssie
uvedenych Statov a SR bola vykonana ich
komparacia. Cielom komparacie bolo zistit' Ci
jednotlivé uvadzané Staty, ktorych
bezpetnostné ohrozenia a socialno-
ekonomické podmienky su v porovnani so SR
si podobné. Sucasne sme chceli identifikovat
rovhaké alebo Dblizke sektory Kl ako
identifikovala SR. Porovnhanie sektorov kritickej
infrastruktary vyplyva z tabulky 2.

Tabulka 2

Sektory kritickej infrastruktiry v niektorych statoch EU

Finsko

o

Sektory Kl

Francuzsko

Taliansko |Mad’arsko |Nemecko| Pofsko | Cesko |Slovensko

Bankownictvo a finan¢ny sektor

© & ©

Priemysel

Energetika

Verejné zdravotnictvo

Vladne institucie, bezpecnost a ochrana statu

IKT a telekomunikaéné systémy

Doprawné a logistické systémy
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. |Informaéné sluzby, média kult. pamiatky
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€
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ZAachranné a pohotovostné sluzby

N
&

Skladovanie nebezpecnych latok
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N
o

Posta postové sluzby

&

Poznamka: V tabulke nie st uvedené vSetky sektory Kl $tatov, ktorych porovnavanie bolo vykonané. Ciefom bolo poukazat
najmé na tie sektory Ki, ktoré vybrané $taty EU povazuju na narodnej urovni za vyznamné. Dévodom je komparacia SR
s vybranymi $tatmi EU v oblasti sektorov KI. Zamerom nebolo vymenovat vsetky a presné nazvy sektorov Kl jednotlivych Statov.

Zdroj: autori

Z tabufky 2 vyplyva, Ze prienikom sektorov
vybranych $tatov EU su sektory tykajuce sa
dopravy, bankovnictva a finanénictva,
energetiky a verejného zdravotnictva. MéZeme
vziat' do uvahy, Ze prienikom je aj sektor IKT.
(Taliansko nema tento sektor vyraznejSie —
samostatne uvadzany, ale je modifikovany
vinych sektoroch) a sektor Voda. NajblizSim
spolo¢nym sektorom je aj BezpeCnost Statu,
tiez oznaCovany aj ako Verejny poriadok
a vnutorna bezpec€nost. Okrem SR ostatné
uvadzané $taty EU ho povaZzuju za sektor
kritickej infrastruktary. PreCo zakon o kritickej
infrastruktare tento sektor vylugil nie je zname.
| ked v Narodnom programe bol identifikovany.
Z analyzy bezpec€nostnej situacie v priebehu
Styroch rokov (od prijatia Narodného programu

a prijatia zakona o kritickej infrastrukture)
nevyplynuli Ziadne zmeny dotykajuce sa
bezpecnostnych zaujmov SR ¢i
bezpeénostného prostredia SR  alebo
bezpelnostnych hrozieb, ktoré boli
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identifikované v Bezpec€nostnej stratégii, ktora
bola schvalend Narodnou radou SR
27.septembra 2005. Da sa na zaklade tohto
konStatovania usudzovat, Ze zmeny v ur€eni
sektorov neboli podmienené tymto
dokumentom. Domnievame sa, Ze prave
vychodiskom pri urovani sektorov kritickej
infraStruktary nemali byt len odporucania
Smernice Rady, ale aj otazky rieSené
v bezpecnostnej stratégii. Za uelom zistenia
moznych motivov pri ur€ovani sektorov
kritickej infradtruktiry sme hfadali kauzalne
vztahy. Jednou z mozZnosti skimania je aj
pouzitie zhlukovej hierarchickej aglomerativnej
analyzy metdédou najblizS§ieho suseda. Touto
metédou sme vykonali analyzu socialno-

ekonomickych dat vybranych $tatov EU
vrokoch  2006-2012 (podla aktualnosti
a dostupnosti  udajov). Vramci vybranych
Statov boli hodnotené data tykajuce sa

populacie, HDP na jedného obyvatela, ucast
v Eurozéne, vySka verejného dlhu, vySka



ronej inflacie, tempo rastu HDP, miera uvedenych socidlno-ekonomickych udajov)
nezamestnanosti, ro¢na miera rastu sme zistovali euklidovské vzdialenosti
v priemysle, spotreba elektrickej energie na vyjadrujuce rozsah pribuznosti alebo
obyvatela a modalne rozdelenie nakladnej podobnosti.

dopravy. Sme si vedomi, Ze nielen tieto

Statistické data mohli ovplyvnit vyber sektorov Data su uvedené v tabulke 3.

v jednotlivych Statoch. [26] Za ucelom zistenia

podobnosti jednotlivych §tatov (s vyuzitim

Tabufka 3
Socialnoekonomické data vybranych statov Euréopskej Gnie
Aktualizované v r. 2012 2013-04 2011 2006/2008 2010
i w daine rozdelenie
50 HDP/obyv , Verejny Inflécia Miera Roéna miera Spotreba M? .
30|r. Gt PopuIT|a HDP/obyv 9] Elfrozqna dh roins Tempo nezamestnanosi | rastuv | elektring/oby. nékladnej dopravy
tislo [vmil] €] F7-100% ano/nie soor] | oHoP) rastu HDP ] riemyse KWh] cestnd | selemitnd
1. | 4= Finsko 53 29400 115% dno 53,0 32 0.2 83 13 | 166368 | 750 | 248
2. || 1 Wrancizsko 633 | 2500 | w08 | a0 | %02 | 22 00 110 19 | 738281 | 82 | 135
3. || = Madarsko 100 | 16800 66% nie 79,2 57 17 106 55 3690242 | 751 | 196
4. || I N Taliansko 615 | 25000 98% o | 110 | 33 24 120 01 | 54173 | %04 | 96
5. | ™= Nemecko 814 | 31100 121% éno 81,9 21 07 54 19 664191 | 649 | 222
6. || mmm Polsko 382 | 16800 66% nie 55,6 37 19 108 72 | 3353851 | 806 | 194
7. || I Cesko 105 | 2000 79% nie 458 35 13 72 64 | 602049 | 790 | 210
8. || 1M Slovensko 5,4 19200 75% ano 52,1 37 20 145 72 4,828,587 748 2,0
9, EU=7%tdtov || 5010 | 25600 100% 853 26 0,2 11,0 32 764 | 171
Zdroj: autori podfa [19-25]
Finsko
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Francuzsko
Taliansko
Mad'arsko II
Polsko
Cesko
Slovensko
0 1000 2000 3000 4000 5000 6000
Vzdialenost spojenia
Obrazok 1. Zobrazenie vysledkov zhlukovej analyzy
socialno-ekonomickych udajov vybranych statov Eurépskej unie
Analyza socialnoekonomickych udajov hierarchickej zhlukovej analyzy, pozri obr.1,
vybranych &tatov EU a ur€enie euklidovskych ukazuje, Ze vybraté Staty EU sa delia do troch
vzdialenosti pribuznosti vykonana pomocou zakladnych skupin. Prvd skupinu tvoria Staty
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Finsko, Nemecko, Francuzsko
a Taliansko, druhd skupinu Madarsko a Pol'sko
atretiu skupinu Cesko a Slovensko. Pritom
euklidovské vzdialenosti medzi druhou a tretou
skupinou nie su tak velké. Znamena to, Ze
Slovensko na zaklade vytypovanych
socialnoekonomickych charakteristik ma
najblizs§ie k Cesku anasledne k Madarsku
a Polsku. Ztoho by sa dalo odvodit, ze aj
sektory kritickej infrastruktary by mali byt
obdobné. Z tabulky 2 v8ak jednoznacne tento
zaver nevyplyva. Pri€iny rozdielov je mozné
hladat pravdepodobne v rozdielnej metodike
pristupu urCovania sektorov Kl dotknutymi
Statnymi organmi. Na niektoré nedostatky
upozornil aj pan P. Petrovi¢ hlavny odbornik
ochrany Kl z Ministerstva vnutra SR vo svojom
vystupeni na 18. konferencii RieSenie
Specifickych situacii v Specifickom prostredi.
Vo svojom vystupeni na tému ,Aktualne
problémy ochrany kritickej infrastruktary®,
okrem iného, kon$tatoval nedostatky zakona ¢&.
45/2011 Z. z. i na snahu rozSirenia existujucich
sektorov o0 vnutornu bezpec€nost, jadrové
zariadenia, potraviny a financie. Teda o tie
sektory, ktoré boli ostatnymi k SR blizkymi
Statmi identifikované.

Odhliadnuc od tychto rozdielov dblezité je
nielen objektivne identifikovat' sektory KiI, ale aj
urcit' ich prvky. AvSak doteraz nie su zname
jednotlivé prierezové kritéria, podla ktorych by
sa mohli ur€it prvky Kl po jednotlivych
sektoroch ateda ani pocCet prvkov KI. Je
mozné predpokladat, Ze aj napriek zatial
nejednoznacnému pristupu SR k ochrane Ki
sa v kratkej buducnosti tento stav zlepSi. Podla
Planu prace Bezpec&nostnej rady SR na rok
2013 [27] mal byt v na 51. zasadnuti dfa
20. marca prerokovany dokument pod nazvom
,Hodnotenie zabezpelenia ochrany prvkov
kritickej  infradtruktary“. Pred samotnym
prerokovanim bol podpredsedom viady SR
a ministrom vnutra SR stiahnuty. Doévody je
mozné hladat vjeho obsahu. Napriklad
v materiali za sektor dopravy je, okrem iného,
konstatované, ze v oblasti cestnej dopravy
neboli urCené zZiadne prvky kritickej
infrastruktary. Podfa nazoru spracovatelov sa
pri. posudzovani nasledkov  rozru$enia
existujucich cestnych objektov preukazalo, Ze
hustota cestnej siete SR umoZiuje variantny
vyber obchadzkovych tras pripadnych miest
rozruSenia. V pripade zni€enia niektorého
z nich budu prepravné potreby s Casovym
zdrzanim  zabezpeCené a  zavaznejSie
negativne neobmedzia zivot obfanov SR
a chod hospodarstva. Takéto konstatovanie je
neprijatelné aje aj v rozpore s doterajSim
nasSim skumanim ¢i poznanim pristupu
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napriklad Ceskej republiky pri ochrane tohto
sektora. Pravdepodobnym doévodom
uvedeného konstatovania bolo, Ze by pripadna
snaha o zvySenie Urovne bezpecnosti objektov
na cestnej sieti (napr. mostov, tunelov,
estakad) s vyuzitim technickych prostriedkov
alebo fyzickej ochrany, tak ako sa
v dokumente uvadza:,...mohla byt povazovana
za neefektivne vynakladanie finanénych
prostriedkov...“ Obdobné stanoviska a pristup
k ur€ovaniu prvkov Kl v sektore doprava sa
tykal aj Zelezni¢nej, vodnej Ci leteckej dopravy.
V oblasti bezpe€nosti alebo ochrany leteckej
dopravy sa spracovatelia odvolavali na letecky
zakon [28], ¢ na zakony upravujuce &innost
na drahach [29-31]. Uvedené zakony vSak
upravuju najméa technologicki bezpecnost
a bezpeCnost riadenia ZelezniCnej prepravy.
Identifikuja bezpecnostné indikatory nehéd
a mimoriadnych udalosti ¢&i poZiadavky na
systém riadenia bezpecnosti (Priloha ¢. 8 a
€. 10 k [29]). Ponatie ochrany tak, ako vyplyva
z ducha zakona o kritickej infrastruktary, v nich
absentuje. Inymi slovami, nie je
akceptovatefné odvolavanie sa na existujuce
Specialne zakony upravujuce prevadzkovu
bezpe€nost napriklad drah, a pritom
nereSpektovat poziadavky zakona o kritickej
infrastrukture, ktory nastoluje noveé
bezpe&nostné Standardy ochrany prvkov Ki
v identifikovanych sektoroch. Rozdielne
poznanie o existencii prvkov Kl v sektore
doprava ma Fakulta Specidlneho inzinierstva
Zilinskej univerzity v Ziliny. Na zaklade rie$enia
vedeckého projektu APVV - 0471-10 s nazvom
,Ochrana kritickej infrastruktiry v sektore
doprava®“ bola vedeckymi metddami
preukdzand existencia tychto prvkov ako aj
potreba ich ochrany.

Z riadenych rozhovorov s dotknutymi osobami

zodpovednymi za niektoré sektory Ki
vyplynulo, Ze nemaju predstavu ako
vypracovat  bezpe€nostny plan  ochrany

ur¢eného prvku KI. V Prilohe €. 2 k [32] je sice
naznaceny obsah planu, ale jeho vypracovanie
si vyzaduje hlbSie odborné vedomosti. V tomto
smere vidime vyznamny priestor pre nasu
akademicku podu.

3. ANALYZA BEZPECNOSTNEHO
PROSTREDIA PRVKU KRITICKEJ
INFRASTRUKTURY

Spracovaniu bezpefnostného planu ochrany
prvku Kl predchadza analyza bezpecnostného
prostredia  (bezpeCnostna analyza). Jej
vyznam spociva v zisteni realneho stavu
ochrany prvku KI (objektu) a existencie
negativnych  javov, ktoré maju alebo



potenciadlne mdézu mat bezpecnostny vyznam
pre jeho ochranu alebo jej Casti. Vytvara
potrebné predpoklady pre identifikaciu
chraneného zaujmu, bezpecnostnych rizik, Ci
navrhu komplexu opatreni na dosiahnutie
pozadovanej urovne jeho ochrany
predchadzajucej alebo zamedzujucej jeho
naru$eniu alebo zniceniu.

Obsahom bezpecnostného planu prvku Kil je:

1. Bezpecnostna analyza obsahujuca, okrem
iného, urenie dblezitych zariadeni prvku
(aktiva), popis a vyhodnotenie moznych
spdsobov hrozby naruSenia alebo znienia
prvku, zranitefné miesta prvku.

2. Vyber trvalych a mimoriadnych
bezpe€nostnych opatreni na jeho ochranu.

3. Urcenie hlavnych bezpecénostnych
opatreni.

NevyluCuje sa, ze vyber auréenie hlavnych
bezpelnostnych opatreni mbézu tvorit jednu
sucast planu.

3.1 BEZPECNOSTNA ANALYZA

Cielom bezpecnostnej analyzy je
vyhodnotenie podmienok a  vplyvov
vonkajSieho i vnutorného prostredia majucich
bezpecnostny vyznam pre ochranu prvku Ki
(chraneny zaujem). Nou sa identifikuje
existencia relevantnych bezpeénostnych rizik
vonkajsieho i vnhutorného prostredia
chraneného zaujmu, ich pri€iny alebo zdroje.
Posudzuje sa vyznamnost, pravdepodobnost
vzniku (aktivizacie) bezpe€nostného rizika,
jeho désledky, ako aj uroveni dostatoCnosti
realizovanych opatreni na predchadzanie
alebo znizenie dosledkov aktivizovanych
bezpecnostnych rizik. Pred vykonanim vlastnej
analyzy je potrebné stanovit si limitujuce
kritéria  vymedzujuce stav, ktory bude
povazovany za stav zabezpedujuci ochranu
a stav, kedy bude ochrana narudena alebo
nedostatoéna.

Bezpeénostna analyza ma pisomna formu.
Obsahovo je mozné ju &lenit na 4 Casti:
1. Analyza prvku KiI.

2. Analyza vonkajSieho  bezpecénostného
prostredia.

3. Analyza vnutorného  bezpecnostného
prostredia.

4. Analyza bezpecnostnych rizik.

— Analyza prvku Kl sa vykonava
za uc€elom identifikacie chranenych zaujmov
(aktiv) a dudarovne ich ochrany. Chranenym
zaujmom je ta cast prvku (entity), ktorej
naruSenie alebo zniCenie by malo podla
europskych alebo narodnych sektorovych
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kritérii a  prierezovych  kritérii  zavazné
nepriaznivé dosledky na uskutoCriovanie
hospodarskej a socialnej funkcie $tatu,

na kvalitu Zivota obyvatelov z hladiska ochrany
ich Zivota, zdravia, bezpeCnosti, majetku, ako
aj zivotného prostredia. Chranenym zaujmom
(chranené aktiva) mézu byt ludské zdroje,
technické a technologické procesy,
technoldgie, osobné ainé citlivé informacie,
informacno-komunikaéné systémy alebo ich
prvky, databazy, Specificky softvér, produkty
alebo ich komponenty, nebezpelné latky,
Specifické sluzby alebo €innosti a pod.

Podkladmi pre analyzu je najma:

a) Opis objektu, ktorého obsahom su najma
zakladné udaje o spolo¢nosti, jej sidle
a ostatnych  pouzivatefoch  objektu,
predmete podnikatelskej Cinnosti, riadiacej
a organizaCnej Struktare (organizacny
poriadok), polte  apostaveni  0s6b
(zamestnanci, manazment a  pod.),
0 chranenom zaujme, urbanistickom,
architektonickom a stavebno-technickom
rieSeni stavieb chraneného objektu, ich
konstrukénych  Castiach a  pouzitych
stavebnych materidlov, prevadzkovych,
vyrobnych  alebo technickych  alebo
technologickych zariadeniach, o koncepcii
skladovania, rieSeni vnutornej dopravy a
ploch pre obsluhu, organizacii udrzby
a opravach technickych a technologickych
zariadeniach, pracovnej prevadzke
(pracovny poriadok) a pod.

Charakteristika chraneného zaujmu,
s preukazanim splnenia eurépskych alebo
narodnych  sektorovych a prierezovych
kritérii.

Kritéria posudzovania zavaznosti désledkov
pri ohrozeni chraneného zaujmu, ktorymi su
napriklad Skody na Zivotoch
a zdravi osbb, zlyhanie manaZérskych
funkcii, naruSenie, =zastavenie alebo
obmedzenie alebo zni¢enie chraneného
zaujmu alebo jeho ¢&asti, unik citlivych
informacii. Spravne stanovenie kritérii
umozni vytvorenie poradia délezitosti
jednotlivych prvkov chraneného zaujmu.
Hodnotenie a priorizacia chraneného
zaujmu. Ciefom je posudit a stanovit
poradie vyznamnosti jednotlivych
chranenych aktiv podfa ich dbleZitosti
v nadvaznosti na zavaznost dosledkov na
uskuto€fiovanie hospodarskej a socialnej
funkcie Statu, na kvalitu Zivota obyvatelov z
hladiska ochrany ich zivota, zdravia,
bezpe&nosti, majetku, ako aj zivotného
prostredia. Pre hodnotenie je mozné vyuzit
hodnotovd maticu za ucelom znizenia
subjektivity pristupu. Skima sa nfou relacia

b)

c)

d)



medzi  prvkami  chraneného  zaujmu
a zvolenymi kritériami. Kazdy prvok
chraneného zaujmu je hodnoteny osobitne
napriklad bodovou metédou (s moznym
vyuzitim expertného ohodnotenia uréenymi
odbornikmi a pod.). Obdobne, kazdému
z kritérii sa priradi vahovy koeficient v
rozsahu uréeného poctu relevantnych
kritérii. Vhodné je tiez pouzit napriklad
metdédu Fullerovho trojuholnika. Kritérium s
najvyssim poctom bodov ma najvysSiu
dolezitost. V pripade rovnosti vahového
koeficientu, sa dotknuté kritéria zla¢ia do
jedného kritéria a zaradia podfla poradia od
najvy$Sieho  vahového koeficientu k
vysledky spracovat graficky s vyuZzitim
napriklad Paretovho diagramu. Spolu
s Lorentzovou krivkou sa dé& dosiahnut
prehladné usporiadanie chraneného
zaujmu podfa priority €i rozdelit podla
vyznamnosti. Doélezitost rozdelenia
chraneného zaujmu podfa dosiahnutej
vyznamnosti a priority umozfiuje spravne
identifikovat bezpecénostné rizika a vytycit
zodpovedajuce bezpelnostné opatrenia.

— Analyza vonkajsieho bezpeénostného
prostredia objektu ochrany ma umoznit
identifikaciu  zdrojov bezpecnostnych rizik
a hrozieb, ktoré sa v prostredi nachadzaju.
Osobitne sa vykonava analyza vonkajSieho
avnutorného prostredia. Vzdy sa skuma
spojitost’ s chranenym zaujmom.

Pri analyze vonkajSieho bezpelnostného sa
skuma najma:

a) Geograficka charakteristika — jej vyznam
spo€iva najmd v jednoznaénom uréeni
zemepisnej polohy chraneného objektu,
pozicie k ostatnym objektom (napr.
intravilan, extravilan, horska oblast,
prihraniéna oblast s Statmi, ktoré nie su
v Eurépskom  hospodarskom  priestore
[34]).

Hydrometeorologicka charakteristika - z jgj
vysledkov sa mozu identifikovat
potencialne rizika (zaplavy, snehové
kalamity, poZiare a pod.).

Demografickd charakteristika, ktorda je
tvorena Statistickymi udajmi, ziskame
informacie o stave (pocte) a Strukture
(pohlavie, priemerny vek, narodnost,
rodinny stav, prirastky, umrtia, migracia)
obyvatelstva sidla dislokacie chraneného

b)

<)

objektu. Moéze byt doplnena aj
0 ukazovatele ekonomického vyvoja
(zamestnanost, nezamestnanost,
mesaéna mzda, priemysel, doprava,

produkéné ekonomické aktivity a pod.).
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d) Charakteristika protispolo€enskej c&innosti
je tvorena socialnymi Statistickymi udajmi
kriminality a priestupkov. Udaje
o kriminalite sa ziskavaju zo Statistického
systému kriminality vedeného Policajnym
zborom alebo z uddajov poskytovanych
Statistickym Uradom SR. Obsahuju Udaje
o trestnych Cinoch a udaje o znamych
pachateloch. Pre bezpe€nostnu analyzu je
potrebné vyhodnotit' udaje o jednotlivych
druhoch kriminality a poc¢te napadnuti
v danom vonkajSom prostredi.

—  Cielfom analyzy vnutorného
bezpeénostného prostredia je ziskanie
zakladného prehladu o existujuicom stave
a Strukture ochrany predmetu chraneného
zaujmu.  Struktura ochrany je dana
zabezpec€enim chraneného zaujmu:
a) fyzickou ochranou (dalejlen ,FO”),
b) technickymi bezpe€nostnymi
prostriedkami, najma:
- mechanickymi zabrannymi prostriedkami,
- poplachovymi systémami, ktorych prvkami

sU najma:
- elektricky zabezpeCovaci systém (dalej
len ,EZS"),
- kamerovy bezpeénostny systém
(CCTV),
- systém kontroly a riadenia vstupov
apod.,
C) rezimovymi a organizanymi opatreniami.
Sucasne obsahom analyzy vnutorného

bezpecnostného prostredia by mala byt aj
analyza vSetkych incidentov a neZiaducich
udalosti, ktoré nemali charakter
protispoloenského ani protipravneho konania
avS8ak mohli ohrozit uréenie daného prvku.

Niektory z uvedenych  prvkov mobze
absentovat. Za ucelom dosiahnutia ciefa nie
je dolezité ¢i ochrana chraneného zaujmu je
zabezpe€ovana vSetkymi uvedenymi prvkami.
Podstatné je oboznamit sa, aké prvky su
na ochranu chraneného zaujmu vyuzivané,
za akym ucelom a v akej kvalite &i kvantite.

Obsahom analyzy fyzickej ochrany je
ustanovenie napriklad poctu vstupov
/vystupov do objektu a ich charakter

(osobny, pre motorové vozidla, kombinovany
a pod.), forma a intenzita kontroly objektu
(stala fyzicka ochrana v pracovnej dobe,
po pracovnej dobe a po€as dni pracovného
pokoja, kontrolovanie priebezne v ramci
pochddzkovej ¢innosti pracovnikom FO alebo
prostriedkami CCTV).



Analyza technickych bezpeénostnych
prostriedkov pozostava s Ciastkovych analyz
stavu a ucinnosti:

— mechanickych zabrannych prostriedkov,

pouzitych na obvodovu, plastovu,
priestorovu (vonkajsiu a vnutornu)
a predmetovu ochranu,

- EZS,

— kamerového bezpecnostného systému,
— systému kontroly a riadenia vstupov.

Cielom analyzy je posudit existujuci stav
pouzitych  prostriedkov aich prielomovu
odolnost’ uréenu podla vSeobecne zavaznych
pravnych predpisov alebo platnych STN.?

Vystupom analyzy technickych
bezpe€nostnych prostriedkoch by malo byt
zhodnotenie ich  (ne)dostato¢nosti  (stupfia

spOsobilosti) chranit predmet zaujmu v ponati
ucinnosti mechanickych zabran a v€asnosti
signalizacie odhalenia neZiaducich alebo
neoCakavanych javov.

Analyza organizacénych a rezimovych
opatreni spociva v posudeni rozsahu, obsahu
a ucinnosti prijatych internych normativnych
aktov upravujucich personalnu alebo
informacénu alebo poziarnu alebo
administrativhu bezpeénost, BOZP, ochranu
osobnych  udajov, ochranu utajovanych
skuto&nosti, krizové a havarijné plany, klu¢ovy
rezim, systém fyzickej ochrany a pod.
Posudzuje sa najma& drovefi dosiahnutia
bezpenostného  Standardu  stanoveného
véeobecne pravnymi predpismi®.

Analyza neziaducich javov a udalosti ma za
ciel identifikovat vSetky relevantné skutonosti,
ktoré by mohli ovplyvnit funk&nost prvku.
Analyza sa vykonava najmene;j

® Napriklad:

- Vyhlaska NBU &. 479/2011 Z, z. ktorou sa meni
a dopifa vyhladka Narodného bezpeénostného
uradu ¢&. 337/2004 Z. z., ktorou sa upravuju
podrobnosti o certifikacii mechanickych zabrannych
prostriedkov a  technickych  zabezpecovacich
prostriedkov a o ich pouzivani v zneni vyhlasky
Narodného bezpecnostného uradu €. 314/2006 Z. z.,
STN EN 1143-1+A1 (937704) Bezpecnostné
uschovné objekty. Poziadavky, klasifikacia a metédy
skusania odolnosti proti viamaniu. Cast 1: Skrifiové
trezory, skrifiové trezory pre penazné automaty,
trezorové dvere a komorové trezory,

- STN EN 50131- Poplachové systémy. Elektrické
zabezpecovacie a tiesfiové poplachové systémy.

®  Napriklad:

- Zékon ¢.215/2004 Z. z. o ochrane utajovanych
skuto€nosti a ozmene adoplneni neskorSich
predpisov,

- Zakon ¢&. 122/2013 Z. z. o ochrane osobnych udajov,

- Zakon ¢&. 124/2006 Z. z. o bezpecnosti a ochrane
zdravia pri praci,

- Zakon ¢&. 314/2001 Z. z. o ochrane pred poziarmi.
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za obdobie poslednych 10 rokov alebo
od vzniku prvku Kl. Jedna sa o analyzu tych
pripadov, ktorych vznik, pri€¢iny a podmienky
neboli Uplne alebo objektivhe objasnené.

Z jednotlivych analyz vonkajsieho
a vnutorného bezpecnostného prostredia by
mali byt  identifikované ado  Uvahy
prichadzajuce bezpeénostné rizika, voci ktorym
prvok Kl nema dostatoénu ochranu, prip.
vytvara podmienky alebo umozriuje neziaducu
Cinnost, ktor& mbdze potencidlne ohrozit
chraneny zaujem.

— Podstatou analyzy bezpeénostnych
rizik je ich identifikdcia, hodnotenie
a priorizacia.

Identifikacia a hodnotenie bezpecnostnych
rizik je predpokladom a vychodiskom na ich

efektivne  riadenie.  U&elom  riadenia
bezpecnostnych rizik je znizenie wvzniku
neziaduceho javu alebo udalosti

na akceptovatelnd mieru. Akceptovatelnou
mierou sa rozumie nulova alebo nizka
pravdepodobnost  ich nastania  (napr.
pravdepodobnost vzniku poziaru vyvolaného
bleskom je najviac jedenkrat za desat rokov;
teda pravdepodobnost’ jeho vzniku za jeden
rok je priemere 0,10 %; burkova Cinnost je
vSak typicka pre jarné az jesenné mesiace
v roku, t. j. poCas 9 mesiacov, C¢o
predstavuje 0,75 % roka; potom
pravdepodobnost vzniku poziaru za jeden rok
v dbsledku blesku je 0,10*0,75 = 0,075%).

Ciefom identifikacie bezpe&nostnych rizik je

zistenie

— v8etkych vyznamnych typov a zdrojov
bezpecnostnych rizik a hrozieb vo vztahu

k chraneného objektu alebo zaujmu
a bezpecnostnému prostrediu,
— predpokladov vzniku kazdého

bezpe&nostného rizika.

Obsahom identifikacie bezpeénostnych rizik
je vypracovanie registra rizik. V registri sa
uvadzaju vsSetky do uvahy prichadzajuce
rizika, ktoré maju alebo mdézu mat pricinny
vztah k ochrane posudzovaného chraneného
objektu (zaujmu). Pri identifikacii
bezpecnostnych rizik sa vychadza z analyzy
chraneného objektu a jeho bezpecnostného
prostredia, ktoré ich existenciu objektivne
preukazuju. Mali by byt identifikované len tie
rizika, ktorych existencia bola preukazana
nastanim neZiaduceho javu alebo udalosti,
alebo sa dé4 realne predpokladat. Identifikacia
bezpelnostnych rizik musi byt procesne
orientovana a c¢lenena do réznych oblasti



zdrojov moznych bezpeénostnych rizik.
Bezpelnostné  rizika, ktoré nie su
identifikované, nemdézu byt ani riadené, ani
inak ovplyviiované. Kazdému
identifikovanému riziku je potrebné priradit
vahu, ktord zodpovedd jeho vyznamnosti
(kritickosti). Proces urCenia vyznamnosti
oznacujeme ako hodnotenie bezpecnostnych
rizik.

Hodnotenie (velkost) bezpednostného rizika
je vyjadrenie jeho velkosti. Ta je dana
pravdepodobnostou nastania neziaduceho
javu. Okrem toho, velkost' rizika ur€uju aj
nasledky (niekedy oznacdované aj ako

,dosledky*) spbsobené nastanim
neziaduceho javu alebo udalosti.
Pri  hodnoteni rizika je potrebné brat

do uvahy ich charakter. Nasledky mézu byt
priame alebo nepriame. Priame nésledky
,Dpr" sa tykaju bezprostredne chraneného
zaujmu. Pocet priamych nasledkov Dpr > 1
(mézeme ich teda oznacit ako Dpr1, Dpr2
... Dprm). Nepriame nasledky (sekundarne,
terciarne) ,Dnepr® znamenaju vystavenie
bezprostrednému nebezpecenstvu vonkajsie
bezpeCnostné  prostredie, environment,
plnenie obchodnych zavazkov a pod. Teda
pocet nepriamych nasledkov Dnepr > 1
(méZeme ich taktiez oznalit ako Dneprl,
Dnepr2 ,... Dneprn). Napriklad vyron
dusivého plynu z chemickej spolo€nosti
nema priame negativne nasledky
na chraneny objekt a jeho aktiva, ale mbze
spbsobit Skody na zivotoch, zdravi
a majetku osbb, ktoré sa nachadzaju aj
niekolko desiatok kilometrov v smere
pohybu oblaku dusivého plynu (podla
stavajucej miestnej meteorologickej
situacie). Tato sa stanovuje znasobenim
nenulovej pravdepodobnosti vzniku
potencialneho nebezpecenstva (ozna¢ované
pismenom ,P“) a velkosti jeho negativnhych
(Skodlivych) nasledkov - ,D* (napr. vySka
8§kdéd na zivotoch a zdravi os6b, majetku,
environmentu, strata obchodného mena,
odberatefov, klientov a pod.). Velkost
bezpelnostného rizika R je mozné vyjadrit
ako nasobok pravdepodobnosti P
a nasledku D:

R=P x D 1
kde
D =Dpr + Dnepr (2)

potom
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R=P x (Dpr + Dnepr) 3)
Ak
m
D, = Z Dy (4)
j=1
a
n
Dnepr = Z Dneprk (5)
k=1
potom
m n
D=3 Dy D ®
i1 k=l
a nasledne
m n
R=Px > > DDy @
i1 k=l

Spésob vyjadrenia velkosti bezpeénostného
rizika moéze byt slovnou deskripciou (tzv.
nominalnou stupnicou), abstraktnou &iselnou
hodnotou (tzv. ordinalnou stupnicou) alebo
percentualnou (tzv. kardinalnou stupnicou).
Na hodnotenie bezpe&nostnych rizik mézu byt
pouzité:

— pravdepodobnostné modely,

— expertné odhady.

Vysledkom identifikdcie a  nasledného
hodnotenia bezpecénostnych rizik by mala byt
ich priorizacia (poradie dblezitosti). Teda
rozhodnutie o] potencialne
najpravdepodobnejSom nebezpeclenstve,
ktorému je chraneny zaujem vystaveny, ak
budu naplnené podmienky (spustace) vzniku
spoloCensky neziaducej udalosti alebo javu
(napr. poziar, protispoloCenska c&innost,
elektricky vyboj — blesk, prirodné katastrofy,
mimoriadne udalosti).

Podfa priority budi k jednotlivym rizikdm
prijimané opatrenia na znizenie ich velkosti
tak, aby bola dosiahnuta, pokial to bude
mozné, ich akceptovatelnost.

Bezpeénostné rizika majuce
neakceptovatelni  urovenn je  potrebné
zodpovedajucimi opatreniami korigovat n&l)
akceptovatelnu urover. Spésob ich korekcie i
pouZité nastroje a opatrenia su dalSou
Castou bezpecénostného planu ochrany prvku
KI. Kvalita opatreni na znizenie
vyhodnotenych  bezpecnostnych rizik je
pozitivhe korelovana jeho kvalitou. Ta je
ovplyviilovana pouzitou metodikou, spektrom



Ci komplexnostou navrhovanych
bezpelnostnych opatreni a ich synergiou,
ako aj efektivnostou a ucelovostou.
S ohladom na vyznam prvku KI (regionalny,
narodny, eurépsky) je nevyhnutné ¢o najviac
znizit rizikovost prvku dand potencialne
pdsobiacimi bezpeénostnymi rizikami.
Efektivhe znizenie bezpecnostnych rizik je
mozné dosiahnut komplexom  opatreni
preventivne  a zaroven zabrarujuco
pdsobiacich. Podstata spociva v suasnom
pouziti technickych bezpecénostnych
prostriedkov, nasadenim osbb poverenych
vykonom fyzickej ochrany a organizaéno-
rezimovymi opatreniami.

ZAVER

a niektorych dotknutych uUstrednych organov
Statnej spravy k ochrane Kl a na strane druhej
navrhnut mozny obsah bezpecnostnej analyzy
ako neoddelitefnej sucasti bezpenostného
planu. Zamerom bolo aj vyvolat diskusiu ako
na akademickej pdde, tak aj na péde odbornej
verejnosti  k otazkam tykajucim sa ochrany
prvkov Kl &i spdsobu ich uréovania.

Sme si vedomi, Ze niektoré &lenské Staty EU
s obmedzeniami a vyhradami prijali Smernicu
Rady 2008/114/ES, prip. sustavne polemizuju
0 jej vyzname, avSak domnievame sa, Ci prave
realizcia bezpecnostnych opatreni
na ochranu objektov dbélezitych pre obranu
a hospodarstvo nemala preventivny uc&inok,

Cielom prispevku bolo na jednej
poukazat na

ktorym sa asponi z Casti prediSlo k ich zni€eniu
Ci zlyhaniu.
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