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SUMMARY:

The authors describe the current status of the survey and assessment of selected elements of breakthrough resistance
perimeter protection within the project VEGA-Model optimization system integrated security protection system type
objects implemented using an expert system. At the same article describes the possibilities of innovating solutions the
same problems in the framework of the project called PACITA Methodology for physical protection assessment of critical
infrastructure elements against terrorist and other types of attacks. The article includes the possibilities of testing
mechanical barrier protection perimeter elements especially in terms of methodology elements of critical infrastructure

protection.
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Prielomova odolnost’ je pojem suvisiaci
predovSetkym S mechanickymi
zabezpe€ovacimi prostriedkami. Vyjadruje sa
C¢asom, ktory potrebuje pachatel na prekonanie
prekazky a dosiahnutie chraneného zaujmu.
Uvedeny &as je potrebny ako vstupny udaj pri
hodnoteni  systétmov  ochrany  objektov.
V pripade mechanickych zabrannych
prostriedkov ide len o parcialnu &ast celého
bezpenostného systému. Pre hodnotenie
systémov ochrany objektov sa vo svete
pouziva niekolko réznych pristupov. Z nich
najznamejSimi su kvantitativny a kvalitativny
pristup. Kvalitativne pristupy su zaloZzené na
expertnych odhadoch hodnotitelov, kde nie je
mozné exaktne preukazat ucinnost,
spolahlivost, resp. efektivnost tychto systémov
a je potrebné sa spoliehat na odbornu
spbsobilost expertov podielajucich sa tvorbe
pristupu. Kvantitativne pristupy su zalozené na
matematickych a Statistickych metédach, ktore
umoznia pomocou meratefnych vstupnych
a vystupnych parametrov exaktne preukazat

ucinnost, spolahlivost, resp. efektivnost
bezpelnostného systému. Negativom
existujucich kvantitativnych hodnotiacich
metodik a nastrojov je skutoCnost, Ze
v sulasnej dobe chybaju konkrétne hodnoty
alebo postupy ziskavania niektorych vstupnych
udajov, €o v kone¢nom dbésledku znemoznuje
tieto nastroje v praxi efektivne uplatnit, resp.
znizuje vypovedajucu hodnotu ziskanych
vystupov.

Ide najma o stanovenie prielomovych odolnosti
mechanickych zabrannych prostriedkov
a pravdepodobnosti detekcie narusitela
v strdZenom priestore poplachovym systémom
[4].
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s cielom modelovat postup narusitefa pri
pohybe v ramci chraneného objektu. Sucasne
niektori prislusnici katedry su zapojeni do
rieSenia medzinarodného projektu s nazvom
PACITA - Parliaments and civil society in
Technology Assessment’, kde skumaju
Metodiku hodnotenia fyzickej ochrany prvkov
kritickej  infrastruktary  proti  napadnutiu
teroristickym utokom a d'al§imi formami utokov.

Vzhladom na potrebu zistenia jednotlivych
parametrov mechanickych zabran ako prvkov
databazy potrebnej pri zostaveni modelu.
Stanovené boli zakladné parametre
jednotlivych prekazok, ktoré by mohli ovplyvnit
pohyb narusitela. Ako prvé prekazky, s ktorymi
sa narusitel vramci objektu stretne budu
mechanické zabranné prostriedky obvodovej
ochrany. Obidva rieSitel'ské kolektivy preto
testovali mechanické zabranné prostriedky
obvodovej ochrany s cielom ziskat hodnoty
prielomovej  odolnosti  a stanovit  urditu
metodiku pre testovanie (skuSanie) tychto
mechanickych zabrannych prvkov.

MECHANICKE ZABRANNE
PROSTRIEDKY OBVODOVEJ
OCHRANY

1.

Charakteristickym znakom tejto skupiny je ich
priestorova oddelenost od chraneného
objektu. Ide najmd o mechanické zabranné
prostriedky, ktoré su mimo vlastny chraneny
objekt (budovu) na okolitej volnej ploche.
Spravidla priamo vizualne charakterizuju
hranicu pozemku patriaceho k objektu a tak

predovsetkym svojimi bezpe&nostnymi
parametrami tvoria aj hranicu fyzicka [3].

ZvyCajne ide najmad o oplotenie alebo
ohradenie  okolittho  pozemku  vratane
konstrukcii vstupov alebo vjazdov na pozemok
(brany, zavory, priepusty apod.), ktoré
obmedzuju vstup nepovolanych o0séb na
chranené uzemie. Tieto mechanické prekazky
byvaju zvylajne doplnené monitorovacimi
a detekEnymi systémami, v zavislosti na stupni
zaistenia. Suc€asny trh poskytuje pomerne
Siroky sortiment oploteni, ktoré spifaju i
najnaroCnejSie bezpe€nostné poziadavky.

Zakladné rozdiely medzi jednotlivymi druhmi
oplotenia [2] sU najma v:

tvare a velkosti otvorov,

spbsobu spojenia v mieste krizenia drbtov,
kvalite a hrubke materialu,

vySke oplotenia.

Mechanické zabranné prostriedky obvodovej
ochrany je mozné rozdelit do Siestich
zakladnych skupin [1]:

Klasické drotené oplotenie.

Bezpecnostné oplotenie.

Vysoko bezpe€nostné oplotenie.
Vrcholové zabrany.

Prekazky proti podhrabaniu.

Vstupy, vjazdy a iné vstupné jednotky.

oukhwNE

Pokial zovSeobecnime poZiadavky, ktoré by
mali spifat mechanické zabranné prostriedky
obvodovej ochrany z pohfadu zabezpeclenia
objektov, sa javia ako velmi délezité rozdelenie
podla bezpecnostnych charakteristik — teda

vytvaraji  tzv.  pravnu  hranicu,  ale podla bezpe&nostnej Urovne, podlfa objektu
chranenia a integracie bezpecnostnych prvkov.
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Obrazok 1. Schematické naznaéenie miesta obvodovej ochrany objektu

-38 -



Prielomova odolnost MZP obvodovej
ochrany.
Pojem prielomova odolnost predstavuje

Casovy interval odolnosti danej konsStrukcie
proti u€inkom réznych druhov destrukénych
prostriedkov podla vztahu:

At=t, -t (1)
Kde:
At - je Casovy interval na prekonanie
odporu prekazky vyjadreny v minutach
ty - pociato¢ny ¢as utoku na prekazku
t, - Cas prekonania mechanickej zabrany

Hodnota prielomovej odolnosti mechanickych
zabrannych prostriedkov obvodovej ochrany
zavisi predovsetkym od:

— konStrukcie mechanického zabranného
prostriedku obvodovej ochrany,

— materidlu z ktorého je mechanicky
zabranny prostriedok obvodovej ochrany
vyhotoveny,

— prielomového otvoru,

— deStrukéného prostriedku,

— osobnosti naruSitela a spdsobu prekonania
MzZP,

— podmienok vykonania skusky (testu).

Konstrukcia  a material mechanickych
zabrannych prostriedkov obvodovej
ochrany

V skuSkach realizovanych vramci projektu
VEGA iPACITA boli pouZité rbézne druhy
pletiva rdznej konStrukcie a z rdzneho
materidlu, ktoré ovplyvnili i prielomovu

odolnost’ daného prvku obvodovej ochrany. Pri
testovani boli pouzité pletiva z produkcie
francuzskej firmy DIRICKX, vyrabanej v Ceskej
republike a aj na Slovensku.

Prielomovy otvor

Pri rieSeni projektu VEGA bol prielomovy otvor
nahradeny liniovym strihom (rezom) v dizke
1000 mm, kedy bol dbélezity pocet
prestrihnnutych drétov pletiva. Vychadzalo sa
z teoretického predpokladu, Ze po vykonanej
deStrukcii  naruSitel  roztiahne  vytvoreny
prielomovy priestor tak, aby sa mohol
pretiahnut do chraneného objektu.

Nevychadzalo sa z normy EN 1630 [6], tak
ako pri rieseni projektu PACITA, ktora sice
uréuje presné rozmery prielomového otvoru,
ale v pevnej dverovej konStrukcii alebo
konStrukcii mrezi.
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Pri rieSeni projektu PACITA bol prielomovy
otvor stanoveny spomenutou normou EN
1630. Pouzité boli typizované tvary:

a) obdiznik 400 mm * 2 mm x 250 mm,

b) elipsa 400 mm =2 mm x 300 mm.

Osobnost’ narusitela a spésob prekonania
MZP

NaruSitela je mozno charakterizovat ako
akukolvek osobu, ktora neopravnene vstupuje
do strazeného, chraneného priestoru alebo
chraneného objektu. Su rozdeleni na
4 zakladné kategdrie - od nahodného, cez
informovaného narusitela, poloprofesionala az
k profesionalovi.

NarusSitelia sa odliSuju hlavne:

— systémom svojho konania pri
éinnosti,

— stupfom informovanosti o objekte, ktory je
ich cielom a zaujmom,

— pouzitym a dostupnym naradim, ktoré ma
narusitel k dispozicii,

— Casom, ktory stravia na pripravu.

trestnej

Destrukéné prostriedky

Ako destrukéné prostriedky uvazujeme rézne

nastroje beZzne pouZivané, ktoré sa vyskytuju

v supravach naradia STN EN 1630 [6]

a niektoré v STN EN 1143-1 [7]. VSeobecne je

mozné ich rozdelit nasledovne:

— nahodné ( kamen,
predmety...)

— Tlahké ru¢né ( kladivo, sekac, sekera, rucna
pilka, skrutkovac, pacidlo ...)

— motoricky pohanané ( brusky, frézy, pily
a rezacky, rozpinaky...)

— tepelné - termické (propan — butanove,
kyslikovo — vodikové a dalSie supravy...)

ty¢, drevené

Podobny vyber nastrojov bol pouZity pri rieSeni
projektu PACITA, kde bolo vybranych 5 skupin
destrukénych prostriedkov:

— nastroje najdené na mieste oplotenia,

— nastroje z domacej dielne,

— nastroje s mechanickym prevodom,

— akumulatorové naradie,

— externy zdroj napajania.

2. VYKONANIE TESTOV
Testovanie v pripade obidvoch projektov bolo
rozdelené do troch etdp znazornenych na

obrazku ¢&.2.

Podmienky na vykonanie testu v obidvoch
projektoch boli v podstate Standardné.



V  projekte VEGA  skuSky prebiehali
v priestrannej dielni, osvetlenie bolo dennym
svetlom, v dielni sa nachadzalo potrebné
dopinkové naradie ku skuske (skusobny ram,
zverak, Uchytky a pod.). Teplota prostredia

bola Standardna 20 °C. Pri rieSeni projektu
PACITA boli pouzité vonkajSie otvorené
priestory, taktiez so Standardnou teplotou
26 °C.
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Zdroj: [5]

Obrazok 2. Fazy testovania MZP

V projekte VEGA realizacna etapa prebiehala
na dvanastich vzorkach oplotenia, s vyuZzitim
nasledovnych destruk&nych prostriedkov:

— ruéné — kombinované klieste (180 mm),
armovacie klieSte (150 mm), pakové
kliedte (640 mm), rdmova pilka na kov s
velkostou ramu (370 x 110 mm) vid.
a platkom s jemnym zubkovanim (310
mm).

— elektrické — boli pouzité dva typy uhlovych
brusok, ktoré sa lisili vykonom a velkostou
rezného kotuca. Pre rozpoznanie si ich
oznadime ako BRUSKA A s priemerom
rezného kotu¢a na ocel (115 mm)
s vykonom 650 W a BRUSKA B
s priemerom rezného kotuca na ocel (150
mm) s vykonom 950 W.

Dalej boli pouzité ostatné prostriedky, ktoré
boli potrebné na meranie &asu - stopky
s presnostou na jednu desatinu sekundy, ako
ochranné pomoécky boli pouZité pracovné
rukavice a ochranné okuliare.
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V projekte PACITA v ramci pripravnej fazy bolo

materialno technické zabezpecenie
nasledujuce:
— skuSobna vzorka materidlu - vzdy

kompletné plotové pole,

— skuSobny réam — navrhnuty a realizovany
pre rieSenie projektu,

— nastroje na prekonavanie,

— meracie prostriedky — stopky, teplomer,
meradla dizky, hlukomer,

— obrazové zaznamové zariadenia —
fotoaparaty a kamery,

— Sablony a pomdcky (spreje) pre
vyznacenie otvoru prielezu,

— formulare na zaznamenavanie Udajov
o priebehu testu a daldich podmienkach,

— ochranné pomécky, prostriedky poZiarnej
ochrany a zdravotnicke pomécky.

Na rozdiel od projektu VEGA, boli vzorky
testované v kompletnych plotovych poliach,
kde sa =zohladhovala stabilita a priehyb
oplotenia.



Skusky v obidvoch projektoch vykonavala
zru€na osoba s dostatkom skusenosti z prace
s naradim, pouzitym pri testovani.

Pre priebeh sku3ok boli stanovené pravidla

kvoli porovnatelnosti nameranych vysledkov:

— merany €as bol uvadzany v sekundach,

— vysledny ¢as bol vypocitany ako priemer
troch nameranych &asov zaokruhleny na
dve desatinné miesta.

3. VYSLEDKY
Do zaznamu vramci projektu VEGA sa
poznamenalo o0 aké pletivo sa jednalo,

vertikalnych
medzi

parametre, rozmery
a horizontalnych prvkov, vzdialenosti
nimi, vyska pletiva, poCet zvineni atd.

Z vysledkov projektu VEGA vyplyva, Ze
najefektivnejSie pri prekonavani mechanickych
zabrannych prostriedkov z nami pouzivanych
deStrukénych prostriedkov je vykonna uhlova
briska  (oznadena ako BRUSKA B), na
dalSom mieste sa umiestnili pakové klieSte
aaz potom BRUSKA A s niz§im vykonom.
Celkové porovnanie pouzitych deStrukénych

Vysledky skusok prielomovych odolnosti vybratych MZP obvodovej
ochrany

Cas skiasky v (s)
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prostriedkov  pri  jednotlivych testoch je
znazornené na obr. 3.
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Obrazok 3. Porovnanie uéinnosti destrukénych prostriedkov pri jednotlivych testoch

V projekte  PACITA bol priebeh testu
zaznamenavany do Zaznamu o priebehu testu,
ktory bol hlavnym pracovnym dokumentom
realizaCného timu. Ten bol spracovany pre
kazdy test na konkrétnej vzorke materialu
samostatne.

Zaznam obsahoval:

a) poradové Cislo testu,

b) typ skuSobnej vzorky

c) typ pouzitého prostriedku pre
prekonavanie,

d) datum realizacie testu,

e) Cas realizacie testu,

f)  teplota vzduchu,
pouzita Sabléna,
celkovy Cas testu,
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i)  maximalny ¢as testu,
i) vysledok testu,

k) skuSobni komisari,

[)  poznamky.

Pre jednoduchsiu orientaciu o prebiehajucich
meraniach bol spracovany Casovy
harmonogram realizacie testov.

Z vysledkov rieSenia projektu PACITA vyplyva,
2e bez ohfadu na hluk vznikajuci pri
prekonavani  oploteni je  najucinnejSim
nastrojom uhlova bruska (akumulatorova,
alebo 230V). Z menej dostupnych nastrojov
benzinova motorova rozbrusovacka. Pri
zohladneni vytvaraného hluku su najucinnejsie
pakové noznice. Zaujimavé su vysledky pri



pouZiti oby€ajného kladiva, alebo dynamickych
popruhov. Vysledky su znazornené na obrazku
¢. 4.

Vysledky z projektu PACITA v podstate
zodpovedaju vysledkom z projektu VEGA, ale
v pripade projektu PACITA bol vzhladom na
rozpoCet projektu pouzity SirSi rozsah naradia
a vacsie mnozstvo testovaného materialu
(vzoriek).

Jednotlivé druhy oplotenia, pri ktorych je doba
potrebna na prekonanie vy3Sia ako 20 minut

su prekonatefné. V tejto skupine je mozné
rozdelit na dalSie kategérie — prekonanie do
1 mindty a do 10 minut. V pripade , Ze nebolo
do 20 minut prekonané oplotenie do zaznamu
sa napiSe, Ze je neprekonatelné. Z uvedeného
vyplyva, Ze je mozné z hladiska prielomovej
odolnosti  rozdelit mechanické zabranné
prostriedky obvodovej ochrany rozdelit na
4 bezpelCnostné triedy. Bezpecnostné triedy
budu rozdelené podfa ucinku najvykonnejSieho
destrukéného prostriedku.

Tabulka 1
Uréenie bezpeénostnych tried obvodovej ochrany
Bezpeénostna Prielomova odolnost’ Ochrana Poznamka
trieda
1. 0 — 1 mindta Velmi nizka Prekonatelna
2. 1-10 minut Nizka Prekonatelna
3. 10 — 20 minut vysoka Prekonatelna
4. VysSia ako 20 minat Velmi vysoka Neprekonatefna

Skupiny naradia \ Oplotenie

Extruder

Bastilla AXIS SR AXIS DR

B C D

Pacidlo

1 Kameni

Vlastna sila— bez nastroja
Ruéna pilka

2 Klieste(rucné)

Kladivo

Pédkové noZnice

3 | Automobilovyzdvihak

Dynamické popruhy (gurtria)
Akku bruska
Akku pilka

Okruzna pila

Plynovy horak

5 230V —flexibriskal25mm
benzinova motorova rozbrusovacka

Prielomovy otvor nebol vytvoreny do 20 minut

Prielomovy otvor bol vytvoreny do 10 minut

Prielomovy otvor bol vytvoreny do 1 mintity

Pozn.: EXTRUDER, BASTILLA, AXIS SR, AXIS DR - testované druhy oplotenia firmy Dirickx

Obrazok 4. ZovSseobecnené €asy prielomovych odolnosti oplotenia v projekte PACITA
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ZAVER

Na zaklade realizovanych testov prielomovej
odolnosti mechanickych zabrannych
prostriedkov v projektoch VEGA a PACITA je
zjavné, Ze akékolvek typy oplotenia su
prekonatelné a zavisi len na pouzitom type
naradia, aky dlhy bude Cas prekonania. Pre
zvySenie Uginnosti zabrannej funkcie oplotenia,
najma pri bariérach so zaru€enou uroviiou
pasivnej bezpecnosti je potrebné zvysit' pocet
radov oplotenia s moznostou vyplnenia
medzier medzi nimi Ziletkovym drétom,
pripadne inymi zabrannymi prostriedkami —
napriklad vaznice, objekty ministerstva obrany
atd. Vo vseobecnosti je kazdy typ oplotenia
(vynimajuc beténové oplotenie) v zavislosti od
pouzitého naradia prekonatelny do 20 minut.
Oplotenie sluzi predovSetkym na optické
a fyzické oddelenie priestoru, ale jeho u¢innost
z pohfadu zadrznej schopnosti je minimalna.
V  ramci integrovaného bezpecnostného
systému je preto dblezité pouzitie detekénych
systémov a fyzickej ochrany pre vSetky objekty
a pre objekty kritickej infrastruktiry osobitne.

V podstate sa metodika VEGA prili§ neodliSuje
od metodiky PACITA, len rozdiel je medzi
prielomovym priestorom, ale pri pohlade na
tento typ prielomového otvoru predstavuje
giastoény obvod obdiznika podla Metodiky
PACITA.

Na workshope v Prahe dfa 25.4.2013
k projektu PACITA bolo medzi ucastnikmi
dohodnuté, Ze z hladiska Standardizacie, sa
bude nadalej pouzivat obdiznikovy prielomovy
otvor rozmerov 400 x 250 mm, s moznostou
vytlaéenia prielomového otvoru do vnutra
objektu (v sulade s obdiznikovym prielomovym
otvorom podla EN 1630 [6]). Tym padom
ostanu iba 2 rezy dizky 250 mm a vyrazne sa
znizi prielomova odolnost oplotenia. V pripade,
ze je pletivo, najma vysSich tried bariér
(zvarané, zvarané ramy), ukotvené v beténove;j
podmurovke bude nutné urobit este jeden rez
dizky 400 mm, pretoZze prielomova odolnost
betonu je ovela vySSia ako prielomova
odolnost pletiva.

Prispevok bol spracovany v ramci projektu VEGA 1/098/11
Model sustavy optimalizacie integrovaného bezpecénostného systému ochrany typovych objektov
realizovany za pomoci expertného systému.

Prispevok bol spracovany v ramci projektu APVV-0471-10
Ochrana kritickej infra$truktury v sektore doprava.

Prispevok bol spracovany v ramci medzinarodného projektu PACITA
Metodika hodnoceni fyzické ochrany prvku kritické infrastruktury proti napadeni
teroristickym utokem a dalSimi formami Gtoku.
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