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SUMMARY

Protection of persons and property does not lose anything of its importance in 21st century. On the contrary, its
significance increases and society strives to strengthen protection. On one side, the legislation gets stricter, on the other
side technical means of persons and property protection are constantly getting improved. This article deals with issue of
need for definition of critical infrastructure as part of infrastructure, destruction of which would cause serious political and
economical impacts. Destruction or disablement of critical infrastructure would mean great casualties, losses on property

and moral damages.
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1. LEGISLATIVNE VYMEDZENIE POJMU
KRITICKA INFRASTRUKTURA

Vychadzajuc zo sucasnych bezpecnostnych
rizik vznikla vo vyspelych Statoch sveta
potreba definovania kritickej infrastruktary
ktorej zniCenie spbdsobi vazne politické
a hospodarske dbésledky. Objektivna potreba
zabezpelit ochranu aobranu dblezZitych
objektov narodne;j infraStruktary  pred
tradi€énymi hrozbami, akymi boli a su prirodné
katastrofy, nedbalost, technologické havérie,
neopravnené vniknutie do pocitadovych
systémov a dalSie zjavné a latentné kriminalne
aktivity, sa rozSirila aj o hrozbu teroristickych
utokov. Viaceré eurdpske krajiny su teroristami
povazované za potencialne ciele. Terorizmus
sa sustreduje na utoky proti civilnému
obyvatelstvu, ako aj na kritickl infrastruktaru
Statu s ciefom spdsobit masové obete, Skody,
vyvolat’ strach a pocit ohrozenia.

Reakciou na hore uvedené zo strany
Eurdpskej unie bolo vypracovanie viacerych
dokumentov, v ktorych je rieSena prevencia,
pripravenost a reakcie na hrozby ohrozujuce
kriticku infrastruktiru so zameranim najma na
hrozbu terorizmu. Spolo¢nym cielom
Europskej rady a Eurdépskej komisie bolo
vypracovanie  Eurdépskeho programu na
ochranu kritickej infrastruktary (European
Programme for Critical Infrastructure
Protection, skr. EPCIP, dalej len EPCIP) a
Vystraznej informacnej siete kritickej
infradtruktary (Critical Infrastructure Warning
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Information Network, skr. CIWIN, dalej len
CIWIN).

V zelenej knihe su uvedené moznosti, ktoré
mobze Komisia vyuzit na zriadenie EPCIP a
CIWIN. Ako sa uvadza v Zelenegj knihe, ciefom
EPCIP je zaistit, aby v celej EU existovala
primerana urovefl bezpelnostnej ochrany
kritickej infrastruktary, ktora by minimalizovala
moznosti zlyhania ale aj rychle napravné
opatrenia. Uroven ochrany nie je pre vSetky
prvky rovnaka, je odvodena od moZzZného
dopadu, ktory by mohlo spdsobit’ zlyhanie. Ako
zakladné principy EPCIP su v dokumente
uvedené: subsidiarita, doplnkovost, dévernost,
spolupraca zainteresovanych subjektov a
proporcionalita. Dokument taktiez zdérazriuje
potrebu vypracovania narodnych programov
na ochranu kritickej infrastruktary, ktoré by
vychadzali z EPCIP.

Kriticka infrastruktara v Slovenskej
republike

Termin kriticka infrastruktura® bol prvy krat
zavedeny adefinovany pre podmienky
v Slovenskej republike v dokumente
Koncepcia kritickej infrastruktury v Slovenskej
republike a spbsob jej ochrany a obrany.
Vlada Slovenskej republiky svojim uznesenim
€. 967 zo 7. decembra 2005 schvalila ,Plan
prace  Bezpec€nostnej rady  Slovenske;j
republiky na rok 2006° ktory ulozil
podpredsedovi vlady Slovenskej republiky a
ministrovi hospodarstva Slovenskej republiky
v sucinnosti s vybranymi Ustrednymi organmi



Statnej spravy ainymi Statnymi organmi
predlozit v 4. Stvrtroku 2006 na rokovanie
Bezpecnostnej rady Slovenskej republiky
anasledne na rokovanie vlady Slovenskej
republiky ,Koncepciu kritickej infrastruktary
v Slovenske] republike a spbsob jej ochrany
a obrany*.

Podla Zakona o kritickej infrastruktire sa
kritickou infrastruktirou rozumie ,systém, ktory
je nevyhnutny na uskuto¢riovanie
hospodarskej funkcie Statu, a ktorého
naruSenie alebo zniCenie by malo zavazné
nepriaznivé dosledky na jej uskutoCfiovanie, a
tym aj na kvalitu Zivota obyvatelov, najma z
hladiska ochrany zivota, zdravia, bezpec¢nosti,
majetku a zZivotného prostredia“.

Narodna rada Slovenskej republiky schvalila
Bezpec€nostnu stratégiu, ktora je vychodiskom
tejto koncepcie, a ktora deklaruje ze Slovenska
republika sa zameria na zniZenie zranitelnosti
informacénych  a komunikaénych  systémov,
prevazne na systémov  nevyhnutnych na
bezpecné fungovanie zakladnych funkcii Statu
a zaruCi  bezpecnost kritickej infrastruktary
pred teroristickymi utokmi.

Spominany material bol brany ako zakladny
dokument, ktory rieSi otazky ochrany a obrany
kritickej infrastruktary v Slovenskej republike
a kedZe ide onovu tému bolo treba zaviest
novu terminoldgiu, ktora sa spaja s touto
problematikou.

Tato problematika je obsiahnuta aj v zakone
€. 319/2002 Z. z o obrane Slovenskej republiky
v zneni neskorSich predpisov, kde je
definovany pojem ,obranng infrastruktara®,
ktory podla §26 ods. 1 tohto zdkona je ,suhrn
pozemkov, stavieb, budov a zariadeni,
telekomunikaénych, komunikagnych a
dopravnych systémov, ktoré slizia v Case
vojny alebo vojnového stavu na zabezpecenie
obrany Statu® .

Cely legislativny proces voblasti Kl
v suCasnosti vyustil do schvalenia zakona
Narodnej rady SR &. 45 z8.2.2011 o kritickej
infrastruktdre. Tento zakon v nadvaznosti na
vy8Sie uvedené legislativne dokumenty
aplikuje do praxe nasho tatu Smernicu Rady
EU ¢.114/2008 z 8. 12. 2008 ,o identifikacii
a oznaCeni eurdpskych kritickych infratruktur
a zhodnoteni potreby zlepSit ich ochranu®.
Z uvedeného zakona vyplyva konkretizacia
predmetu ochrany Kl pozostavajuca zjej
jednotlivych prvkov. Prvkom kritickej
infraStruktary je najma inzinierska stavba,
verejnoprospesna sluzba alebo informacny
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systém v sektore, ktorého naruSenie alebo
zniCenie by malo zdvazné nepriaznivé
dosledky. [4]

2. PRISTUPY KOCHRANE KRITICKEJ
INFRASTRUKTURY

V  kazdej spolo¢nosti existuje  Cast
infradtruktdry, ktorda ma rozhodujuci vyznam
pre jej fungovanie. Tato infrastruktura sa
oznacCuje ako Zivotne dblezita, resp. kriticka.
Ide osuhrn systémov (fyzikalnych alebo
virtualnych), ale aj institacii, zariadeni
a sluzieb, ktorych naruSenie alebo zni¢enie
spravidla spdsobuje naruSenie spoloCenskej
stability a bezpecnosti Statu, vyvolava krizovu
situaciu a negativne ovplyviuje fungovanie
Statu (resp. Statnej spravy a samospravy)
v krizovych situaciach. Ulohou spolo¢nosti je
takato infrastruktaru ochranit tak, aby
fungovala za akejkolvek situacie, tj. za
normativnych, mimoriadnych i kritickych
podmienok. Pristupy k ochrane kritickej
infrastruktary sa dlhodobo vyvijaju, a to tak v
zahrani€i, ako aj u nas. Vyvoj v poslednych
patdesiatich rokoch zaznamenal r6znorodost
priorit vo vztahu K jej ochrane.

Zatial ¢o v polovici minulého storoCia bolo
prioritou ¢€elit hrozbe jadrového napadnutia,
0 30 rokov neskér zaCalo prevladat ohrozenie
Zivelnymi pohromami ateda aj ochrana pred
nimi. Infrastruktara predstavuje
mnozinu prvkov, ktoré su Struktirované,
navzajom prepojené a davaju urcitému celku
ramcovou podporu.

Ochrana kritickej infrastruktury

Ochranou kritickej infrastruktary sa rozumie
proces, ktory pri zohfadneni v8etkych rizik a
hrozieb smeruje k zaisteniu fungovania
subjektov kritickej infrastruktury a vazieb
medzi nimi.

Subjektmi kritickej infrastruktdry su vlastnici
a prevadzkovatelia vyrobnych a nevyrobnych
systémov  vytvarajucich  produkty alebo
poskytujacich sluzby kritickej infrastruktury.
Objektmi kritickej infrastruktury su vybrané
stavby a zariadenia verejnej infrastruktury a
dalSie prvky, ktoré vlastnia alebo prevadzkuju
subjekty kritickej infrastruktury.[4]

Na ochrane kritickej infrastruktury sa podielaju
niekolki aktéri - §tat ako predstavitel vole fudu,
sukromné subjekty, napr. vlastnici jednotlivych
stavieb a zariadeni kritickej infrastruktury a
dalej obyvatelstvo, ktorému S§tat garantuje



prezitie v dobe krizy a v naslednom obdobi
zaistenia stability a dalSieho rozvoja.

Je zrejmé, Zze kriticka infrasStruktira je
zviazana S uzemim ako takym
a obyvatelstvom, ktoré sa na danom uUzemi
nachadza. V Uzemi patri do kritické
infrastruktary vybrana technicka infrastruktara
spojend s danym Uzemim a vybrané sluzby.
Patri sem systém dodavky energie, vody,

zasobovanie potravinami, doprava,
telekomunikacné  systémy, zdravotnicke
sluzby, zachranné sluzby, bezpeclnostné

sluzby, Statna sprava, samosprava a iné.

Kazdy systém sa sklada z prvkov, vazieb
avztahov medzi prvkami. Systém je
priestorovo a ¢asovo vymedzeny (hranicami,
zivotnostou). Prvky systému mézu byt dalej
nedelitelné alebo mézu vytvarat systém samy
0 sebe ( su subsystémom daného systému).
To isté plati o kritickej infrastrukture, kedy
kazda Cast kritickej infrastruktary tvori sama o
sebe systém.

Vstupy do systému, resp. vystupy zo systému
sa realizuju na hraniciach systému a to bud
bodovo (liniové stavby) alebo kontinualne po
celej dizke hranice (lesné masivy, hraniéné
rieky). Vstupy a vystupy na hraniciach
systému mézu byt charakteru energetického,

surovinového, finanéného, informaéného
apod.
3. KOMPLEXNE RIESENIE OCHRANY

OBJEKTOV S VYSOKYM RIZIKOM
NAPADNUTIA

V pripade, Z2e chraneny objekt sa vyznacuje
vysokou mierou rizika napadnutia, je potrebny
komplexny pristup k rieSeniu problémov
spojenych s jeho ochranou. Pod pojem objekt
musime zaradit nielen budovy alebo jednotlivé
miestnosti, ale aj akékolvek ohranicené
priestory, ako napr. pozemky prifahlé k
budovam, samostatné pozemky apod.
Komplexnym pristupom a vhodnou
kombinaciou pouzitych prostriedkov mézeme
dosiahnut’ ich maximalnu ochranu. Vysledkom
tohto pristupu bude vznik bezpecnostného
systému, ktory umozni eliminovat’ alebo aspori

vyrazne minimalizoval rizika, ktora tymto
objektom hrozia. Ak ma byt zabezpelenie
skutoCne uc€inné, musia byt opatrenia

aplikované nielen na zabezpecenie samotného
objektu, ale aj na chod celej chranenej
organizacie.

ZjednoduSene sa daju objekty s vysokym
rizikom napadnutia charakterizovat  ako
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objekty, u ktorych je vyrazne vy3si predpoklad
vzniku rizikovej situacie a nasledne i vzniku
8kdd na majetku, na zdravi a Zivotoch [ludi,
alebo u ktorych v désledku vzniku rizikovej
situacie dbojde k poSkodeniu, zniCeniu,
zneuzitiu alebo strate dat a informacii
vyznamného charakteru, ktora sa prejavi
vysokou Skodou (spravidla vycislitelnou
Vv peniazoch).

Pri posudzovani rizika napadnutia objektu je
nutne k zasadnym a obecnym faktorom
zaradit mieru rizika, ktora objektivne hrozi
chrdnenému zaujmu (zdravie alebo Zivot
ob¢ana alebo poSkodenia majetku). Pri
posudzovani skutoCnej miery rizika sa
snazime vzdy zodpovedat otazky, napr. ¢o a
pre¢o chranime a pred ¢im alebo pred kym
chranime. Potom po ¢o najpresnejsej
odpovedi na tieto otazky si mbézeme polozit
otazku, ako mame chranit, t j. aké opatrenia

musime realizovat, aby ochrana o0s6b,
majetku alebo informacii bola maximalne
ucinna.

ZabezpecCenie objektu s vysokym stupfiom
rizika napadnutia by malo plnit predovSetkym
nasledujuce funkcie:

— odradit pachatela od umyslu preniknut do
chraneného objektu,

— znemoznit  pachatelovi vniknutie do
chraneného objektu alebo aspon toto
vniknutie vyrazné spomalit a stazit mu
postup,

— donutit pachatela k zanechaniu stop pri
preniknuti do objektu,

— vyvolat poplach a zaistit v€asny prenos
informécie k zloZkam, ktoré vykonaju zasah
a dopadnu pachatefla pri €ine,

— zadokumentovat vniknutie pachatela do
objektu a jeho pohyb v fiom.

Ohodnotenie a popisanie rizika je zavislé na
polohe objektu na pozemku, na jeho stavebne
architektonickom rieSeni, &i je umiestneny
samostatne alebo v blizkosti inych objektov,
na hustote zaludnenia danej oblasti a hustote
prevadzok, na jeho vnutornom dispoziénom
rieSeni, na konkrétnom umiestneni predmetov,
ktoré su chranené, na poéte vstupov do
objektu a ich pristupnosti. Dalej je nutné
posudit  existujuci spdsob zabezpedenia
objektu, a to vratanie posudenia reZimovych
opatreni, najmd organizaciu vstupu os6b do
objektu a ich pohybu v fiom. Pre ohodnotenie
a popisanie rizika je dalej dblezité i to, Co je v
objekte chranené (napr. peniaze, cennosti,
umelecké diela alebo napr. vypoctova
technika s ulozenymi informaciami apod.). Pre
ziskanie Uplnej predstavy o objekte sa neda



vynechat ani posudenie stavu kriminality v
danej lokalite (zdrojom byvaju Statistiky
trestnych &inov a priestupkov spachanych v
danej oblasti). Svoj vyznam maiju aj skusenosti
zo skoér vykonanych napadnuti objektu
rovnakého charakteru i na inych miestach,
napr. napadnutie objektu galérii a muzei, kedy
mozeme ziskat prehfad o spésoboch, ktoré
pachatelia pouzili, aby porusili ochranu
objektu.

Mechanické zabranné systémy:

Mechanické zdbranné systémy su historicky
najstarSimi  technickymi  zabezpec€ovacimi
prostriedkami. Ich zmyslom je zabranit
neziaducemu vniknutiu do objektu, nech uz
tymto objektom je ohraniCeny volny priestor
(pozemok) alebo budova, miestnost ¢&i len
uschovny objekt, ako je skrifa alebo trezor,
pripadne dopravny prostriedok.

Technické prostriedky ochrany:

Z prvkov priestorovej ochrany je pouzivany
poplachovy systém, v pripade potreby je
signal prenaSany prevazne do miesta stélej
sluzby. V ramci snimacov su v prevaznej miere
vyuzivané PIR hlasi¢e. Podobne je tomu
i v pripade vyuzivania elektrickej poziarnej
ochrany, prostrednictvom hlasiéov poziaru,
ktorych signal je tiez prendSany do miesta
stélej sluzby. V pripade poZiarnych hlasiCov su

vyuzivané automatické prevedenia
v kombinacii s ionizaCnymi hlasiémi dymu.
Z dalSich  technickych  prostriedkov, su

vyuzivané systémy priemyselnych televizii,
za vyuzitia dlhodobych z&znamov. Ustredne

EZS, vyuzivaju bezdrétovy prenos
poplachového signalu od snimacov.
Organizaéné a rezimové opatrenia:

Pre zabezpelenie vstupu o0s0b, vjazdov

vozidiel a pod. sU spracované a pouzivané
organizac¢né a rezimoveé opatrenia.
Organizacia napr. ochrany, ako aj dalSie

aktivity su rieSené v sulade so smernica pre
danu €innost. Fyzicka ochrana je vykonavana

formou straznej sluzby, bezpeénostnym
dohladom, kontrolnou priepustkovou sluzbou,
pripadne bezpecnostnym vyjazdom

(zédsahom). Fyzickd ochrana je nasmerovand
na nevyhnutnu Kkontrolu, ostatné kontrolne
mechanizmy su kombinované s technickymi
prostriedkami ochrany.

ZAVER:

Ochranou kritickej infrastruktary =~ mbzeme
rozumiet subor opatreni, ktoré zabezpecuje
vlastnik, pripadne spravca objektu, sukromné
bezpeCnostné sluzby a urlené jednotky
policajného zboru s cielom chranit majetok
objektov kritickej infrastruktary. Vykonava sa
nepretrzite, ako v stave bezpelnosti, tak aj
v obdobi krizovej situacie. Identifikacia
a ochrana kritickej infrastruktary je naroény
a dihotrvajuci proces. Z hladiska zabezpecenia
bezpecnosti Statu je to vSak uloha, u ktorej sa
da predpokladat vzhladom na vyvoj
technologii, stale vacsi vyznam a prioritné
postavenie. Zarovenl vytvara podmienky na
zvladnutie mimoriadnych udalosti a krizovych
situdcii.

KOM(2005) Koncepcia kritickej
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