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SUMMARY:

The paper is dealing with possible orientation of basic research in the field of critical infrastructure. It describes
preparation and contents of the project proposal submitted by the Faculty of Special Engineering of the Zilina
University within the call of the Slovak Research and Development Agency in July 2010. Further the paper
presents expected project outputs and impacts and their dissemination,

uvobD

Fakulta $pecidlneho inZinierstva Zilinskej
univerzity vZiline ma zaujem sa stat
vrcholovou vyskumnou a vzdelavacou
institaciou v oblasti ochrany kritickej
infrastruktary. Vychadzajuc zo svojej historie,
stdvajuc na sucasnom smerovani fakulty,
mame zaujem orientovat' svoju pozornost do
oblasti  kritickej infrastruktary. Zakladnym
predpokladom kvalitného vyskumno-
vzdelavacieho zazemia na fakulte su [udia,
ktori maju bohaté skusenosti a su nositelmi
know-how v oblasti ochrany kritickej
infrastruktary. Moznost prezentovat jeden
z vyznamnych navrhov projektu, ktory bol
podany v priebehu mesiaca jul 2010
v asopise Krizovy manazment ma byt
prilezitostou  oboznamit  SirSiu  odbornu
verejnost so zamermi fakulty v tejto oblasti.

1. ANALYZA SUCASNEHO STAVU
RIESENIA

Problematika ochrany kritickej infrastruktuary sa
zacala rieSit najma po tragickych udalostiach z
11. septembra 2001, kedy sa v USA potvrdila
zranitefnost  prvkov  kritickej infrastruktary
(dalej Kl) aformovali sa prvé sofistikované
opatrenia na zvySenie Urovne jej ochrany.
Dévodom je vznik super-terorizmu ako nového
rozmeru terorizmu na pozadi ,stretu civilizacii“
[1]. V ramci Elenskych krajin EU bol rozvinuty
Eurdpsky program na ochranu Kl (dalej

EPCIP) [2]. V decembri 2008 Rada Eurdpskej
Unie vydala Smernicu 2008/114/ES o
identifikacii a oznacCeni eurdpskych kritickych
infrastruktar (dalej EKI) a zhodnoteni potreby

zlepSit ich ochranu. Uvedend smernica
predstavuje prvu etapu v procese identifikacie
a oznaCenia EKI azarovenn stanovuje
poZiadavky na zlepSenie jej ochrany.

Zameriava sa na hlavné sektory energetiky
a dopravy [3]. Touto problematikou sa zaobera
aj Severoatlanticka aliancia. Jej Vy3si vybor
civiiného nudzového planovania (SCEPC -
Senior Civil Emergency Planning Committee)
ajeho podvybory uz publikovali viacero
dokumentov  astadii  zaoberajucich  sa
ochranou Kl s odporuc¢ajucim charakterom,
pricom volba pristupu k tymto odpori¢aniam
aich celkova implementacia je v pdsobnosti
kazdého &lenského Statu.

Problematika  kritickej  infraStruktary  je
v sucasnosti v Slovenskej republike
kodifikovana v pravnych normach nasledovne.
Zakon €.45/2011 o kritickej infrastrukture bol
schvaleny 8. februara 2011 [9]. Nasledovat
budu jednotlivé rezortné vyhlasky a smernice.

Ohrozenie klu€ovych objektov Kl v désledku
moznych  teroristickych  uUtokov, velkych
prirodnych katastrof, pripadne technologickych
havarii je vzdy spojené s naruSenim
zauzivanych postupov v organizacii a Zzivote
spolo¢nosti, ale aj s velkymi stratami na
Zivotoch a majetku, moralnymi  Skodami
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a s rozsiahlym narusenim Zivotného

prostredia.

Sucasné postupy uplatiiované organmi sStatnej
spravy SR, ako aj vliastnikmi a
prevadzkovatelmi pri sprave a ochrane kritickej
infrastruktury sa ukazuju ako nedostato¢né, a
preto je potrebné  hladat  efektivnejsie
a ucinnejsie opatrenia, ktoré znizuju
pravdepodobnost vzniku krizovych javov
v prevadzke Kl avpripade ich vzniku
umoziuju minimalizovat negativne dosledky.

Aby bol systém spravy a ochrany Ki
uplatiiovany na Slovensku dostato¢ne ucinny
a efektivny, musi byt obdobny ako v ostanych
krajinach Eurdpskej unie, priCom vSak musi
reSpektovat historické skusenosti a pravne,
ekonomicke, technické a technologicke,
fludské, prirodné adalSie predpoklady.
Zodpovednost za ochranu Kl nesu c¢lenské
Staty EU a vlastnici, respektive
prevadzkovatelia sucasti tejto infrastruktury.

2. SMEROVANIE ZAKLADNEHO A APLIKO-
VANEHO VYSKUMU

Poznanie v oblasti zakladného vyskumu sa
orientuje najma na analyzu vlastnosti, Struktur
avztahov s umyslom formulovat a testovat
hypotézy, tedrie a zakony. Zakladny vyskum
byva orientovany na urcité SirSie odbory
vSeobecného zaujmu sveta. Vystupy
zakladného vyskumu sa cCasto vyuzivaju
v aplikovanom vyskume a vo vzdelavani.

Poznanie v oblasti aplikovaného vyskumu sa
vykonava spravidla s cielom ziskat nové
poznatky. Aplikovany vyskum je
uskutocéfiovany s cielom stanovit nové metédy
a spbsoby dosiahnutia Specifickych a vopred
stanovenych cielov. Jeho zakladnym cielom je
riesit konkrétne problémy. Vysledky
aplikovaného vyskumu smeruju ku konkrétnym
prinosom pre vyrobu, pouzivané metddy alebo
skumané systémy. Vystupy aplikovaného
vyskumu sa spravidla vyuzivaju v praxi.

Hranice zakladného a aplikovaného vyskumu
v oblasti kritickej infrastruktur neboli doposial
definované. Vlastny rozvoj tejto oblasti vedy by

mal  vychadzat  z vysledkov poznania
zdkladného  vyskumu.  Aktualne ciefom
zdkladného vyskumu by tak malo byt
vytvorenie a rozvoj Sirokej zakladne

teoretickych poznatkov potrebnych na prijatie
optimalnych rozhodnuti v procese tvorby
strategickych a konceptnych dokumentov na
Useku ochrany Kl SR. Formulovanie
zakladného smerovania vedy sa rozvija
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spolo¢ne s rozvojom pojmov. Podla nasho
nazoru je mozné zaviest niektoré nové pojmy
v tejto oblasti. Jednym z nich je pojem kriticka
dopravna infrastruktara (dalej KDI). Tento
pojem zahffla sektor dopravy v kritickej
infrastruktare. Tento dopravny sektor si do
kritickej infrastruktiry zadefinovala vacsina
krajin svete.

Smerovanie zakladného vyskumu v oblasti KDI
by malo zahfiiat tieto ulohy

- posudenie bezpelnostného prostredia
Slovenskej republiky vo vztahu ku kritickej
infrastrukture,

- analyzu ahodnotenie aktualnej urovne
ochrany KDI,

- stanovenie kritérii na definovanie prvkov
KDlI,

- vytvorenie v8eobecného modelu
manazmentu rizik v podmienkach ochrany
KDI,

- vytvorenie modelu ur€eného na objektivne
riadenie rizik v KDI,

- vytvorenie hierarchického
pbsobnosti  organov  verejnej
Vv procese spravy a ochrany KDI,

- navrh metéd analyzy objektovej ochrany
prvkov KDlI,

- vytvorenie algoritmu vypoctu prielomove;j
odolnosti prvkov KDI,

- spracovanie modelu &innosti zachrannych
Zloziek pri odstrafiovani havarii v kritickych
miestach KDI,

- vytvorenie modelu rieSenia ekonomickych
dopadov moznych strat po naruseni
prevadzkyschopnosti KDI.

modelu
spravy

Smerovanie zakladného a aplikovaného
vyskumu v eurépskom  priestore  svojimi
vyzvami definuje Eurdpska komisia v ramci
projektovych vyziev 7. ramcového programu.
(viac  informacii na  cordis.europa.eu).
V narodnom prostredi tuto oblast usmeriuju
strategické dokumenty Slovenskej republiky
a vyzvy Agentura na podporu vedy a vyskumu
(APVV) a vyzvy agentir MSVV SR — Vedecka
grantova agentura  (VEGA) agrantova
agentura pre aplikovany vyskum (GAAV).

Smerovanie vyskumu na fakulte je prioritne
orientované do podskupiny Studijnych odborov
8.3 — bezpednostné sluzby. DalSie smerovanie
je do podskupiny 8.2.1 — dopravné sluzby.
Vzhladom na velkost fakulty, vyznamny narast
zaujmu o bezpecnostné sluzby, je podla nasho

nazoru vhodné uvazZovat o postupnom
opusteni  podskupiny  dopravné  sluzby
a rozsirit zameranie fakulty viac

v bezpe€nostnych sluzbach. Moznou oblastou
zaujimu mbéze byt problematika kritickej



infradtruktary. Zo sektorov, na ktoré je
potrebné zamerat pozornost' by prioritu mali
mat doprava a energetika a prierezova oblast
— informaéna infrasStruktira. Ak sa podari
naplnit nase ciele postupne, tak by na fakulte
mohli byt rieSené medzinarodné inarodné
projekty zamerané na kritickl infrastruktaru
amohol by byt akreditovany aj takto
smerovany Studijny program vysokoSkolského
Studia (v prvom poradi v inZinierskom stupni).
Sprievodnymi  aktivitami by mohli byt
vzdelavacie programy zamerané do
celozivotného vzdelavania pre verejnu
spravu a podnikatelsky sektor.

3. PODANY NAVRH PROJEKTU APVV

vypracovany navrh projektu zakladného
vyskumu, ktory fakulta pod vedenim pana
dekana prof. Simaka podala v jali 2010 do
APVV. Zakladnym cielom projektu bolo
definovat oblast rieSenia a smerovat Usilie
pracovnikov fakulty do tych aktivit, ktoré
doposial na Slovensku neboli rieSené. Velmi
podstatnym momentom pri priprave
uvedeného projektu bol zaujem vSetkych
pracovisk fakulty. Postupne tak boli definované

vychodiska rieSenia a boli definované
pracovné baliky smerované k odbornosti
jednotlivych pracovisk fakulty.

Celkovy prehlad 0 obsahu rieSenia

navrhovaného projektu podava obrazok 1.
Jedna sa o jednotlivé pracovné baliky projektu
aich vazby na faktory Kl, kritéria Kl, pravny

Vyznamnou sucastou postupujice procesu ramec Kl proces globalizacie a svetovu
zmeny orientacie do oblasti Kl je aj i narodnu politiku.
Sektory Kritéria
[ ] [ |
[ ] [ |
PB1
Manazment projektu
PB2 PBS
Definovanie priestoru riesenia projektu Ekonomicke aspelty tvorby,
a posudenie bezpetnostného prostredia vo prevadzkovania a obnovy KDI
vztahu k ochrane kritickej infrastroktary
PB3 PB4 PB5 PB6 PB7
Posudzovanie a Model posobnosti Metodobgia Modebvanie Testovanie
riadenie rzik KDI verejnej spravy vo a modelovanie zasahovej cinnosti vylkonnosti
vztahu ku KDI objektovej ochrany v KDI vybranmych prvkov
prviov KDI KDI

PB9
Rozsirovanie vysupov a dopadoy
projektu

II e lI

Globalizacia, politika

Pravny ramec

Obr. 1 Ramec rieSenia a pracovné baliky projektu

RieSenie jednotlivych Ciastkovych udloh je

podrobne rozpracované v popise jednotlivych

aktivit projektu. Z nich je potrebné upozornit

najma na tieto ulohy:

- skumanie zmien v  bezpefnosthom
prostredi v EU a na Slovensku a ich vplyvu
na funkénost kritickej infrastruktury,
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- skumanie poziadaviek EU na funké&nost a
ochranu jednotlivych  prvkov  kritickej
infrastruktary ¢lenskych statov,

- analyzovanie stavu zabezpecenia ochrany
kritickej infrastruktury SR,

- identifikovanie rizik ohrozujucich funkénost
KDI a jej jednotlivych prvkov,



- vyber vhodnych metéd analyzy rizik
uréenych na hodnotenie odolnosti prvkov
KDl,

- analyzovanie a hodnotenie
ohrozujucich funkénost celej KDI,

- vytvorenie modelu ur€eného na objektivne
riadenie rizik jednotlivych prvkov KDI,

- skumanie legislativneho procesu a stavu
implementacie zavaznych dokumentov,

- vypracovanie metodoldgie vypoctu
prielomovej odolnosti pouzitych MZP a
vypocet pravdepodobnosti detekcie
poplachovych systémov,

- stanovenie kritérii a hodnotenie ucinnosti
poplachovych systémov pri pouziti MZP
a EZS,

- navrhovanie metéd vyuzitelnych na
komplexné posudenie kvality bezpelnosti
ochrany objektov,

- posudenie rozmiestnenia zachrannych
stanic vzhladom na kritické miesta,

- modelovanie €innosti zachrannych zloziek
v kritickych miestach Ki,

rizik

- posudenie ploSného rozmiestnenia
jednotiek 1ZS v KI,
- skumanie spbsobov a moznosti

financovania, prevadzky a obnovy Ki,
- vytvorenie modelu na rieSenie
ekonomickych dopadov moznych strat.

4. OCAKAVANE VYSTUPY PROJEKTU

Pri rieSeni projektov zdkladného vyskumu sa
oCakava, ze vystupmi budi najma Studie,
modely, metodiky a ¢lanky publikované
v karentovanych a indexovanych C€asopisoch.
V navrhu projektu, ktory bol v juli podany boli
planovanymi vystupmi:

- Stadia posudenia bezpe&nostného
prostredia SR vo vztahu k ochrane kritickej
infraStruktary,

- Stadia  pdsobnosti  verejnej  spravy

v ochrane Kl v sektore dopravy,
- model manazmentu rizik v oblasti ochrany
kritickej infrastruktury,

- model pre objektivne riadenie rizik
jednotlivych prvkov KDI,
- model ¢&innosti zachrannych zloZiek

v kritickych miestach KDI,

- model na rieSenie ekonomickych dopadov
moznych strat,

- metodika objektovej ochrany prvkov KDI,

- aktualizované Statistické metdédy na
posudzovanie vykonnosti vybranych
prvkov KDI,

- sprava - posudzovanie a riadenie rizik
v KDI,

- sprava - metodolégia a modelovanie
objektovej ochrany prvkov KDI,

- sprava - modelovanie zasahovej €innosti
v KDI,

- sprava - testovanie vykonnosti vybranych
prvkov KDI,

- sprava - ekonomické aspekty tvorby,
prevadzkovania a obnovy KDI.

Medzi oCakavané vystupy projektu sme
naplanovali aj pripravu novych navrhov
projektov aplikovaného vyskumu na narodnej
i medzinarodnej urovni.

K vyznamnym vystupom patria aj aktivity vo
vzdelavacej oblasti. Tam predpokladame
vytvorenie akreditovanych kurzov
celozivotného vzdelavania, akreditovanych
Studijnych ~ programov 1. a2. stupha
vysokoskolského vzdelavania. Okrem toho
planujeme  kazdoroCne  vypisovat témy
dizertacnych a diplomovych prac. Na narodnej
urovni by sa pozornost mala sustredit na
pripravu novych navrhov projektov na vyzvy
GAAV aVEGA. Voblasti medzinarodnej
spoluprace je na prvom mieste spolupraca na
projektoch vyskumu vramci 7. ramcového
programu. Dal$ou vyznamnou moznostou je
spolupraca na bilateralnej urovni do okolitych
krajin, alebo do vzdialenejSich krajin.

ZAVER

Rozvoj fakulty v novej oblasti vzdy musi byt
spojeny s vyskumnou a vedeckou c&innostou.
Ak chce byt fakulta uspeSnou vzdelavacou
a vyskumnou institciou musi €as od &asu
prehodnotit  smerovanie svojho rozvoja.
Sucasnost ako jednu z moznych ciest rozvoja
ponuka oblast’ ochrany kritickej infrastruktury.
Tato problematika je multiodborova a aj
budicna zaujem o Specialistov, ktori
vystudovali predmetnud problematiku.

Nasim cielom by malo byt v prvom poradi
rieSenie uloh vedy a vyskumu zameranych na
vSetky aspekty ochrany kritickej infratruktary
av dalSom poradi priprava a akreditacia
kurzov celoZivotného vzdelavania a novych
Studijnych programov v ramci podskupiny
8.3 — bezpec&nostné sluzby.

VYDANIE CLANKU BOLO PODPORENE PROJEKTOM APVV-0471-10
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