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OPTIMALIZACIA PODSYSTEMU OCHRANY A OBRANY
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SUMMARY:

The text summarizes knowledge of general theory of security published by the author in [3] and updates it on the issue
of protection and defense subsystems optimalization. The protection and defense subsystem is studied as an
independent system with end-state function f(x), which extremum is being searched for in a group of acceptable
solutions M, created by groups of equations r,. These equations can formalize characteristics of security reliability of
persons, industry, technical devices, information and communication systems, and so on. The group of acceptable
solutions M represents a comprehensive security standard. This Article is a fundamental work of the Author.
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V ramci obecného systému bezpecnosti [3]
bola publikovana aj tzv. uloha bezpec&nosti,
rieSenim ktorej bol bezpeénostny Standard,
ktorym sa nastavuje cielovy stav ochrany
a obrany subjektu.

Na urovni jednotlivého subjektu ochrany
a obrany sa nastavuje jednoduchy
bezpelnostny Standard a na Urovni mnoziny
subjektov ochrany a obrany tzv. komplexny

bezpeCnostny  Standard. Po  nastaveni
bezpelnostnych Standardov, nasleduju
procesy projektovania bezpec&nosti,
preverovania podmienok bezpelnosti a

overovania podmienok bezpec€nosti.

V Koncepcii ochrany utajovanych skutoénosti
SR [1] bol cielovy optimélny systém priblizeny
grafom obecnych kriviek nakladovosti a miery
bezpecfnostného rizika (navySe pre jednotlivé
stupne utajenia). Grafickym rieSenim optima
(Obrazok €. 1) je priesecnik obecnych kriviek.

Vtomto  prispevku sa  pokusime o
zov8eobecnenie tym, Ze utajované skutonosti
budu nahradené obecnym subjektom ochrany
(obrany) a  optimalizatna udloha bude
formulovana analyticky - rovnicou,
aplikovanou pre obecny systém bezpecnosti.

1 PODSYSTEM OCHRANY A OBRANY

Pripomefme si obecny systém [3], v ktorom
sa podsystém ochrany (obrany) nachadza
medzi zdrojmi hrozieb a subjektom ochrany a
obrany  (Obrazok ¢.1 v predchadzajucom
¢lanku na str. 15).

Bezpecénost Statu je vnimana ako konecna
mnozina subjektov ochrany a obrany (Obr. €.
5 v predchadzajucom ¢lanku na str. 18),
bezpecnost ktorych sa ma rieSit pomocou tzv.
Ulohy bezpec&nosti, pricom jej rieSenie ma byt
systematické, najskér pre mierovy stav Statu,
potom pre vojnovy stav a nakoniec pre stav
krizy.

Uloha bezpeénosti sa riesi v redlnom
a kybernetickom prostredi (Obrédzok ¢&. 6
v predchadzajucom ¢&lanku na str. 19), najskér
ako staticka (bezpecnost sa chape ako cielovy
stav ochrany a obrany) a potom v dynamike
(bezpetnost sa chape ako proces s etapami

formulovania podmienok bezpecnosti,
projektovania bezpecnosti, preverovania
podmienok bezpeclnosti a overovania

podmienok bezpecnosti).

Optimalizaciu podsystému ochrany a obrany
mdZzeme realizovat az po vyrieSeni Ulohy
bezpe&nosti. Vysledkom rieSenia  uUlohy
bezpecnosti bude mnoZina bezpelnostnych
$tandardov BS; pre vSetky prvky podsystémov
ochrany aobrany. Ako by mohla vyzerat
optimalizacna uloha je uvedené v dalSej Casti.
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3 FORMULACIA OPTIMALIZACNEJ ULOHY
PRE PODSYSTEM OCHRANY A OBRANY

V nasledujiucom obrazku (Obrazok ¢. 2) je
rozkresleny podsystém ochrany a obrany -
PoO ako samostatny blok. Ak abstrahujeme od
povodného systému a pbévodny podsystém
ochrany a obrany budeme skimat ako systém,
potom jeho cielovou funkciou — CF je
bezpelnost subjektu ochrany a obrany. Potom
mdzeme definovat ucelovu funkciu
podsystému ochrany — UF; a G&elovu funkciu
podsystému obrany — UF,.

Z tedrie systémov je zname, Ze cielova funkcia
systému je systémovym optimom jeho
podsystémov.

Ak si oznaCime cielovu funkciou systému
obecnou funkciou f(x) a uc€elové funkcie
podsystémov fi(x) a fo(x) mézeme, v sulade s
tedriou optimalizacie formulovat’ optimalizacnu
tlohu (Obrazok &. 3) ako hladanie extréma®
funkcie f(x), prexe M

min f (x),
xeM

kde: M je mnozina pripustnych rieSeni

M {rq, ra, ..... rl.

MnoZina pripustnych rieSeni M je tvorena
sustavami rovnic rq, s, r,. Tedria mnozin
poskytuje mozZné kombinacie vztahov medzi
podmnoZzinami sustav rovnic r,:

nUr . Zjednotené podmnoziny
(napr.ry, rz)

3N ry e, podmnoziny s prienikom
(napr. rs, ry)

(72 0 R disjunktné podmnoziny -

bez prieniku (napr. r4, rs)

I'e N r; = { } :
(napr. re, r7)
Rovnice r, mdézu vyjadrovat charakteristiky
bezpelnostnej spolahlivosti 0sob, firiem,
technickych prostriedkov, informacénych
a komunika¢nych systémov a pod. MnoZina
pripustnych rieSeni M potom predstavuje
komplexny bezpeé&nostny Standard.

prazdne podmnoziny

% extrémum (mat.) — maximum alebo minimum funkcie f(x)
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Ak si uvedomime, Ze cielovou funkciou f(x)
abstrahovaného systému ochrany a obrany je
bezpecnost, zadefinovana bezpecnostnymi
Standardmi pre v3etky jeho podsystéemy a
prvky (napriklad fyzické osoby, technické
prostriedky, informacéné systémy, pravnické
osoby adalSie), potom bude zrejme
optimalizatna uloha pomerne zlozita a jej
rieSenie znacne rozsiahle.

Problémy nastani zrejme aj s réznymi
jednotkami, v ktorych budld bezpecnostné
Standardy vyjadrované (napr. ,hodiny“ alebo
.prevadzkove jednotky* pre Ciselné
charakteristiky spolahlivosti technickych

prostriedkov, .jednotka psychickej odolnosti,
emocionalnej stability“ pre charakteristiky
bezpelnostnej spolahlivosti fyzickych osdb, i
.relativne  jednotky  pre  hospodarnost,
rentabilitu, efektivnost® a dalSie, pre pravnické
osoby).

ZAVER

Cielom prispevku bolo sumarizovat poznatky
Zz obecnej tedrie bezpec€nosti a rozsirit ich
o problematiku  optimalizacie = podsystému
ochrany a obrany. Aplikaciou optimalizanej
ulohy pre rbézne subjekty ochrany a obrany
bude mozné dospiet k homogénnemu systému
optimalnych rieSeni a prispiet tak k rozvoju
obecnej tedrie bezpelnosti subjektov.
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Obrazok ¢. 1: Graf zavislosti nakladov na OUS a miery rizika od stupna utajenia podla [1]

BR — bezpeénostné riziko, N — naklady, BS — bezpeénostny $tandard, SU — stupen
utajenia, V —vyhradené, D —dbverné, T —tajné, PT — prisne tajné, OUS — ochrana utajovanych
skutocnosti
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Obrazok €. 2: Podsystém ochrany a obrany

PoO — podsystém ochrany a obrany, UF — G&elova funkcia podsystému, f(x) — obecna funkcia,
CF — cielova funkcia systému
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Obrazok €. 3: Optimalizacia funkcie f(x)

x — parameter funkcie f(x), M — mnozina pripustnych rieSeni
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