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SUMMARY:

This Article introduces a new definition of security, which is first being described as an end-state, and later on as a
process. The first part of the article is dedicated to the theory of security of one subject of protection, and the second
part deals with security of a group of subjects of protection such as a state for example. The third part of the article
elaborates on the role of security, and describes its space and methodology for one, and later on, for a group of subject
of protection. In conclusion, the article calls for academic community and security institutions to cooperate together when
solving the issue of security on a state level. Only this will enable us to form and develop this subject as a new scientific

program, with its own methodology, and terminology.

uvoD

V publik&cii [3] boli formulované zaklady
obecnej tedrie bezpec€nosti, nové definicie,
pojmov a symbolika, bola formulovana tzv.
Uloha bezpednosti, Casopriestor a metodika jej
rieSenia. Bol naznaCeny spbsob aplikacie
obecnej tedrie na rieSenie  narodnej
bezpeclnosti. V tejto publikacii budu zhrnuté a
rozvinuté teoretické zavery.

1. BEZPECNOST JEDNEHO SUBJEKTU
OCHRANY

Bezpelnost méZeme Studovat ako ciefovy
stav ochrany a obrany subjektu alebo ako
proces, zloZeny z etap, f4z a €innosti.

1.1 BEZPECNOST AKO STAV

Bezpecnost ako cielovy stav ochrany a
Lobrany“ (Obrazok ¢. 1) je zadefinovana
bezpe&nostnymi $tandardmi - BS pre prvky
podsystému ochrany - PoOch a podsystému
obrany - PoOb. Bezpecnostné Standardy sa
odvadzaju od bezpecnostnych rizik - BR, ktoré
su odrazom bezpecénostnych hrozieb - BH.
Bezpe&nostné hrozby su produkované svojimi
zdrojmi - Zg.

Bezpecnostné hrozby a bezpec€nostné rizika
musia byt vztahované k subjektu ochrany -
SuOch a subjektu obrany - SuOb. K subjektu
obrany su obvykle vztahované vojenské
bezpecnostné hrozby.

Bezpelnostny Standard mdze byt vyjadreny
ako interval medzi akceptovatefnymi

(pripustnymi) rizikami - BS; alebo ako hranica
(limita) bezpec€nosti - B,.

BSV = Zn:BSi
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Zakladné prvky podla obrazku €. 1 je mozné
ukazat' v nasledovnych vztahoch na obrazku €.
2.
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Obrazok €. 1: Obecny systém bezpecnosti
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Obrazok €. 2: Systém riadenia bezpecnosti

SuO - subjekt ochrany (obrany), ZH - zdroj hrozieb, H - Hrozba, R —riziko (R =H" - odraz
hrozby), NRR — nepriame riadenie rizik, BR — bezpe€nostné riziko, N - nasledok (nezelany),
O — ochrana, B - bezpecnost, RPoSyO - riadenie podsystému ochrany.
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1.2 BEZPECNOST AKO PROCES

Dosahovanie cielového stavu - bezpecnosti je
vSak dynamicky proces (Obrazok ¢&.3), ktory
zacina identifikaciou hrozieb - H,
vyhodnocovanim rizik - R (napriklad metdédou
,Co sa stane ak ?“ zvaZovania nasledkov — N)
a formulaciou bezpecnostnych Standardov —
BS. Tuto etapu procesu moZeme nazvat
etapou formulovania podmienok bezpecénosti

ODVODZOVANIE
Bezpeénostnych $tandardov
od hrozieb a rizik

(EFoPoB). Dalej tento proces mbéze, pre
niektoré subjekty ochrany (obrany), pokracovat
etapou projektovania bezpelnosti (EProB) a
realizaciou projektu bezpelnosti, etapou
preverovania podmienok bezpelnosti
(EPrePoB), certifikacii, autorizacii a akreditacii
a etapou overovania podmienok bezpecénosti
(EOPO0B).

PodB = f (BS)

NAVRH
Systému ochrany (obrany)
Projektovanie bezpeénosti

PREVEROVANIE
podmienok bezpec¢nosti

Vydanie
Certifikatov
(Akreditaénych listov)

REALIZACIA

bezpeénostného projektu

OVEROVANIE
podmienok bezpecnosti

PodB = g (C,)

Obrazok €. 3: Etapy dosahovania bezpecénosti

BS; — mnoZina bezpe&nostnych $tandardov, PodB — podmienky bezpe&nosti, f (BS) — obecna funkcia
g (C) — obecna funkcia certifikatu

bezpecnostného Standardu,

EFoPoB zacina identifikaciou hrozieb pre SuO
(mnozinu SuO) a koné&i formuléciou BS (alebo
komplexného bezpecnostného Standardu -
KoBS pre mnoZinu subjektov ochrany a
obrany, napr. Statu). Obsahom tejto etapy je
rieSenie Ulohy bezpeénosti — UB v uzsom slova
zmysle (pre jeden SuO) alebo v SirSom slova
zmysle (pre mnoZinu SuO).

Pri formulovani ,bezpe&nostnej politiky - BePol
Statu” (systémové optimum jednotlivych politik
bezpelnosti - PolB v3etkych SuO) musia byt
navySe uvazované zaujmy Statu, vyjadritefné
napr. principmi azasadami bezpecnosti
(Obr.4). Ak je stat sucCastou koalicie Statov,
musi nastat harmonizacia narodnych a
koali€nych zaujmov.
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EProB zacina formulovanim Politiky
bezpec&nosti, pokrauje identifikaciou SuO v
konkrétnom prostredi, navrhom subsystému
ochrany a konci vypracovanim
bezpelnostného projektu. Po jeho realizacii
pokraCuje EPrePoB. Tato etapa zacina
ziskavanim informacii  od nezavislych
informaénych zdrojov, ich spracovavanie a
rozhodovanie o vysledku bezpeénostnej
previerky. Su€astou preverovania bezpec€nosti
je certifikacia prvkov a akreditacia systémov.
Obsahom tejto etapy je hfadanie BR a ich
porovnavanie s BS.

EOPoOB zacina vydanim certifikatov prvkov a
akreditacnych listov  systémov. Kon¢i
uplynutim doby platnosti certifikatov
akreditacnych listov.
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Bezpec_n_ostna BS
politika
BH BR
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Obrazok €. 4: Bezpecénostna politika v systéme

SuO - subjekt ochrany (obrany), BS - bezpe&nostny $tandard, B - bezpeé&nost,
BH - bezpecnostna hrozba, BR — bezpecfnostné riziko

2. BEZPECNOST MNOZINY SUBJEKTOV
OCHRANY

Z metodického hladiska je potrebné rozlisit
rieSenie bezpe&nosti jednotlivého subjektu
ochrany (obrany) a rieSenie bezpecnosti Statu
(Obrazok ¢.. 5).

Ak bude rieSena bezpecénost jedného subjektu
ochrany (obrany), potom rieSenim Ulohy
bezpelnosti bude sustava bezpelnostnych
$tandardov - BS pre tento subjekt
(mikropristup).

Stat je zrejme tvoreny konednou mnoZinou
subjektov ochrany (obrany) — SuO, ktoré musi
chranit a branit. Potom rieSenim Ulohy
bezpelnosti bude Komplexny bezpecénostny
$tandard - KoBS ako sUstava bezpeé&nostnych
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Standardov pre vSetky subjekty ochrany
(obrany) Statu (makropristup).

V takejto sustave sa uZ prejavi synergicky
efekt, zrejme nebude mozné jednoducho sditat’
jednotlivé bezpe&nostné Standardy. NavySe
bude potrebné uvaZovat eSte vonkajSie a
vnutorné hrozby pre systém bezpelnosti (napr.

Bezpecnostny systém Statu), teda nielen
z pohladu jednotlivych subjektov  ochrany
(obrany).

Z obrazku je tiez zrejmé, ze bezpeclnostny
systém Statu — BeSy je akousi podmnozinou
Statu. Chrbticou bezpeénostny systém Statu je
jeho kriticka infrastruktara — K.
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Obréazok &. 5: Pristupy k rieeniu Ulohy bezpe&nosti

_ SuO - subjekt ochrany (obrany), KoBS — Komplexny bezpe&nostny $tandard,
BS —Bezpeclnostny Standard, Kl - kriticka infrastruktura, BeSy - bezpe€nostny systém,
H |y - interné (vnutorné) hrozby,

Ak sa na jednotlivé subjekty ochrany (obrany)
budeme divat ako na mnoziny, potom budu
mat spolo¢ny prienik (nedisjunktné) alebo nie
(disjunktné). Napriklad voda ako prvok
mnoziny Subjektu ochrany Zivotné prostredie
(Enviromentalna bezpeénost) je zarovef
prvkom Subjektu  ochrany  Energie
(Energeticka bezpecnost) z hlfadiska vodnych
elektrarni ako zdrojov energie.

3. ULOHA BEZPECNOSTI A METODIKA JEJ
RIESENIA

Ulohou bezpeé&nosti — UB sa mysli zadanie pre
rieSenie bezpeCnosti akéhokolvek subjektu
ochrany a obrany. Riesenim UB je
bezpelnostny Standard pre subjekt ochrany
aobrany. Zakladné informacie o UB uz boli
publikované autorom v zborniku [3].

Uloha bezpeénosti sa rie$i podla jednotnej
metodiky na zaklade kvalitativneho alebo
kvantitativneho hodnotenia rizik, odvadzanych
od hrozieb, vztahovanych ku konkrétnemu
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H gx - externé (vonkajsie) hrozby

subjektu ochrany a obrany, v konkrétnom
bezpe&nostnom prostredi.

Najskor sa rieSi ako staticka Uloha
(bezpetnost sa chape ako ciefovy stav
ochrany aobrany) apotom v dynamike

(bezpetnost sa chape ako proces, v ktorom sa
dynamicky menia hrozby).

UB sa riesi v redlnom a virtudlnom
(kybernetickom) priestore. UB sa moze riesit
na urovni mikrosystému (pre jeden subjekt
ochrany) alebo na Urovni makrosystému (pre
mnozinu subjektov ochrany a obrany v State
alebo spoloCenstve Statov).

Riesenim UB je na urovni mikrosystému
jednotlivy bezpelnostny Standard a na urovni
makrosystému  komplexny  bezpecénostny
Standard.

Ak sa UB riesi na urovni makrosystému (napr.
stat), potom je potrebné rozliSit rieSenie pre
mierovy stav, vojnovy stav alebo stav krizy.
Ak sa UB rie$i pre $tat v koaliSnom zvézku



sinymi Statmi je potrebné redpektovat aj
podmienky plynuce z koali€nych zavazkov.

Riegeniu UB predchadza formulacia problému
bezpe€nosti pre konkrétny subjekt ochrany

(obrany) a  stanovenie = obmedzujucich
podmienok.

RieSenie bezpecnosti konkrétneho subjektu
sa uskutoCriuje v konkrétnych systémovych
vztahoch (prvok — podsystém — systém —
nadradeny systém), vratane systémoveého

okolia. RieSenie konci interpretaciou
vysledkov.

3.1 FORMULACIA ULOHY

BEZPECNOSTI PRE JEDEN SUBJEKT
OCHRANY

Odvodte bezpecénostné Standardy pre jeden
subjekt ochrany (obrany) od dynamicky sa
meniacich hrozieb, v realnom aj virtualnom

prostredi (kyberpriestor), v réznych stavoch
Statu.

Metodika rieSenia ulohy bezpeénosti
subjektu

1. Definovanie ciela a stratégie jeho
dosiahnutia (Politika bezpec€nosti subjektu,
jeho Struktira a systémové vztahy).
2. Definovanie priestoru rieSenia a
formulacia obmedzujucich podmienok.
3. RieSenie v zakladnom stave subjektu.
3.1. RieSenie v realnom priestore,
staticke.

3.2. RieSenie v realnom priestore,
dynamické (v Case).

3.3. Riesenie vo virtualnom priestore
(kyberpriestore), statické.

3.4. RieSenie vo virtuadlnom priestore,
dynamické.

4. RieSenie v prvom a dalSich stavoch Statu
podla rovnakej metodiky.

5. Prieniky rieSeni.

6. Sumarizovanie, zavery.

7. Doplnenie obsahu (predmetu skimania),
jednotnej terminoldgie a metéd
bezpecnostnej vedy.

8. Aplikacia do podmienok Statu
(Bezpecnostny systém SR) a tvorba novej
legislativy.

Priestor rieSenia ulohy

Realny Re (x,y,z) a virtualny V (&,n,0) priestor
su definované nasledovne (Obrazok ¢.. 6).

.........

...........
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_ Re (X,Y,2) ; t
l: V(& n,0);t
X (&)
_ = = t

Obrazok &. 6: Casopriestor rieSenia Ulohy bezpe&nosti

H - hrozba, H" - odraz hrozby, R - riziko, BR — bezpe&nostné riziko, SuO - subjekt ochrany

(obrany), Re (x,Y, z) - suradnice realneho priestoru, V (£, n, 0) - suradnice virtualneho priestoru
(kyberpriestoru), t - Cas
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3.2 FORMULACIA ULOHY BEZPECNOSTI
PRE MNOZINU SUBJEKTOV OCHRANY

Odvodte Komplexny bezpecnostny Standard
pre mnozinu subjektov ochrany (obrany) od
dynamicky sa meniacich hrozieb, v realnom aj
virtualnom prostredi (kyberpriestor), v rdznych
stavoch S&tatu, ktory je sucCastou koalicie s
inymi Statmi.

Systémovo by mohla byt uloha bezpeénosti
formulovana nasledovne:

Definujte Bezpelnost Statu, v koalicii Statov,
ako cielovu funkciu Bezpecnostného systému
Statu, pomocou Komplexného dynamického
bezpe€nostného Standardu, odvadzaného od

hrozieb, pre vSetky podsystémy
BezpeCnostného systému S&tatu, v rbéznych
stavoch S§tatu, v realnom aj virtudlnom
prostredi.

Bezpecnostny systém Statu sa pritom chape
ako sustava podsystémov, prvkov a ich
vzajomnych vztahov. Podsystémy plnia
Ucelové funkcie, systémovym optimom ktorych
je cielova funkcia bezpeénostného systému.

4 VYZVA PRE AKADEMICKU OBEC
A INSTITUCIE Z BEZPECNOSTNEJ
PRAXE

Na zaver publikacie by som si dovolil vyzvat
vSetkych odbornikov v bezpeénostnej oblasti
k spolupraci a koordinovanému usiliu.

Podme spolo¢ne rieSit ulohu bezpecnosti
podla jednotnej metodiky a rozvijajme tak
bezpecnostnu vedu !
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