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SUMMARY:

The paper describes possibilities of research within the area of alarm intruder systems according to probability of
security system’s detection. The author made practical tests on the alarm intruder system which was first practical
testing on the Faculty of special engineering. The results of this practical testing can be used within education and

projection of alarm systems.

Bezpecnostny systém objektu je tvoreny
niekolkymi samostatnymi subsystémami, ktoré
su vzajomné previazané. Ide o fyzicku
ochranu, technicki ochranu a reZimovu
ochranu. Elektricky zabezpelovaci systém
(EZS) je poplachovy systém uréeny pre
detekciu a indikaciu pritomnosti, vstupu alebo
pokusu o vstup naruSitela do strazeného
objektu a naslednu akusticku alebo opticku
signalizaciu na urCitom mieste naruSenia
strazeného objektu alebo priestoru. Vyrobcovia
elektrickych zabezpecovacich systémov
udavaju ich parametre ako napr.: stupen
zabezpecenia, komunikané pasmo, pracovna
frekvencia, komunika&né kanaly, protokoly a
daldie, chyba ale pravdepodobnost detekcie
pachatela v zavislosti od prostredia a okolitych
podmienok.

Prvky elektrickych zabezpecovacich systémov
su rozdelené na zaklade normy STN EN
50131 podla typu pachatela do Styroch
stupriov zabezpeclenia zavislych na riziku,
ktoré urCity typ pachatela pre systém
predstavuje. Dal$im ¢&lenenim je &lenenie na
triedy (od I. po IV.) podla vplyvu prostredia.

Zakon o ochrane utajovanych skuto&nosti, ako
aj vyhlaska o fyzickej a objektovej bezpeénosti
popisuji podmienky, ktoré maji spifat prvky
pouzité pre splnenie  bezpelnostného
Standardu v oblasti ochrany utajovanych
skuto€nosti v niektorej z kategérii PT, T,D a V,
pricom tieto prvky musia byt certifikované

NBU. Otazne je akym spdsobom su tieto prvky
dradom testované. Urad vyuziva pre
testovanie prvkov sluzby Elektrotechnického
Vyskumného a Projektového Ustavu v Novej
Dubnici.

Samotna norma ST EN 501 31 uvadza
podmienky, ktoré by mali prvky spifat pre
zaradenie do jednotlivych tried. Praktickymi
pokusmi je mozné spravnost zaradenia do
stupriov a tried overit..

Na zaklade praktickych pokusov realizovanych
na Fakulte $peciadlneho inZinierstva (FSI) je
mozné tvrdit, Ze situacie naruSenia objektu
pachatelom je mozné simulovat, pricom je
taktiez mozZné menit samotné podmienky
prostredia a z realizovanych pokusov je mozné
vypocitat pravdepodobnost detekcie
pachatela.

Pravdepodobnost detekcie pachatela jednym
prvkom elektrického zabezpecovacieho
systému je mozné vypocitat na zaklade
pravdepodobnosti prekonania tohto prvku,
pricom vysledna pravdepodobnost’ detekcie je

jedna minus pravdepodobnost prekonania
prvku.
PD = 1 - Pprek

kde Pp je pravdepodobnost detekcie pachatela
a Ppex pravdepodobnost prekonania prvku.

V pripade viacerych
pravdepodobnosti, ZzZe

prvkov je
pachatel

vzorec
nebude
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systémom n prvkov elektrického
zabezpelovacie systému detegovany
nasledovny:

Pprekn :1_2(1_1)1)
i=1

kde Ppen je pravdepodobnost prekonania
systtmu n  detektormi  (nedetegovanie
pachatela), P; — pravdepodobnost detekcie
jednotlivych detektorov, n je pocet detektorov.

Hlavné moznosti prekonania elektrickych
zabezpec€ovacich systémov su nasledujuce:

e prerudenie napajania lebo datového
vedenia ku ktorémukolvek prvku
(pokial nie je =zapojeny sabotazny
kontakt),

e zniCenie/zamena/zakrytie/otoCenie
detektora,

e prekonanie/zniCenie ustredne,

e prerudenie vedenia od detektora k
ustredni, pripadne ruSenie
prenosového pasma,

¢ rudenie/zniCenie
prenosového systému,

¢ zniCenie/zapenenie sirény,

e zakrytie optickej signalizacie, atd'.

poplachového

NajcitlivejSim  prvkom na
zvyCajne detektor, pretoze sa nachadza
v zone, kde dochadza k prvotnej detekcii.
Moze to byt detektor otvorenia dveri, otrasovy
detektor, detektor pohybu, atd.

prekonanie je

Ak sa zameriame na najpouZivanejSie
detektory — pasivne infralervené detektory
(PIR), ktorych princip spociva Vo
vyhodnocovani teplotnych zZmien
infraerveného spektra v dosahu detektora,
mdbzeme testovat detektor na odolnost vodi
zmene prostredia, alebo samotnym pokusom
0 prekonanie.

Prekonavanie elektrickych zabezpelovacich
systémov je mozné testovat dvoma spOsobmi
ato:

e destrukénym testovanim,

e nedestrukénym testovanim.

Pokusy o prekonanie PIR detektora
potencialnym pachatelom mozno
v podmienkach FSI vykonavat nasledujdcimi
spbsobmi.

e zatienenim detektora (masking),

e pouzitie viacerych vrstiev oble€enia,
pripadne Specialneho obleCenia na
eliminaciu  ziarenia [fudského tela
v infraCervenom spektre,

e zmenou rychlosti a smeru pohybu,

e demontaZou / nahradenim detektora.
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Vybrané metédy boli testované vramci
Institucionalneho  grantového projektu FSI
~Skumanie parametrov a vlastnosti
elektrickych zabezpecCovacich systémov
z hladiska pravdepodobnosti ich prekonania“
v roku 2009.
Pre realizaciu konkrétnych testovani boli
pouzité systémy ustredni EZS typu:

¢ CROW POWER WAVE 8 (2 stupen

NBU),
e Paradox Digiplex EVO (3 stupen
NBU).
Vramci testovania sme realizovali dva
experimenty. Experiment 1 bol realizovany na
Ustredni typu CROW, ktora je pevne

inStalovana v Laboratériu bezpecnostného
manazmentu FS|I aexperiment 2  bol
realizovany na ustredni typu Paradox, ktory
sme docasne instalovali v telocviéni FSI.
Instalacia druhého systému umoznila vyuzitie
celej detekénej charakteristiky.

EXPERIMENT 1

Ustredfia typu CROW obsahuje tieto prvky,
ktoré sme pouZili pri testovani:
e EZS ustredha CROW POWER WAVE
8,
e Zdroj 230 V + ndhradny akumulatorovy
zdroj 12 V, 7,5 Ah,
¢ PIR detektor DCAM 600A,
e klavesnica Power Wave,
e kabeldZ — 6 Zilové tienené kable.

Testovanim nahodne vybranymi metdédami
sme skumali moznosti prekonania systému
EZS v Laboratériu KBM. Ako uz bolo uvedené,
priestor je strazeny PIR detektorom pre 2
stupen — nizke az stredné riziko podfa STN EN
50131 DCAM 600A kombinovanym s CCD
kamerou.

Pri tomto stupni zabezpecenia sa podla normy
STN EN 50131 predpoklada, ze naruSitel ma
urCité znalosti o EZS a ma Kk dispozicii
zakladny sortiment nastrojov a prenosnych
pristrojov. Detektoru bol tiez udeleny certifikat
Narodného bezpecnostného uradu, ktorym sa
osvedcuje jeho spbsobilost chranit utajované
skutonosti do stupna utajenia ,D“ a tento
technicky zabezpeCovaci prostriedok zaraduje
do kategdrie ,Dbéverné“ podla zakona ¢.
241/2001 Z. z. a €. 215/2004 Z. z.. Takyto
certifikat mdéze byt vystaveny na zaklade
kladného zaverecného protokolu, ktory je
vystupom SkuSobného postupu & 1/2007



Narodného bezpelnostného Uradu, konkrétne
sekcie objektovej a fyzickej bezpecnosti.

Pokrytie priestoru udavané v parametroch
detektora je uhol 90° s polomerom 18 m,
priestor je vzhladom na rozmery miestnosti
875 m x 244 m pokryty detektorom
dostatoCne. Detekcia v pripade naruSenia
pachatelom bez pouzitia pomocok je okamzita.

Testovany systém je tvoreny tromi detektormi v
troch zdénach, z ktorych 2 boli pri kazdom
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merani uvedené do rezimu BYPASS (doCasné
vyradenie), aby systém nedetegoval osoby
pritomné v miestnostiach, ktoré sa netykali
merani.

Teplota v miestnosti bola 21,6 °C. Svetelnost
Standardna — 193,0 Luxov v interiéri.

Pokusné testovania boli realizované pohybom
oproti detektoru a v osi kolmej na os snimacej
charakteristiky detektora.

PIR deteklor s

kamerou PIR DCAM
2440 mm

BO0A

Pomdcky

blecor
(FLET )

Obrazok €.1: Schematické znazornenie pokusu o prekonanie detektora DCAM

POKUS O PREKONANIE OBLEKOM
ISOTEMP

Predpokladali sme, Ze systém bude mozné
prekonat s pouzitim obleku ISOTEMP 2000.
Ohrniovzdorny oblek ISOTEMP 2000 je tazky,
bezazbestovy, patvrstvovy oblek s parotesnou
membranou, ktory je zlozeny z kukly, rukavic,
nohavic, bundy a topanok. Hmotnost obleku je
9,7 kg. Oblek chrani hasi¢a pred salavym
teplom a parou zvonku a je predpoklad, Ze
teplo by mal izolovat obojsmerne. Na
internetovych férach a v relaciach zameranych
na prekonavanie PIR detektorov ho pouZzivaju
ako prostriedok pre prekonanie tychto
detektorov. Predpokladali sme, Ze v uvedenom
obleku bude mozné pohybovat sa vo vnutri
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strazeného priestoru. Oblek bol zapozi¢any zo
Strednej Skoly poziarnej ochrany MV SR v
Ziline.

Nevyhodou samotného obleku (z pohfadu
pachatela) je jeho dostupnost, takze sa
nepredpoklada bezné pouzitie pachatefom. V
pripade, Ze by sa pachatel k obleku dostal, na
zaklade pokusov sme zistili, ze by mal len
obmedzenu schopnost pohybu v objekte,
pretoze osoba v obleku sa nadmerne poti,
pricom dochadza k zahmlievaniu priezoru
kukly. Samotny oblek obmedzuje osobu v
pohybe. Utek (beh) osoby v obleku je takmer
nemozny. Okrem toho oblek svojim vzhlfadom
puta pozornost.



V naSom pripade sa predpoklad prekonania
PIR detektora napriek viacerym pokusom
nepotvrdil. Detektor detegoval osobu v obleku
takmer okamzite vo vzdialenosti 7,50 m od
detektora. Prechod telesného tepla oblekom
by bolo mozné dokazat pouzitim zaznamu
infracervenej kamery.

Na zaklade merani je teda mozné konstatovat,
Ze s pomocou obleku ISOTEMP 2000 nie je
mozné PIR detektor DCAM 600A prekonat.

Obrazok ¢.2: Prekonavanie detektora oblekom
ISOTEMP

TESTOVANIE MOZNOSTi PREKONANIA
DETEKTORA ZAKRYTIM

Niektoré detektory su vybavené systémom

detekcie voci zakrytiu, alebo zastriekaniu
SoSovky, ktory je nazyvany ,antimasking®.
Detektor, ktory sme testovali disponoval

takouto funkciou a zakrytie detektora do
vzdialenosti 30 cm vyvolalo okamzite poplach.
Samotny poplach ale nevyvolalo zakrytie
detektora kuskom skla. Kedze sklo neprepusta
infraCervené Zziarenie, osoby sa mohli volne
pohybovat v miestnosti bez toho, aby ich
systém detegoval. Zakrytie detektora kuskom
Cireho skla je mozné a umozni prekonanie
detektora.

Okrem testovania zakrytia detektora kuskom
skla sme vykonali testy zakrytia dazdnikom.
Detektor reagoval okamzite a vyhlasil poplach,
ked bol dazdnik umiestneny pred detektor a
detektor bol v stave strazenia.
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PREKONAVANIE DETEKTORA
S POMOCOU PAPIEROVEJ ZACLONY

V chranenom priestore sme simulovali
narusSenie priestoru pachatelom, ktory ma k
dispozicii papierovu  zaclonu. Papierova
zaclona bola skonstruovana na drevenej
kostre, takze bolo jednoduché drzat ju pred
sebou a postupovat chranenym priestorom.
Rozmery papierovej zaclony boli 80x177 cm.

Pravdepodobnost  prekonania chraneného
priestoru (detektor DCAM 600A) bola pri
pohybe do 0,3 m/s takmer 100%-na. V pripade
rychlejSieho  pohybu detektor detegoval
pohybujucu sa osobu bez problémov.

"u.

Obrazok €. 3: Prekonavanie detektora
papierovou zaclonou

PREKONAVANIE DETEKTORA
S POMOCOU DAZDNIKA

V chranenom priestore sme simulovali
narusenie priestoru pachatelom, ktory ma k
dispozicii dazdnik. Pachatel s dazdnikom nie
je napadny, manipulacia je jednoducha, jednu
ruku ma volnd. Dazdnik vytvori pred telom
barieru a znizi tak schopnost detektora
detegovat' pachatela na minimum. Poc&as
postupovania % priestore chranenom
detektorom je mozné vyklanat sa z poza
dazdnika a kontrolovat' tak priestor pred sebou.
Detektor naruSitela napriek tomu nedeteguje.
NarusSitel musi byt pod dazdnikom prikréeny.

Prekonanie  detektora DCAM  takymto
spbésobom je pomerne jednoduché a vysledna
pravdepodobnost je takmer 100%-na.

Na zaklade praktickych pokusov sme dosli k
zaveru, 2e dazdnik je najvhodnejSim
dostupnym prostriedkom na prekonanie PIR



detektora  DCAM 600A. Detektor v tomto
pripade nespifia podmienky stanovené normou
a to prekonanie pohybom nad 0,3m/s pri
pohybe oproti a kolmo na snimaciu
charakteristiku detektora.

PREKONAVANIE DETEKTORA
S POMOCOU VRSTIEV OBLECENIA

Testovali sme moznost prekonania detektora
oble€enim viacerych vrstiev obleCenia. Kedze
PIR detektor reaguje na teplo, ktoré objekt
vyzaruje, predpokladali sme, Ze viaceré vrstvy
obleCenia  znizia  detekénu  schopnost
detektora. Predpoklad sa nepodarilo potvrdit.
Detektor reagoval okamzite. Pravdepodobnost
detekcie po¢as nami uskutoénenych merani je
100%.

Zaujimavym spbsobom prekonania detektora
je pouzit niektoru ¢ast oble€enia ako stit pred
sebou, priCom osoba prikréena za takto
vytvorenym Stitom méa Sancu systém prekonat
s viac 53% pravdepodobnostou (16 z 30
pokusov).

EXPERIMENT 2

Pouzitymi prvkami pri druhom experimente
boli:
e EZS ustredia Paradox Digiplex EVO
48/192,
e Zdroj 230 V + nahradny akumulatorovy
zdroj 12 V, 7,5 Ah,
e PIR detektor Digigard DG 50 Dual
Sensor ,
e piezo siréna TS-668,
e Klavesnica EVO 641 LCD,
e kabelaz 4, 6, 8 zZilové tienené kable.

InStalacia systému bola pomerne zloZita.
Ustrediia EZS disponuje komplikovanym
rozhranim pre programovanie a nastavovanie
jednotlivych  prvkov. Na zaklade naSich
skusenosti mozno konstatovat, ze systém nie
je ,user-friendly®, pricom jednotlivé navody
zverejnené na webovom serveri dodavatela su
pomerne komplikované, neprehladné a Sirokej
verejnosti tazko zrozumitelné.

Testovanim nahodne vybranymi metédami
sme skumali moznosti prekonania systému
dodasne instalovaného v telocviéni  FSI.
Priestor sme pokryli PIR detektorom pre 3
stupen — stredné az vysoké riziko podla STN
EN 50131 typu Digigard DG 50
s charakteristikou 12x12 m / 110°. Vyska
inStalacie bola 2,3 m. Svetelnost bola
Standardna (v interiéri), vlhkost vzduchu
konstantna.
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Pri 3. stupni zabezpecenia sa predpoklada, ze
narusSitel je oboznameny s EZS a ma uplny
sortiment nastrojov a prenosnych pristrojov.
Detektoru bol tiez udeleny certifikat Narodného
bezpe€nostného uradu, ktorym sa osvedCuje
jeho spoésobilost chranit’ utajované skutonosti
do stupnia utajenia ,T“ a tento technicky
zabezpeCovaci prostriedok zaraduje do
kategorie ,Tajné" podfa zakona &. 241/2001 Z.
z. a €. 215/2004 Z. z.. Jednd sa o kvalitny
detektor ¢o sa tyka technického spracovania
asamotného snimaa, ktory je dudlny
(obsahuje dva pyroelementy).

Po inStalacii detektor reagoval okamzite na
akékolvek narusenie detek&nej zony.
Pravdepodobnost detekcie pachatela v zéne
strazenej tymto detektorom je 100% - fungoval
teda spravne. Vykonali sme viacero
experimentov, ktorymi sme overovali €innost
detektora, popiseme ale len tie, v ktorych bolo
mozné detektor prekonat a neboli zhodné
s predchadzajuci pokusmi s detektorom
DCAM.

PREKONAVANIE
PODLEZENiIM/PODPLAZENIM DETEKTORA

Detektor nevyhovel testovaniu v ktorom sme
overovali moznost podplazenia detektora vo
vzdialenosti do 1 metra od kolmice spustenej
od inStalovaného detektora. Rychlost pohybu
bola 1m/s.

Na zaklade testov sme zistili, ze bolo mozné
podplazit sa, pripadne v skréenej polohe
podliezt popod detektor v tesnej blizkosti
miesta, kde bol namontovany. Obmedzit by sa
to dalo samotnym nastavenim detektora, o by
ale malo za nasledok skratenie detek&nej
vzdialenosti.

PREKONAVA,NIE DETEKTORA POHYBOM
VYSOKOU RYCHLOSTOU

Testovali sme moznost prekonat detektor
prebehnutim detekénou charakteristikou
detektora. Na zaklade 30 pokusov mozno
konstatovat, Ze detektor nevyhovel skuske,
potas ktorej je testovana detekcia pohybu
vysokou rychlostou. Cez detekénu zénu je
mozné prebehnut akymkolvek smerom bez
toho, aby detektor reagoval. Samotna rychlost
pohybu bola priblizne 3,3 m/s.

ZAVER



Na zaklade testovania moznosti prekonania
prvkov EZS - PIR detektorov je mozné
konstatovat, Ze tieto prvky su v pripade
znalosti systému a umiestnenia detektorov
pomerne jednoducho prekonatelné.

Prekonavanie detektorov i dalSich prvkov je
jednou z moznosti pre vytvorenie modelov na
vypolet pravdepodobnosti detekcie prvkov
obdobnych charakteristik. Umozriuje taktiez
zaviest novy parameter a to pravdepodobnost
prekonania prvku do technickej Specifikacie
prvku udavanej vyrobcom. Samotné testy je
potrebné pre pripadné modelovanie skvalitnit.

Zavery  zistené  meranim boli  ustne
interpretované osobam pracujucim v oblasti
technickych sluzieb na ochranu majetku,
pricom na zaklade zisteni je mozné
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