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ABSTRACT:

This article deals with the protection of soft targets in the Czech Republic, it discusses what soft targets are, what are the
risk groups of the population from which there is a potential danger. The second part of the article explains the protection
of these objectives, the principles of security and protection of the population.
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Clanek se zabyvéa problematikou mékkych cil(,
ve vazbé na soucasny terorismus. Fenomén
terorismu je ve 21. stoleti aktualni
celospoleCenské téma feSené, jak na urovni
jednotlivych statll svéta, tak i v ramci
mezinarodnich spolecenstvi. V teoretické Casti
¢lanku je objasnéna definice terorismu s
popisem a charakteristikou teroristickych
subjektll potencialné aktivnich ve stfedni
Evropé. Dale se tato &ast zabyva popisem
soucasnych teroristickych postupl a metod a
pokracuje specifikaci dosavadnich zpUsobu
boje proti terorismu, jak v ramci Ceské
republiky, tak na mezinarodni urovni. Jako
mékké cile jsou oznaCovany objekty a mista s
vysokou koncentraci osob a nizkou udrovni
zabezpeceni proti pfipadnému utoku. V této
praci jsou mékké cile blize specifikovany a jsou
zde predstaveny zasady a nejmoderng;jsi
metodiky, jak pfistupovat k jejich zabezpedeni,
prevenci a omezeni dopadld potencialniho
teroristického utoku. Ministerstvo vnitra ve své
metodice definuje meékké cile jako ,mista s
vysokou koncentraci osob a nizkou udrovni
zabezpedeni proti nasilnym Gtokdm*. Clenéni
mékkych cili je provadéno z pohledu
potencialnich Uto¢nikl a je zaméfené na
pravdépodobnost Utoku (nezkouma dopady a
vyznam pro spolecnost). Cilem ¢lanku je doplnit
aktualni normu CSN 73 4400 ,Prevence
kriminality — Fizeni bezpec&nosti pfi planovani,
realizaci a uzivani kol a Skolskych zafizeni“ a
poskytnout Feditelim Skol kvalitni nastroj pro
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realistické posouzeni jejich zafizeni z hlediska
evakuace osob s konkrétnimi vystupy, které
normy ze své podstaty poskytnout nemohou.

1. TERORISMUS

Terorismus je uZziti nasili nebo hrozby nasilim s
cilem zastradit protivnika a dosahnout
politickych (pfipadné politicko-naboZenskych)
cild. Ter€i teroristickych akci jsou vétSinou
civilisté. Mezi teroristické metody patfi atentaty,
bombové utoky, unosy osob nebo dopravnich
prostfedkl a dalSi nasilné akty. Akty nasili
byvaji planovany tak, aby u vefejnosti vyvolaly
pocit strachu a nejistoty. Nékdy ma terorismus
podobu vydirani s cilem dosahnout spinéni
konkrétnich politickych pozadavkd. VedlejSim
UCelem teroristickych akci je také ziskani
publicity. Nestatni teroristické skupiny maji
obvykle maly pocet ¢lend, omezené zdroje a do
povédomi vefejnosti se snazi dostat nasilnymi
utoky provadénymi taktikou ,uder a utec*.

2. KRAJNE LEVICOVE SKUPINY

Pojem krajni levice (ultralevice) oznacuje
politické skupiny, které jsou charakteristicke
vyhranénym, c&asto razantnim a nasilnym
uplatfiovanim rovnostarstvi. Tyto snahy byvaji
doplnény o nasilné a razantni prosazovani
téchto zajm. [2] Ultralevice ma za cil
odstranéni kapitalismu a Casto se dostava do
konfliktu s modernim demokratickym ustavnim
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modelem statu. [3] M& dvé zakladni slozky,
kterymi jsou komunismus a anarchismus.
Hlavni rozdil obou skupin je v postoji ke statu.
Cilem anarchismu je odstranéni statniho
zfizeni, zatimco komunismus se snazi prosadit
své zajmy v ramci statu. [2] Ultralevicové
teroristické skupiny pracovaly ¢asto s pojmem
~proti nasili“ opirajicim se o tezi, Zze kapitalismus
a imperialismus je pravym zdrojem nasili a
odboj je pouze nutnou a ospravedinitelnou
reakci. [4] V roce 1969 sepsal brazilsky
komunista Marighella pfiru¢ku ,Minimanual
méstské guerilly*. Jednalo se dokument
popisujici partyzansky boj v ulicich mésta s
cilem dosazeni vitézstvi proti reprezentantim
statnich ozbrojenych slozek a pfrislusniki
vladnouci tfidy. Tento dokument byl inspiraci
pro ultralevici v zapadnich zemich. Strategie
ozbrojeného boje ,méstskou guerillou“ nalezla v
Evropé v 60. letech stoupence z fad studentl a
vedla ke vzniku fady ultralevicovych
teroristickych skupin. [2] Jednou z
nejvyznamnéjsi a Ceskym hranicim nejblizSich
byla skupina Frakce Rudé Armady pusobici v
ramci SRN v letech 1970 - 1996. [4] Pad
komunismu ve stfedni a vychodni Evropé ved|
k rozpusténi vétsiny ultralevicovych
teroristickych skupin. [2] V dne$ni dobé& v CR
neexistuje zadna konzistentni ultralevicova
teroristicka organizace a symptomy terorismu
jsou v rdmci Ceské ultralevice velmi omezené.

3]

3. KOMUNISTICKE SKUPINY

Ceska republika ma bohaté zku$enosti s
represivnim terorismem plo$né praktikovanym
vladnoucim komunistickym rezimem v 50.
letech 20. stoleti v byvalém Ceskoslovensku.
Tento typ terorismu byl charakteristicky
masovym zatykanim, mucenim vyslychanych,
monstrprocesy (na zakladé zinscenovanych
dikazl), pracovnimi tabory s  krutymi
podminkami, stfilenim lidi na statnich hranicich
apod. Mare$ dale uvadi, ze tento rezim ,.za dobu
své existence realizoval, podporoval nebo kryl
nejruznéjsi teroristické aktivity, skupiny a
jednotlivce a oduvodroval to jako pomoc

antiimperialistickému, narodné-
osvobozeneckému, pokrokovému hnuti.
Béhem revoluce v roce 1989 a nasledné

demokratizace se nevyskytovaly vyrazné
projevy kontrarevoluéniho terorismu. [2]

4. ANARCHISTICKE SKUPINY

Tyto skupiny nemaji pevné ideologickeé ukotveni
a jsou zaméreny pouze na destrukci existujiciho
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systému vladnuti. K dosaZeni tohoto cile uZivaji
i nasili a teroru. [5] Anarchismus se na uzemi
Ceskoslovenska vyraznéji projevoval ve druhé
pol. 20. stoleti, ¢asteéné v Hnuti revoluéni
mladeze, a to v letech 1968 — 1989. Po padu
komunismu se anarchismus v Ceské republice
zaCal vice rozviet a vznikla Fada
organizovanych skupin. Anarchisté v CR sice
vétdinou akceptuji nasili jako prostfedek pro
prosazovani zajm{ terorismus, ale
nejvyznamné;jsi anarchistické formace
zpravidla odmitaji. Cast eského porevoluéniho
anarchismu v8ak navazala kontakt s
ultralevicovymi skupinami a nechala se jimi
ovlivnit do takové miry, Ze ultralevicovym

teroristim (napf. Frakci Rudé Armady)
vyjadfovala podporu  demonstracemi a
prohlasenimi. Navzdory tomu teroristickou

Cinnost nikdy nerealizovali. [2] V roce 2017
anarchisté  bojkotovaly  prezidentské a
parlamentni volby a v radikalni &asti tohoto
spektra zacCaly vznikat nové vyzvy a rady
ohledné provadéni sabotazi, navodu k jejich
realizaci a obrané vuci policejnim metodam a
prostfedkim. [6] Tyto akce vSak postradaji
parametry teroristického Utoku dle definice
uvedené v prvni kapitole.

5. KRAJNE PRAVICOVE SKUPINY

Tito extremisté (ultrapravice) se fadi k okraji
pravé &asti politického spektra a vyznaduji se
vyhrocovanim hodnot, jako jsou moc, autorita,
tradice, narodni uvédomeéni apod. Snazi se o
autoritativni mocenské pfistupy ve prospéch
vlastni subjektivné definované elitafsky pojaté
skupiny (zpravidla naroda C¢i rasy) a jejiho
oCiSténi od nezadoucich vlivi. Symptomy
ultrapravice pfedstavuji zdUrazriovani
xenofobie, nacionalismu, etnocentrismu a v
extremistickych formach rasismu a
antisemitismu. Ultrapravicové nasili v disté
teroristické formé& neni pfilis Casté. Strategie
ultrapravice Casto propojuje nasilné metody
politického boje S propagandou a
stranickopolitickou €innosti. Terorismus pak
slouzi jako podpora plsobeni militantné
ladénych skupin jako jsou napf. neonacisté. [2]
B&hem roku 2017 bylo v CR registrovano 21
pfipadu extremistické kriminality souvisejici s
hanobenim naroda, rasy, etnické nebo jiné
skupiny. [6] Stejny pocet pfFipadd byl v
nasledujicim roce registrovan jiz k datu 30. 6.
2018. [7] Tato data vSak nelze pfifadit ke
konkrétni skupiné s jednotnou ideologii. Ukazuji
vSak velmi vysoky narGst kriminality vuaci
mensinam v poslednich letech.



6. NEONACISTICKE SKUPINY

Neonacisté se odkazuji na nacistické tradice
hitlerovského Némecka a v ramci Ceské
republiky nemohou legalné hlasat svoji
ideologii. Jejich cilem je vytvofeni totalitniho
rezimu, v ramci kterého by uplatiovali
represivni terorismus. V Ceské republice
existovali neonacisté jiz pfed rokem 1989
prfedevSim v subkulturach, jako jsou skinheads
nebo punk. V 90. letech doSlo k obecnému
napojeni na transnacionalni neonacistické
struktury, coz vedlo k pfevzeti idey militantniho
hnuti a nasledné propagaci nasili VvGCi
nepratelim neonacismu (Romdm,
Vietnamcim, predstavitelim levice,
homosexuallim, narkomanim, antirasistickym
aktivistim apod.). Pfes mnohdy velmi razantni
proklamace Ize vSak realné uskutecnéné
nasilné aktivity Ceskych neonacistickych
organizaci fadit do oblasti terorismu pouze
vyjimecné. [2]

7. NACIONALISTICKE SKUPINY

Hlavnim kritériem pfi Clenéni ideologie Ceské
ultrapravice je nahled na odkaz némeckého
nacismu a protektoratni kolaboraci z obdobi
druhé svétové valky. Oproti neonacistim,
nacionalisté prosazuji anti-germanské tradice a
odkazuji se na &eské, popf. Ceskoslovenské
narodni dé&jiny. V polistopadové éfe doslo z fad
nacionalistl k fadé nasilnych akci, jednalo se
vSak pfevazné o nahodilé, impulzivni jednani
bez cile vyslat SirSi teroristické poselstvi. Rysy
terorismu nesla vina aktivit lidi nespokojenych s
narlstem kriminality na pocatku 90. let, kdy se
uskuteCriovaly pfedem planované utoky
pfedevS§im na romské obyvatele. Ne&které
ultrapravicové skupiny terorismem v dopisech
oteviené vyhroZovaly, ale Zadné konkrétni
teroristické akce nerealizovaly. [2] Pfikladem
nacionalistického terorismu v zahrani¢i muze
byt Irskd republikanskd armada (IRA), ktera
pouzivala metody teroru jak v Irsku, tak v
Britanii, za ucelem zastraSeni verejnosti a
postvani lidi proti vladnouci elité. [8]

8. SKUPINY S ETNICKYM A
TERITORIALNIM VYMEZENIM

Tyto skupiny prosazuji zajmy urcitého etnika,
které je v ramci statu subjektivné vnimané jako
okrajové. Velmi C&asto se etnické skupiny
dozaduji mimo jiné pfiznani urcitého teritoria.
Pro tyto skupiny byva charakteristické propojeni
teroristické a verejné stranickopolitické €innosti,
coz se muze projevit existenci politickych kridel
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v ramci teroristickych organizaci. Interetnicka
situace mulze zhorSit zejména u Romské
populace, a to za predpokladu, bude-li probihat
.ghettoizace Rom( v ,underclass slumech*.
Neni v8ak zfejmé, zda by problémy vyustily v
etnicky  terorismus. [2] Dle Ceského
statistického ufadu se od r. 2004 do r. 2017 vice
nez dvojnasobil poCet osob s cizim statnim
ob&anstvim. [9] S probihajici migraéni krizi Ize
predpokladat dalSi potencialni pfisun cizincl na
uzemi CR. Tyto skuteénosti mohou mit za
nasledek narUstajici vliv a pozadavky téchto
mensinovych skupin v ramci spole€nosti, nelze
je vSak v tuto chvili spojovat s teroristickou
¢innosti.

9. OSAMELI VLCI

Americkd NSCITF (National Security Critical
Issue Task Force) definuje teroristickou ¢innost
realizovanou tzv. osamélymi vlky jako:
,Zamérné vytvafeni a vyuzivani strachu
prostfednictvim nasili nebo vyhrozovani nasilim
pachané jednotlivcem, ktery ma za cil politickou
zménu spojenou s konkrétni ideologii, at uz
jeho vlastni i vétsi organizace a ktery nepfijima
rozkazy, neni nijak smérovan a neni mu
poskytovana materialni podpora z vnéjSich
zdroja. [10]

RozliSujeme &tyfi typy osamélych viku:

=  Samotar

Jednotlivec praktikujici teroristickou €innost pod
zastitou extremistické islamistické ideologie. Je
vSak témeéf nemozné urcit, zda je jejich jednani
zalozené na néjakeé ideologii, nebo je ideologie
pouze zastita za psychologické a socialni
problémy jedince.

=  Osamély vik

U tohoto typu je patrné napojeni na néjakou
teroristickou organizaci, se kterou na néjaké
urovni komunikuje pfedevSim pfes internet.
Samotnou teroristickou akci v8ak realizuje sam.

» Smecka osamélych vika

Mala skupina podobné smyslejicich jednotlivci,
ktefi se radikalizovali samostatné, mimo
teroristické organizace. S ¢innosti téchto
organizaci vS8ak mohou sympatizovat.

=  Osaméli utocnici;

Tito lidé pracuji samostatné, maji vdak uzkou
vazbu s teroristickou organizaci, ktera jim dava
pfikazy a poskytuje materialni podporu. [11]



10. ROZBOR WVQJEAMETOD teroristickych Gtokd na evropském uzemi ve
TERORISTICKYCH SKUPIN A JEJICH vztahu k mékkym cilim.
ZPUSOBU UTOKU

V prvni ¢&asti &lanku jsme se podivali na 12. VYVOJ TERORISMU V EVROPE A CR
jednotlivé frakce skupin osob, které mohou byt

rizikové pro Ceskou Republiku. Tyto frakce jsou V grafu 1 [19] je uveden statisticky vyvoj poctu
spojeny podle ruaznych ideologii, at uz Uuspésnych i neuspésnych teroristickych Gtok(
politickych, nebo jinych. V kazdé této frakci se od roku 1970 do roku 2017 v ramci Evropy. Jsou
vyskytuji rizné typy a nelze fici, ze urcita frakce zde uvedené i nejednoznacné pfipady, kdy se
pouziva jen urcity typ Gto¢nikl, ale maze tyto udalost pohybovala na hranici definice
typy rizné kombinovat. Proto jsme si je probrali teroristického utoku. Vzhledem ke znacné
jednotlivé a nyni se podivame na to, co skupiny nestalosti vyvoje poctu teroristickych utokl v
propojuje. To je aktualni vyvoj a metody minulych letech, lze jen té&Zko realisticky
terorismu. odhadovat vyvoj situace v budoucnosti.

Vystrahou musi byt data kolem roku 2015, kdy
byl zaznamenan rekordni pocet teroristickych

11. AKTUALNI VYVOJ A METODY Utokd, coz zdlraziuje aktualnost problému a
TERORISTICKYCH SKUPIN nutnost jeho intenzivniho zkoumani. V
nasledujicich letech jiz pocet utokl (popf.
Tato ¢ast ¢lanku se zabyva vyvojem terorismu pokusi o né) vyrazné klesl. V ramci
na evropské pudé v ramci statistickych dat, Ceskoslovenska (pozdéji Ceskeé republiky) bylo
ktera jsou pfevzata z Globalni Teroristické vV porovnani s jinymi evropskymi zemeémi
databaze (dale GTD) [19]. Do vyhodnoceni zaznamenano minimum teroristickych ¢ind ve
poétu spachanych teroristickych utokl byly stejném  CGasovém rozmezi (fadové v
zafazeny utoky Uspésné i neuspésné. Dale jednotkach).

budou  zkoumany  zplUsoby  provedeni

1400
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z 800
SEEEERIIEITRTITEETE==S sS85 88
Obrazek 1 Pocet teroristickych utoka v Evropé
Vyvoj v Easové ose je zobrazen v grafu 2 [19]. mezinarodnim organizacim aktivné bojujicim
Uvedena data potvrzuji, ze Ceska republika proti terorismu a na nepredikovatelnosti dalSiho
neni ohniskem terorismu a v prabéhu vyvoje, je vdak nutné s touto hrozbou kalkulovat
uplynulych let se jedna spiSe o ojedinélé a vyvijet maximalni mozné usili pro jeji
pfipady. S ohledem na vyvoj terorismu ve zbylé prevenci.

gasti svéta, prislusnosti Ceské republiky k
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Obrazek 2 Poéet teroristickych utok v CSR a CR v letech 1972 — 2017
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13. CiLE TERORISTICKYCH SUBJEKTU

V auditu néarodni bezpeCnosti rozliSuje
Ministerstvo vnitra 4 zakladni skupiny objektd
vhodnych pro spachani uc¢inného teroristického
Utoku a zarover relevantnich pro Ceskou
republiku. Jsou jimi: kriticka infrastruktura,
zvlast ohrozené objekty a osoby, ohrozeni Cesti
obcCané a objekty v zahrani¢i a mékke cile.

V grafu 3 je znazornén celkovy pocet
uspésnych i neuspésnych teroristickych utoka v
Evropé od roku 1995 do roku 2017, ktery cita
7661 pfipadd v pomérném zastoupeni
jednotlivych cilovych skupin dle GTD [19].

4%

2%

m Meékké cile
® Kritickd infrastruktura

Vladni objekty, armdda, policie
Ostatni

Obrazek 3 Rozbor jednotlivych cilli
teroristickych skupin

Kategorizace do téchto 4 skupin byla
provadéna z kritérii GTD [26] dle nasledujiciho
klice:

Mékké cile = objekty pro byznys, zpravodajstvi
a meédia, vzdélavaci instituce, nabozenské
instituce, neziskové organizace, oblané a
soukromé objekty (vefejné prostory, komeréni
objekty atd.), turistické objekty (autobusy,
cestovni kancelare atd.), diplomatické objekty,
vefejna pozemni a podzemni doprava, lodni
doprava, letistni doprava.

Viadni objekty, armada, policie = vladni
objekty, policejni objekty, vojenské objekty

Kriticka infrastruktura = zasobovaci objekty,
telekomunikaéni  zafizeni, zafizeni pro
zpracovani a vyrobu energii

Ostatni = neznamé (objekt nebylo mozZné
kategorizovat z dostupnych informaci), nasilné
a teroristické odnoze politickych stran, jiné
teroristické skupiny, ostatni cile nespadajici do
vySe uvedenych kategorii.
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Z vyse uvedeného grafu vyplyva, Zze mékké cile
zastupuji  nejpocetnéjSi  skupinu  objektl
vyhledavanych pro spachani teroristického
Cinu. Tato skutenost je dana predevSim
vlastnostmi mékkych cill, vyplyvajicich z jejich
definice.

14. TYPY UTOKU TERORISTICKYCH
SUBJEKTU

S neustale rostoucim vyuZivadnim internetu a
vyvojem modernich technologii v oblasti
vojenstvi, kybernetiky, chemie a dalSich
védnich disciplin, se ruku v ruce s témito
pokroky ,zdokonaluji“ i teroristické metody a
postupy. Kazdy utok se vyviji v Case a je
specificky pro dany cil a teroristicky subjekt.
Nelze tedy definovat jednoznaény seznam
zpusobu ohrozeni, ktery by byl pausalné platny
pro mékké cile. Lze vSak indikovat mozné
zpusoby, na zakladé zkusSenosti s klasickou
kriminalitou (napf. utoky psychicky nemocnych
osob, ¢&i byvalych zaméstnancu) [23, s. 13].
Dals$i mozné zpusoby provedeni utoku je
mozné zaradit na zakladé zkuSenosti okolnich
evropskych zemi. GTD vyselektovala 9 rGznych
typl atokda.

Pomér jednotlivych typl atokd v ramci Evropy
od roku 1995 do roku 2017 je zaznamenany
v nasledujicim grafu [19].

0.4% 25% 1.7%

0.4% 1A%

15.4%
SSHERL

m Ozbrojeny ttok

Atentat

% Bombovy titok Infrastruktura

= Unos ®m Rukojmi pii barikadové situaci

® Rukojmi pFi inosu = Neozbrojeny titok

W Neznamé

Obrazek 4 Typy utoku v terorismu

Nasledujici vylet klasickych i modernich
nastrojii terorismu neni Uplny, nybrz je
vyselektovan na typy, které jsou realistické pro
ohrozeni mékkych cill v naSich podminkach
(Evropa a CR) dle metodiky Ministerstva vnitra
zabyvajici se vyhodnocenim ohroZenosti
mékkych cillil [23]. Pomérné zastoupeni téchto
jednotlivych typa utokd dle GTD je zobrazeno v
grafu 5 [19]. Do kategorie ,neznamé“ GTD fadi



ty utoky, kde se nevyskytoval dostatecny pocet
informaci pro prfesnou kategorizaci [26].

0,7%

0.2% 9
3.5% 2.7%

N

m Utok vozidlem (bez bomby) = Nezniamé
Chladné zbrané Bombovy titok
= Palné zbrané m Zhaistvi

Ostatni

Obrazek 5 Rozbor typt utokt v terorismu

15. STRATEGIE CR V BOJI PROTI
TERORISMU

Roli statu a obyvatelstva pfi teroristickém utoku
popisuje Eichler, ktery tvrdi, Ze pfi samotné
realizaci utoku je stat vystaven do pozice
napadeného a vydiraného objektu a zastava
pasivni roli stejné jako obyvatelstvo, jehoz
vefejnym minénim teroristé manipuluji a
vyvolavaji v ném reakce odpovidajici jejich
zajmim, cilim a pfedstavam. Teroristé jsou
tedy jedinymi aktivnimi aktéry konfliktu. [12].

V roce 2013 pristoupila Ceska republika ke
zpracovani metodiky Strategie Ceské republiky
pro boj proti terorismu. Tento proaktivni pfistup
byl fici prfedevsim probihajici
teroristickou c&innosti v okolnich zemich a
faktem, ze Ceska republika by se realn& mohla
stat cilem teroristickych utoka.

Dle této metodiky, existuje nékolik divodu, pro¢
se obavat mozneho spachani teroristického
¢inu na uzemi CR, kterymi jsou:

= pfisluSnost CR k mezinarodnim
spole€enstvim bojujicim proti terorismu,

= CR jako tranzitni misto, pro osoby
podezielé z napojeni na teroristické
organizace,

= mezindrodni vztahy mezi CR a statem
Izrael ,

= ohroZeni zajmG CR v zahrani¢i (napadeni
Ceskych turistd, ufadu, soukromych firem),
= sebe radikalizace osob, které nejsou nijak
napojené na vétsi teroristické skupiny [13].
Na zakladé téchto dlavodl je zcela nezbytné
pfipravovat se na mozZnou konfrontaci s
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teroristickym &inem a neustale aktualizovat
poznatky v této problematice na zakladé
udalosti a zkuSenosti z jinych zemi Evropy.

Metodika uvadi, ze Usili pro efektivni boj s
globalnimi teroristickymi sit€mi pouze na urovni
jednotlivych statu je neefektivni a mezinarodni
spoluprace je v tomto boji otazkou zivotné
dllezitou, zejména pfi snaze Utokim zabranit
jesté pred hranicemi CR a EU. Nezbytné je
i prohloubeni spoluprace vefejného
a soukromého sektoru, ktera by méla znamenat
vytvafeni funkénich komunikaénich kanall mezi
celostatnimi ¢i regionalnimi bezpe&nostnimi
slozkami a subjekty, predstavujici potencialni
cil utoku (zejména mékké cile). Dokument je
uréen celému spektru vefejnosti CR a vénuje se
5 zakladnim oblastem, kterymi jsou: spoluprace
zainteresovanych subjektll v boji proti
terorismu, ochrana obyvatelstva a dalSich
potencialnich cilG, bezpecénostni vyzkum a
komunikace s vefejnosti, prevence radikalizace

a rekrutovani do teroristickych  skupin,

legislativni  ukotveni  problematiky  boje

s terorismem. [13]

16. OCHRANA OBYVATELSTVA A
POTENCIALNICH CILU

Hlavni  slozkou pro FeSeni  nasledkl

teroristického utoku v CR je Integrovany
zachranny systém (IZS). Ministerstvo vnitra ve
vazbé na I1ZS zduraziuje, ze ,celé spektrum
aktivit a opatfeni je tfeba zaméfit na prevenci
zneuziti a k uc€inné reakci na pfipadné
teroristické utoky za pouziti chemickych,
biologickych, radioaktivnich latek, jadernych
materiald a vybusnin®. Z pfechozich kapitol je
patrné, Ze na Uzemi CR nikdy nedodlo k
pokusim o podobny typ Utoku, nicméné jsou
brany zcela vazné jako potencialni hrozba do
budoucna. Metodika uvadi, Ze v rdmci téchto
aktivit jsou nedilnou soucasti cviceni organt
krizového fizeni na nadnarodni, narodni a
regionalni urovni. [13]

Zcela nezbytnym nastrojem pro efektivni
krizové Fizeni jsou geografické informacni
systémy (GIS). V ramci tohoto informacniho
systému je zadouci efektivné vyuzivat data
jinych  subjektd  (Policie CR, Hasiésky
zachranny sbor, Armada CR, atd.) a sjednotit
prostfedi pro praci s témito daty. Soudasné s
tim je nutné rozvijet a pravidelné aktualizovat
mapoveé podklady a informace s nimi spojenymi,
kliCové pro efektivni vyuzivani GIS. [13]

Mimo mékké cile, je potencialnim terem
teroristického utoku civilni letectvi. Utoky na
letisté, popf. unosy letadel byly od pocatku



civiiniho letectvi preferovanymi  formami
teroristické Cinnosti. Ministerstvo vnitra uvadi,
7e Ceska republika splfiuje pfisné standardy
dané legislativou Evropské unie a ma vysokou
uroven zabezpedeni svych letist. V budoucnu
bude v této oblasti zaméfena pozornost na
prevenci, bezpecnostni vycvik a kontrolu plnéni
bezpecénostnich opatfeni a postupt.

V souvislosti s ochranou obyvatelstva je nutné
zminit i sektor méstské dopravy. Komise
Evropského parlamentu zfidila pracovni
skupinu pro bezpecnost méstské dopravy.
Ugelem této skupiny je testovani a vyména
bezpec€nostnich postupli a zkuSenosti za
UCelem sestaveni kritérii a ukazatel(, na
zakladé kterych by organy statni spravy i
soukromi dopravci mohli provadét kontroly své
Cinnosti a vytvaret bezpec€nostni plany. [13]

17. OCHRANA MEKKYCH CiLU

Pfedchozi kapitoly osvétlily mékké cile do
podoby v soucasnosti nejvyhledavangjSich
objektll (popf. vefejnych prostord) pro
teroristické utoky a statisticky objasnily
nejpouzivanéjsi aktualni zplsoby utokl. Tato
kapitola se zabyva modernimi zplsoby a
metodami zvySeni odolnosti mékkych cill vaci
takovym utokim a moznostmi snizeni jejich
ni¢ivych dopadu. Ochranou mékkych cild se v
CR mimo jiné subjekty zabyva tym v ramci
Institutu pro ochranu meékkych cild (STPI)1,
ktery vydal v roce 2016 pro Ministerstvo vnitra
metodiku Zaklady ochrany mékkych cild, ze
které tato kapitola pfevazné Cerpa. [14]

18. PRINCIPY ZABEZPECENI

Pfi tvorbé bezpelnostniho systému mékkého
cile je dle STPI nezbytna posloupnost uréitych
na sebe navazujicich krok(, popf. otazek. V
prvni fadé je nutné uvédomit si, co ma byt cilem
ochrany. Obecné se mize jednat o ochranu
zivota a zdravi osob, majetku, informaci,
hodnoty €i dobrého jména. [14] V ramci tohoto
¢lanku, zaméfeného na potencialni teroristicky
utok, bude kalkulovano pouze s ochranou
Zivota a zdravi osob.

Jako druhou fazi uvadi STPI identifikaci
moznych zdroj nebezpeCi na zakladé
predchozich podobnych utok( &i ivah o novém
potencialnim ohroZeni. Pro zajisténi efektivity a
hospodarnosti nesmi dojit k podcenéni této
oblasti. V navaznosti na tento bod dojde k
analyze a stanoveni prioritnich hrozeb a rizik,
kterym se bude systém zabezpeceni skutecné
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vénovat. ,Zakladni princip spociva v porovnani
pravdépodobnosti realizace hrozby a mife
dopadu (nasledku) u jednotlivych hrozeb. Matici
je pak generovan pfehled miry ohroZeni, diky
¢emuz je mozné efektivné alokovat zdroje na
fedeni prioritni hrozby“. Na zakladé této analyzy
rizik dojde ke stanoveni strategie zabezpeceni
objektu a vhodnych bezpelnostnich opatfeni
jako jsou instalace technickych prvku ¢i tvorba
specifickych bezpeénostnich planu. Tyto plany
by mély zahrnovat jak preventivni opatfeni, tak
krizové opatfeni pro pfipad, Ze se krizové
situaci nepodafilo v€as zabranit a je nutné
zamezeni Sifeni jejich dopadu.

19. BEZPECNOSTNI PRVKY A JEJICH
VYUZITIi

Bezpec&nostni opatieni, ktera jsou k dispozici pfi
navrhu zabezpeéeni mékkych cilt Ize dle STPI
obecné rozc€lenit do 3 kategorii:

= fyzickd bezpec€nost,

= elektronické prvky,

= mechanické prvky [14],

Ve Velké Britanii navrhlo Centrum pro ochranu
narodni infrastruktury (CPNI) ve své metodice
pro obranu proti terorismu ¢lenéni odliSné v této
podobé:

= fyzicka bezpelnost,

= zabezpeceni informaci,

= personalni zabezpeceni [15].

Tento  pfistup zahrnuje jak  vSechny
zabezpecCovaci prvky dle STPI, tak navic
zabezpeceni digitalnich informaci. Dale tedy
bude v praci uzito tohoto ¢lenéni.

20. FYZICKA BEZPECNOST

Jedna se o rGzné typy prvkd, zafizeni a
instalaci, které maji objekt chranit proti
skutenému fyzickému utoku. Dle CPNI bude
tato forma zabezpecleni zahrnovat kombinaci
kvalitniho hospodafeni v ramci objektu vedle
investovani do bezpecnostnich kamerovych
systémt (CCTV2), poplasnych systémuq,
osvétleni, ktera mohou uto€nika odradit, ale i
detekovat. [15]

Jednim ze zakladnich  prvkd fyzické
bezpelnosti objektu jsou bezpecnostni dvere.
STPI uvadi, ze v kombinaci s pfistupovymi
systémy tvofi efektivni nastroj pro kontrolu
vstupu do objektu. Bezpeé&nostni dvefe se
vyrabi v rlznych certifikovanych tfidach, dle
jejich vlastnosti. MUze se jednat o odolnost vici
vybuchu, stfelbé nebo mimofadné& nasilnému
vniknuti. [14]



Obdobnym pfikladem zabezpec€ovacich prvki
jsou bezpec&nostni okna. Dvefe jako vstupni
portaly do objektu budou fungovat mnohem
efektivngji s kvalitnimi prostory a pracovniky
recepce. Dle CPNI je recepce nezbytna pro
monitorovani pfistupu do jednotlivych prostor
objektu. Vstupy a vystupy do objektu by mély
byt opatfeny kvalitnim systém kontroly pfistupu,
prostfednictvim magnetickych &i elektronickych

karet, podporovanych PIN verifikaci. Dale
uvadi, Ze navstévnici (lidé mimo bézné
uzivatele zaméstnance) by mély byt

eskortovani Cleny personalu a mély by nosit
oznaceni, vypovidajici o jejich navstéve, které
pfi odchodu vrati personalu. [15] Tento pfistup
v oblasti recepce samozfejmé neni uplatnitelny
na veskeré typy mékkych cild. Dotyka se
prfedevSim administrativnich budov a instituci, u
kterych touto metodou omezuje volny pfistup
vefejnosti do objektu. Jedna se o vysoce
kvalitni zabezpefovaci systém, ktery prakticky
neumozniuje utoCnikovi pfistup do objektu, aniz
by nedoslo ke konfrontaci s ¢leny personalu.

Dal$i sadou zabezpecovacich prvkl z této
oblasti jsou poplachové zabezpelovaci
a tisnové systémy (PZTS). STPI uvadi, ze tyto
systémy  slouzi pfedevSim k  detekci
neautorizovaného ¢i nasilného vniknuti do
objektu &i jeho arealu. Poskytuji Sirokou Skalu
vyuzZiti jako napf. detektory pohybu, otevfeni
dvefi a oken, detekce tfisténi skla, prelezeni
plotu apod. Vystup tohoto detekovani muze
znamenat zaslani SMS zpravy zodpovédné
osobé €i bezpe€nostnim slozkam. [1]

DalSim prvkem zvySujicim odolnost mékkych
cilt je kvalitni oploceni. STPI je definuje jako
.prostiedek pro zamezeni vstupu
neautorizovanym osobam na pozemek®.
Efektivnim feSenim pro zabezpedeni perimetru
je kombinace oploceni se systémy CCTV a
PZTS. Kamerovy systém mulze byt souvisle
obsluhovan bezpecénostnim pracovnikem, nebo
muzZe pofizovat zaznamy pro pozdéjsi zpétné
prehrani. Nejdulezitéjsi pozice kamer je u
vstupu. V pfipadé stalé obsluhy je dulezitym
aspektem pocet kamer na jednoho pracovnika.
Dle  doporueni je mozné na 1
sedmnactipalcovém monitoru zobrazit max. 4
pohledy. [1] Britska Narodni protiteroristicka
bezpe&nostni agentura (NaCTSO) vidi vyuZiti
CCTV (closed circuit television, tzn. kamerovy
systém) nejen pfi identifikaci zloinu d&i
kritickych incidentd, ale i pro naslednou
efektivni identifikaci pachatele, shromazdovani
diikazl a forenzni analyzy v ¢ase po incidentu.
[16]
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Modernim prvkem dle STPI (Soft Target
Protection Institute je institut zabyvajici se
rozvojem bezpelnosti) pro detekci vybusnin
jsou tzv. sniffery. Jedna se o sofistikované
zafizeni uZivatelsky pfivétivé, av8ak narocné na
udrzbu. Vyuziti maji hlavné u namatkovych
kontrol zavazadel, nebo pfi detekci podezielého
pfedmétu nebo vozidla. Poslednim prvkem v
oblasti fyzického zabezpeceni je osvétleni.
Jedna o velmi podcefiovany prvek, ktery je
schopen s minimalnimi naklady odstrasit
utoCnika, zvlast funguje-li jeho spinani na
principu pohybového ¢&idla. [1]

VySe uvedené prvky zajistujici fyzickou
bezpec€nost nejsou kompletni, ale jedna se o
nejbéznéji pouzivané. Je velmi zadouci s témito
prvky kalkulovat jiz ve fazi navrhu stavby, aby
se zajistla max. efektivita a soucinnost se
stavbou jako takovou.

21. ZABEZPECENI INFORMACI

Dle NaCTSO je mnoho organizaci, jejichz
¢innost je zavisla na informacnich systémech.
Tyto informacni systémy pouzivaji k ochrané a
fizeni bezpec¢nostnich a inZzenyrskych systém.
To z nich ¢&ini potencialni cile, skrze které je
mozné ziskat pfistup k citlivym datim a kontrolu
nad témito systémy. Dlsledky takovych utoku
mohou byt pro organizaci zni€ujici. [16] CPNI
uvadi, Ze dle prdzkumu britské vlady bylo v roce
2008 napadeno 35% firem ve Velké Britanii s
cilem prolomeni jejich IT bezpecnostnich
systéma. [15]

CPNI (Centre for the Protection of National
Infrastructure) rozliSuje 4 hlavni typy téchto
elektronickych utok(. Prvnim z nich je uatok
malwarem, coZ je Skodlivy software &i soubor
obsahujici viry, &ervy, trojské koné& &i jina
Skodliva data. Typicky se Sifi skrze emailovou
postu ¢i nedivéryhodné webové stranky. Tento
software je schopen shromazdovat, nahravat a
ukladat data z paméti pocitacu popt. zjiStovat
hesla. DalSim typem utoku je tzv. hacking.
Jedna se o pokusy ziskat neopravnény pristup
do pocitacového systému s cilem ziskani dat.
Pfedposlednim kybernetickym utokem je tzv.
phishing. Tento Utok se skrze technické a
socialni poznatky snaZi pfimét napadeného,
aby provedl sérii konkrétnich akci, které
nasledné umozni utoénikovi ziskat pfistup do
systému. Velmi Casto se utoénik vydava za
davéryhodny zdroj v podobé banky, dodavatele
IT, apod. Poslednim typem kybernetického
utoku je zahlceni systému mnozstvim
nechténych dat. [15] Tento utok ma za cil
vyfadit sluzbu &i webovou stranku z provozu.



Je tfeba zdlraznit, Ze se jedna o oblast
zabezpeceni, v ramci které nejsou uZivatelé Ci
zameéstnanci mékkého cile v ohrozeni Zivota,
nicméné muze tato oblast slouzit teroristickym
subjektiim jako dil¢i prostfedek pro nasledné
teroristické akce (napf. nenasilné vniknuti do
objektu skrze bezpecnostni terminaly, ziskani
detailni projektové dokumentace objektu,
apod.).

22. PERSONALNIi ZABEZPECENI

Jedna se o hlavné o bezpec&nostni pracovniky a
ostatni pracovnici v ramci organizaéni struktury
objektu. Bezpecnostni pracovnici mohou mit
fadu vyuziti jako napf. kontrola vstupu,
pochlzkova ¢&innost, obsluha velinu a
bezpetnostnich technologii. Je-li mékky cil
opatfen profesionalni personalni ostrahou je
nejefektivnéjs§i bezpecnostni nastroj. Tito
pracovnici pusobi jako odstrasovaci prvek,
mohou v€as detekovat, reagovat, popf. zmirnit
dopady uatoku. Meély by pracovat v ramci
standardizovanych procedur, specificky
upravenych pro dany mekky cil. Tyto procedury
by meély zahrnovat jak rutinni &innosti, tak
mimoradné a krizové udalosti. Ostatni personal
mohou tvofit napf. vratni, Skolnici, pofadatelé
akce, ucitelé, uvadé&ci, dobrovolnici ¢&i
pracovnici  uklidu.  Zvlastni  ulohou u
managementu organizace ,je mozné vycvicit
zejména pro koordinaci potfebnych ukonu po
bezpecnostnim incidentu®. [1]
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