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ASPEKTY KYBERNETICKEJ BEZPECNOSTI NA SLOVENSKU A VO SVETE

ASPECTS OF CYBER SECURITY IN SLOVAKIA AND IN THE WORLD

Jan BREZULA'

ABSTRACT:

Cyber security is becoming one of the most important challenges nowadays, and it is therefore essential for all states at
national level to adopt an obligatory legal regulation on the protection of national cyberspace, which would ensure an
adequate level of protection of critical infrastructure and essential security areas of state functioning. 1T specialists from
both private and government sector responsible for cyber security are aware of increasing number of sophisticated
threats in recent years. This change is caused by the change of the global security space. Therefore, cyber security is
apprehended as the subsystem of the national security and the cyber space such as new operational domain.
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uvoD

Exponencialny narast pouzivania
informacnych a komunikaénych technolégii

vefmi  vyznamnym  spdsobom  ovplyvnil
vyvojové trendy v spolo¢nosti. Moderné
informacné a komunikacné technologie
zasadne rozSirili moznosti a zefektivnili

spbsoby interakcie geograficky vzdialenych
subjektov z rozdielnych oblasti spolognosti,
ekonomiky a hospodarstva. Narastajuci pocet
pouzivatelov informacnych a komunika&nych
technoldgii spdsobuje narastajucu zavislost
verejného aj sukromného sektora na tychto
technolégiach, ¢o spdsobuje ich vysSiu
zranitelnost. Délezité riadiace, technologicke,
komunikacné a bezpecnostné systémy, ako aj
sluzby, ktorych nefunk&nost, alebo chybna
funkénost by mala zavazny dopad na
fungovanie Statu (najma v jeho zakladnych
bezpelnostnych oblastiach), su ohrozené
novymi formami utokov. Dynamicky sa
rozvijajuce moderné technolégie umozriuju
vznik dalSich novych bezpeénostnych hrozieb.

1. DEFINICIA KYBERNETICKEHO
PRIESTORU

Pojem kyberneticky priestor sluzil pévodne na
oznaCenie prostredia, v ktorom prebieha
prenos a spracovanie digitalne zaznamenanej
informacie. V su€asnosti oznacéuje informacénu
a komunikaénu infrastruktdaru organizacie,

Statu, alebo globalnu informacnu
a komunikaénu infrastruktaru [1]. Kyberneticky
priestor je v zmysle Koncepcie kybernetickej
bezpeCnosti Slovenskej republiky na roky
2015 — 2020 vymedzeny ako virtualny priestor
bez hranic, zloZzeny z celosvetovo prepojenych
sieti z hardvéru, softvéru a dat [2].

Kyberneticky priestor je ohrani¢eny
pouzivanim elektroniky a elektronického
spektra na vytvorenie, uloZenie, modifikovanie,
vymenu a vyuzivanie dat prostrednictvom
vzajomne zavislych a prepojenych sieti.

Za najznamejSi kyberneticky priestor mozno
bezpochyby povazovat siet Internet, globainu
pocCitatovu siet, ktora je v suCasnej dobe
pritomna a denne vyuzivana v kazdej krajine
sveta, vratane krajin s autoritarskymi rezimami
akymi su Severna Koérea, Kuba, Iran alebo
Cina. Internet je sice najznamej$im
kybernetickym priestorom, ale nie jedinym. V
kontexte  organizacii je  kybernetickym
priestorom akykolvek subor jednej alebo
viacerych vzdjomne prepojenych lokalnych
pocitaCovych sieti LAN (Local Area Network).
Sieti, ktora prepaja tieto lokalne siete, sa
potom hovori WAN (Wide Area Network). Ako
priklad kybernetickych priestorov, ktoré nie su
pripojené k sieti Internet, je mozné uviest
armadne pocitacovej siete, technologické
siete, policajné datové siete a podobne.

! Jan Brezula, Ing., externy doktorand, Katedra bezpe&nosti a obrany, Akadémia ozbrojenych sil gen. M.R. Stefanika,
Demanova 393, 031 06 Liptovsky Mikulas, jan.brezula@gmail.com.
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2. KYBERNETICKE HROZBY VS.
KYBERNETICKE RIZIKA

Kyberneticka bezpecnost predstavuje systém,
ktorého ulohou je poskytnut prostrediu
spoloCensko-ekonomickej  Struktury  Statu
bezpe€ny, chraneny a v primeranom rozsahu
otvoreny kyberneticky priestor a garanciu
bezpeCnosti  elektronickym,  informacnym,
komunikaénym a riadiacim systémom, ktoré sa
v tomto priestore nachadzaju.

Ulohou kybernetickej bezpeénosti je chranit
kybernetické systémy pred kybernetickymi
hrozbami. Kyberneticka hrozba je hrozba,
ktora tazi z existencie kybernetického priestoru
[3]. Kybernetické hrozby mézu byt umyselné
(Malicious) a neumyselné (non-Malicious).
Medzi Umyselné hrozby mozno zaradit
napriklad Utoky vedené so zamerom pretazit
komunikacné a informacné systémy
a zamedzit tak ich fungovaniu (Denial of
Service, DoS). Neumyselné hrozby mozu
vzniknut napriklad zlyhanim pevného disku
z dbévodu jeho opotrebovania alebo vplyvom
chyby v  programovom kode (restart
pocitatového systému v dbésledku neoSetrenegj
situacie v programe riadiacich komponentov
pocitaCového systému).

Povaha hrozieb a rizik, ktoré sa mdbzu
v kybernetickom priestore objavit, je svojim
sposobom Specificka. Jednym zo Specifik
kybernetickych rizik je to, Zze ak riziko nastane,
bude vzdy mat negativny vplyv na chod
organizacie.

Rovnako tak su 3pecifické aj metddy
a techniky, ktoré sa pre riadenie a hodnotenie
kybernetickych rizik pouZivaju. Jednym zo
Specifik kybernetického priestoru je jeho
potencialny dosah, tz. pdvodca hrozby sa
mdéze nachadzat kdekolvek na svete a aj
naprieck tomu ma dostatoény potencial
napadnut a hlboko zasiahnut analyzovany
kyberneticky systém. Podobne desivo mdze
pbsobit’ aj fakt, ze nemala Cast kybernetickych
hrozieb vznika s umyslom uskodit. Protivnici,
ktori su pdvodcami tychto hrozieb, maju svoje
motivy a umysly Casto necisté. Na druhej
strane sa denne stretdvame aj s hrozbami
neumyselnymi.

Kybernetické riziko mozno definovat’ ako riziko
spOsobené  kyberneticki  hrozbou [3].
Zdefinicie potom mozno odvodit, Zze
kybernetické riziko nezahffia vSetky rizika,
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ktorym méze byt kyberneticky systém
vystaveny. Napriklad pozZiar miestnosti so
servermi nie je kybernetickym rizikom (poziar
zvy€ajne nie je spbdsobeny kybernetickou
hrozbou), zatial ¢o nedostupnost dat
umiestnenych na serveroch v doésledku
umyselného pretazenia datovej siete uz
kybernetickym rizikom je.

3. ZAKONNA UPRAVA KYBERNETICKEJ
BEZPECNOSTI NA SLOVENSKU

Koncepcia kybernetickej bezpeclnosti
Slovenskej republiky na roky 2015 — 2020 je
zakladnym a vychodiskovym dokumentom pre

tvorbu  pravnych predpisov, Standardov,
metodickych pokynov, pravidiel,
bezpe€nostnych politik ainych nastrojov
potrebnych  k zabezpe€eniu  kybernetickej

bezpecénosti v ramci Slovenskej republiky.

Ustrednym organom $tatnej spravy pre oblast
kybernetickej bezpecnosti na Slovensku bol na

zaklade tejto koncepcie uréeny Narodny
bezpeCnostny Urad. V ramci  svojich
kompetencii je zodpovedny najma za:

= koordinaciu, sledovanie, kontrolu

a vyhodnocovanie plnenia uloh v oblasti
kybernetickej bezpeénosti na narodnej
urovni;

= vypracovanie Spravy o stave kybernetickej
bezpecnosti v Slovenskej republike a jej
predlozenie na schvalenie Vyboru pre
kyberneticki bezpecnost Bezpenostnej
rady SR;

= navrh a predlozenie postupu v pripade
kybernetického utoku v ramci krizového
riadenia Slovenskej republiky;

= priebezné monitorovanie narodného
kybernetického priestoru a analyzu
potencialnych a aktualnych hrozieb;

= je narodnym kontaktnym bodom pre EU
a NATO v oblasti.

V  suvislosti s urenim Narodného
bezpe€nostného uradu za Ustredny organ
Statnej spravy pre kyberneticki bezpecnost
prevadzkuje od 1. januara 2016 Specializovany
utvar pre rieSenie pocitatovych incidentov
s nazvom Slovak Computer Security Incident
Response Team (SK-CSIRT). Utvar
zabezpecluje sluzby spojené najma s riadenim
bezpe&nostnych incidentov, odstrafiovanim ich
nasledkov a naslednou obnovou &innosti

informacnych systémov v spolupraci
svlastnikmi a  prevadzkovateImi  tychto
systémov.
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Obrazok 1 Ramcova Struktura riadenia kybernetickej bezpeénosti [2].

Od vzniku Koncepcie kybernetickej
bezpeCnosti Slovenskej republiky na roky
2015 - 2020 nadalej pokraCovala praca
na tvorbe legislativneho ramca pre
kybernetickl bezpe€nost a v su¢asnej dobe je
Vv medzirezortnom pripomienkovom konani
navrh Zakona o kybernetickej bezpe&nosti.

Jeho priprava bola komplikovana, nakolko sa
na jeho redlnej podobe podielali nie len
odbornici zo Statnej spravy, ale a z
akademickej obce ¢&i mimovladni experti a
analytici, ktori vzna$ali pripomienky k jeho
obsahu. Centralnym organom ur€ujucim
Standardy, operacné  postupy, zasady
predchadzania kybernetickym bezpecnostnym
incidentom a z&sady rieSenia kybernetickych
bezpelnostnych incidentov sa podla navrhu
zakona stane Narodny bezpe&nostny urad.

Narodny bezpe&nostny uUrad ma podfa tohto
navrhu postavenie jednotky CSIRT [4], ktora je
nadradena ostatnym jednotkam s rovnakym
zameranim, ktoré uz na Slovensku podsobia.
Jednotka CSIRT vo svojej pbsobnosti bude
zodpovedat za rieSenie  kybernetickych
bezpecnostnych incidentov a vykonavat
reaktivne a preventivne sluzby.
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Preventivne sluzby sa budu zameriavat najma
na prevenciu kybernetickych bezpeénostnych
incidentov vytvaranim bezpecnostného
povedomia, vycvikom a spolupracou
s ostatnymi jednotkami CSIRT.

Reaktivne sluZzby budu uréené na rieSenie
kybernetickych bezpe€nostnych incidentov a to
najma na analyzu kybernetickych
bezpe€nostnych incidentov, podporu reakcie
na kybernetické bezpecnostné incidenty,
koordinaciu reakcii na kybernetické
bezpeénostné incidenty a navrhov opatreni na
zabranenie dalSiemu pokraCovaniu, Sireniu
a opakovanému vyskytu kybernetickych
bezpe&nostnych incidentov.

Okrem posilneného postavenia Narodného
bezpe&nostného uradu zavadza navrhovany
zdkon taktiez pojem ,Stav kybernetického
ohrozenia“, ktory nastava v pripade zavazného
znizenia Uurovne kybernetickej bezpecnosti
alebo bezprostrednej hrozby alebo rizika
ohrozenia kybernetickej bezpecnosti, ak by v
jeho dosledku mohlo déjst k naruSeniu
bezpecnosti. Stav kybernetického ohrozenia
vyhlasuje ~ Narodny  bezpeénostny urad



najdihsie na 10 za sebou nasledujucich dni
s moznostou jeho opakovaného predlzenia
najviac na dobu 30 za sebou nasledujucich dni

[4].

Navrh zakon dalej uréuje Ministerstvu obrany

SR vykonavat v potrebnom rozsahu Statnu

spravu na useku kybernetickej bezpecnosti

ato najma [4]:

= po vypovedani vojny
vyhlaseni vojnového stavu;

= v ase krizovej situacie, ak kyberneticky
bezpe€nostny incident ohrozuje systém
obrany S$tatu a spésobilost zabezpedit
obranu $téatu;

= ak informacie o] kybernetickom
bezpe€nostnom incidente nasvedCuju, ze
kyberneticky bezpe€nostny incident mbze
byt kybernetickym terorizmom, alebo
méze byt pouzity ako prostriedok
teroristického utoku a prijaté opatrenia
neviedli kjeho odstraneniu v Ccase,
ustanovenom pre dany typ ohrozenia
alebo dany sektor vSeobecne zavaznym
pravnym predpisom.

alebo

Navrh zakona tvori dobry zaklad pre dalSie
legislativne snahy v oblasti kybernetickej
bezpec€nosti. Jasne rozdefuje kompetencie a
uréuje prava a povinnosti do pravnej praxe a
zavadza terminolégiu pouzivani EU, &im
ulahCuje medzinarodnu spolupracu, pricom
treba ocenit aj zapojenie sukromnych
spolo¢nosti do procesu jeho pripravy a jeho
finalneho navrhu.

4. KYBERNETICKA BEZPECNOST
V PONIMANI EUROPSKEJ UNIE A USA

Prvou celoeurdpskou legislativnou upravou v
oblasti kybernetickej bezpeénosti bolo prijatie
smernice Eurépskeho parlamentu a rady (EU)
2016/1148 zo 6. jula 2016 o opatreniach na
zabezpeCenie vysokej spolo¢nej Urovne
bezpelnosti sieti a informacnych systémov
v Eurdpskej unii (dalej len ,smernica NIS®).
Smernica NIS sa zameriava na posilnenie
pravomoci prislusnych vnutrostatnych
organov, zvySuje ich vzajomnu koordinaciu a
je klfa€ovou sulastou celkovej stratégie
kybernetickej bezpe&nosti.

Smernica NIS najma:

= zavadza bezpeénostné pozZiadavky
a poziadavky na hlasenie kybernetickych
bezpecnostnych incidentov pre
prevadzkovatela zakladnych sluzieb a pre
poskytovatela digitalnych sluzieb;

= uklada clenskym Statom povinnost urcit
vnutrostatne prislusné organy, jednotné
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kontaktné miesta a bezpeénostné timy
jednotiek pre rieSenie kybernetickych
bezpecnostnych incidentov (dalej len
.Jednotka CSIRT");

= uklada ¢&lenskym Statom povinnost prijat
narodnu stratégiu kybernetickej
bezpecnosti;

= ustanovuje skupinu pre spolupracu, za
ucelom podpory strategickej spoluprace
avymeny informacii medzi ¢&lenskymi
Statmi a budovania vzajomnej dovery;

= stavuje siet jednotiek CSIRT, ktorej
ucelom je prispievat k budovaniu dovery
medzi Clenskymi Statmi
a podporovat u€innu spolupracu.

V smernici NIS sa dodrziavaju zakladné prava
a zasady uznané Chartou zakladnych prav
Eurdpskej unie, najma pravo na reSpektovanie
sukromného Zivota a komunikacie, ochrana
osobnych udajov, sloboda podnikania, pravo
vlastnit majetok, pravo na ucinny prostriedok
napravy pred sidom a pravo na vypocutie.

Podlfa smernice NIS kazdy clensky Stat urci
jednu alebo viac jednotiek CSIRT, ktoré
zodpovedaju za rieSenie rizik a incidentov
podla presne stanoveného postupu. Zakladné
poziadavky na jednotky CSIRT su v zmysle
smernice NIS nasledovné:

= jednotky CSIRT zabezpecuju vysoku
uroven dostupnosti svojich komunikaénych
sluzieb, a to tak, ze predchadzaju tomu, ze
zlyhaju ako celok, ak zlyha ich lubovolny
jediny bod, a maju k dispozicii niekolko
spbsobov, ktorymi ich mozno kontaktovat
a ktorymi mézu oni kedykolvek
kontaktovat inych. Okrem toho su
komunikaéné kandly jasne vymedzené a
zainteresované strany a spolupracujuci
partneri su o nich dobre informovani;

= pracoviska jednotiek CSIRT a podporné
informacné systémy suU umiestnené na
zabezpecCenych miestach;

= jednotky CSIRT maju zavedeny vhodny
systém riadenia a zasielania Zziadosti v
zaujme jednoduchsSieho odovzdavania;

» jednotky CSIRT su primerane personalne
vybavené, aby sa zabezpedila stala
dostupnost ich sluzieb;

= jednotky CSIRT vyuzZivaju infrastruktaru,
ktorej kontinuita je zabezpe&ena. Na tento
ucel su k dispozicii zalozné systémy a
zalozny pracovny priestor;

= jednotky CSIRT musia mat moznost
zapojit sa do sieti medzinarodnej
spoluprace, pokial maju v umysle byt ich
sucastou.



Na  ulely zabezpelenia  kybernetickej
bezpe€nosti a u€inného reagovania na
kybernetické  bezpeCnostné incidenty je

nevyhnutné zabezpecit, aby v State existovali
dobre fungujuce jednotky CSIRT, ktoré budu
dodrziavat zakladné poziadavky s cielom
zaru€it ucinné a zluCitelné spodsobilosti na
rieSenie incidentov a rizik a zabezpedit ucinnu
spolupracu na urovni Eurépskej unie.

Byvaly americky prezident Barack Obama
podpisal 18. decembra 2014 pat navrhov
zdkonov tykajucich sa kybernetickej
bezpelnosti, vratane pravnych predpisov,
ktoré aktualizuju federalne riadenie
informacénej bezpecnosti.

Po prvy raz sa tak v USA stala kyberneticka
legislativa aj pravnym predpisom. Poslednou
vyznamnou udalostou v otazkach
kybernetickej bezpeclnosti bol totiz
prezidentom podpisany zakon E-Government
eSte z roku 2002.

V decembri pat schvalenych zakonov zahffia

nasledujuce oblasti pésobenia:

= Zakon o modernizacii federalnej
informaénej bezpecénosti: kodifikuje uz
existujucu administrativhu prax riadenia
spravy arozpoctu, ktoré podmieriuju
bezpelnostné politiky federalnych agentur.
Dalej tento zakon udeluje Ministerstvu
vnutornej bezpec&nosti pravo
implementovat' tieto operacné aspekty aj
do civilnych agentur.

= Zakon o posudeni pracovnikov
narodnej bezpeénosti: je dodatkom
Zakona o platovej reforme pracovnikov
pohraniénej straze a identifikuje a dopifia

kyberneticko-bezpe€nostné pracovné
pozicie na Ministerstve  vnuatornej
bezpeCnosti. Na zaklade IT schopnosti

jednotlivych zamestnancov im ministerstvo
zabezpeci konkurenéné ohodnotenie.

= Zakon o posudeni pracovnikov
kybernetickej bezpeénosti: poZaduje od
Ministerstva vnutornej bezpecnosti posudit
svojich pracovnikov v oblasti kybernetickej
bezpelnosti a rozvijanie stratégie na
zdokonalenie ich pripravenosti
a odbornosti tak, aby dokazalo
v budlicnosti zabezpedit ich dostatocné
kapacity, kvalitny nabor a zabezpedit
stabilitu ich pracovnych miest.

= Zakon o ochrane narodnej bezpeénosti:
kodifikuje Narodnu kyberneticku
bezpeCnost a Integratné komunikaéné
centra, neustalu kyberneticku ostraZitost,
systétm rychlej reakcie a manazment
riadenia centier, ktoré maju tvorit zaklad
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pre kybernetickl a komunikaénu integraciu
federalnej vlady, presadzovania prava a
spravodajskej komunity.

= Zakon o zdokonaleni kybernetickej
bezpe€nosti: opraviuje  Ministerstvo
obchodu ulahdovat a podporovat rozvoj
dobrovolnych Standardov prostrednictvom
Narodného institutu  pre  Standardy
atechnolégie za  0Celom  znizenia
potencialnych kybernetickych rizik
v kritickej  infraStruktare. Zakon tiez
vyZzaduje, aby Urad pre vedu a technoldgie
vytvoril federalny kyberneticko-
bezpecnostny vyskum a plan jeho rozvoja.

Slovenska republika sa v roku 2004 stala
plnohodnotnym  &lenom  Severoatlantickej
aliancie NATO. Ulohou tejto organizacie je
chranit slobodu a bezpectnost svojich &lenov
politickymi a  vojenskymi  prostriedkami,
pricom je zalozena na spoloCnych hodnotach
demokracie a fudskych prav, pri zachovavani
plnej suverenity a nezavislosti vSetkych
Clenskych Statov.

Slovenska republika, ako pravoplatny ¢&len
aliancie NATO, musi byt pripravena primerane
reagovat aj na kybernetické hrozby, ktoré sa
jej priamo netykaju, ak to vyplyva =z
medzinarodnych zmluv a dohéd, ktorymi je
viazana. Vzhladom na to, Ze pri vedeni
suc€asnych medzinarodnych konfliktoch
vyuzivaju sofistikované kybernetické utoky, sa
Coraz CastejSie spomina aplikacia ¢l. 5
Severoatlantickej zmluvy, ak by bol
kyberneticky utok svojou intenzitou, Skodami a
nepriatefskym  umyslom porovnatelny s
ozbrojenym Utokom vedenym konven&nymi
zbranami.

ZAVER

Enormné  zavadzanie informaénych a
komunikaénych technolégii prinaSa mnohé
pozitiva, ktoré vedu k rozvoju informacnej
spolo¢nosti, urychleniu komunikacie a rozvoju
sluzieb. Na druhej strane zavislost' spolo¢nosti
ajej fungovanie na tychto technolégiach
prinada so sebou mnoho hrozieb v podobe
kybernetickych utokov, ktoré su ¢&im dalej
sofistikovanejsie a komplikovanejsie.

Kyberneticka bezpe€nost pomaha
identifikovat, hodnotit arieSit hrozby v
kyberpriestore, znizovat kybernetické rizika

a eliminovat dopady kybernetickych utokov,
ktoré sa realizuju prostrednictvom informacnej
kriminality,  kyberterorizmu  a kybernetickej
Spionaze v zmysle posilhovania dovernosti,
integrity a dostupnosti dat, systémov a dalSich



prvkov informacnej a komunikagnej
infradtruktary. Kybernetickd bezpecnost sa
stava jednou znajvyznamnejSich vyziev
dnesnej doby a preto je nevyhnutné, aby Staty
na narodnej urovni prijimali zavaznu pravnu

LITERATURA

(1]

regulaciu  voblasti ochrany  nérodného
kybernetického priestoru, ktora by zabezpecdila
primeranu uroven ochrany kritickej
infrastruktary a zakladnych bezpecénostnych
oblasti fungovania statu.

OLEJAR, D. ManaZment informacnej bezpeénosti a zéklady PKI. Bratislava, 2015. [on line] [cit. 2017-07-21].

Dostupné z: <http://www.informatizacia.sk/vzdelavanie-v-oblasti-ib/17005s>.

(2]
(3]

(4]

145 p. ISBN 978-3-319-23569-1.
Navrh zakona o kybernetickej bezpecnosti.

- 88 -

Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015 - 2020.
REFSDAL, A., SOLHAUG, B., STOLEN, K. Cyber-Risk Management. Springer International Publishing, 2015.


http://www.informatizacia.sk/vzdelavanie-v-oblasti-ib/17005s

