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OCHRANA KRITICKE INFRASTRUKTURY — PRIPADOVA STUDIE

CRITICAL INFRASTRUCTURE PROTECTION — CASE STUDY

Petra SKALICKA!

ABSTRACT:

This article summarizes one of the outputs of the author's research activities, which focuses on the critical infrastructure
protection and the possibilities of its development. A presented case study outlines the current state and circumstances
(context) of critical infrastructure protection in the Czech Republic in the conditions of a particular subject of critical
infrastructure from the public sector and at the same time proposes possible procedures and measures of a systemic

approach to develop critical infrastructure protection.
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Kriticka infrastruktura (dale téz ,KI“) ma v ramci
bezpec€nostni politiky statu zasadni vyznam.
Kazdy jeji prvek muze ohrozit bezpeénost,
ekonomické zajmy ¢&i samotny chod statu
azasahnout do  kazdodenniho  Zivota
spoleCnosti. | pfes skuteCnost, ze zranitelnost
kritické infrastruktury se zvySuje optikou
vzristajici  proménlivosti  bezpecfnostnich
hrozeb a jejich rdznorodosti, neni ze strany
Ceské republiky ajejich gesénich organt
vénovana této oblasti nalezZita pozornost.
Konkrétné pak odvétvi Vefejnd sprava
aorganizatni  slozky  stadtu  nesilového
zaméfeni, resp. jejich systém  fizeni
bezpelnosti odrazi nedostate¢ny zajem na
zajisténi ochrany kritické infrastruktury. Tuto
situaci ilustruje prlizkum autorky ¢lanku, ktera
se zameéfila na zajiStovani ochrany Kl v praxi
konkrétniho subjektu Kl z vefejného sektoru
arealizovatelnost  systémovych opatreni
a postupt, které navrhla jako mozné a vhodné

pro zvySeni urovné zabezpecCeni, vV jeho
specifickych podminkach.
Praktické aspekty ochrany prvku Kl jsou

podany formou pfipadové studie. Divodem
pro vybér této kvalitativni metody je mozZnost
pfimého zapojeni, nacerpani bezprostfednich
zkuSenosti a vlastni pfinos k rozvoji ochrany
Kl. Autorce ¢lanku byla tato metoda umoznéna
diky jejimu zaméstnani utohoto subjektu,
a to na pozici styéného bezpelnostniho
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zameéstnance subjektu Kl. V ramci pfipadové
studie byly vyuzity kombinace riznych technik
sbéru informaci, jako napfiklad analyza
dokumentl (vnitfni pfedpisy, bezpecnostni
dokumentace, vystupy vlastni  Cinnosti
stanoviska, zapisy zjednani apod.),
participativni pozorovani a nestrukturované
rozhovory. Cilem bylo nalezeni skute¢né
realizovatelného feSeni a ziskani zpétné vazby
okoli pfi zavadéni opatfeni. VedlejSim efektem
pak osvéta, propagace modernich postupl
fizeni ve vefejné spravé a zlepSeni
komunikace se vdemi zainteresovanymi.

1. POPIS VYZKUMNEHO SETRENI

Vyzkumnym vzorkem byla jedina jednotka
(objekt), a to subjekt Kl vefejného sektoru
z odvétvi Vefejnd sprava (dale jen ,subjekt
pruzkumu®). Tato jednotka byla zvolena jako
typicky pfipad (pfedstavitel standardu), nikoliv

kriticky (extrémni ¢&i deviantni). Vybér byl
Ucelovy, zamérny, nebot se jednalo
0 zaméstnavatele autorky ¢lanku a na pocatku
vyzkumu zde byl pFfedpoklad mozZnosti

dlouhodobého detailniho pozorovani, ktery se
potvrdil. Studie je vystupem vice jak dvouleté
¢innosti, pfi niz bylo mozno sledovat a pfimo
participovat na rozvoji ochrany KI ve
specifickych podminkach a prostfedi. Chyby,
ze kterych se ucil subjekt priizkumu, jsou
inspirativni, stejné tak jako dosazené uspéchy.
Technikou sbéru dat tedy byla pfipadova
studie [1, 2, 5, 6, 8], ilustrujiciho charakteru

Policejni akademie Ceské republiky v Praze,

Lhotecka 559/7, P. O. Box 54, 143 01 Praha 4, Ceska republika, e-mail: skalickapetra@post.cz.

-70 -



(popisna) s potencialem vyzkumného
charakteru, kdy by bylo mozné formulovat dalSi
otazky ¢&i hypotézy pro nasledny napfiklad
kvantitativni vyzkum u $ir§iho vzorku, jak je
rozvedeno i vdiskusi. Tato metoda se
vyznacuje vysokou spolehlivosti, ovdem nizkou

reprezentativnosti vystupd. Ta vSak byla
vyvazena jejich hodnotou vystupl — cennymi
zkuSenostmi pfi zavadéni novych postupl

v realnych podminkach a prostfedi, moznosti
pozorovat reakce okoli, zmény firemni kultury
a pfistup k bezpec€nosti.

Sdileni

Analyza

Obrazek 1 Proces pripadové studie [8]

Pfipadova studie probihala od zafi 2014 do
konce roku 2016, kdy byl provadén samotny
prizkum pfi pracovni c¢innosti spocivajici
v implementaci moznych postupd ochrany Kil,
prosazovani zmény fizeni bezpecnosti,
pfedevS§im  systémového pfistupu. Data
avystupy byly zaznamenavany prubézné
formou terénnich poznamek.

Doprovodnymi technikami vyzkumu byly

= analyza dokumentd: studium vnitfnich
predpisli, provozni dokumentace (plany,
projekty, smérnice) na ustfedni udrovni
i Uzemnich pracovistich a také pfipadnych
vlastnich  vystupl (stanoviska, zapisy
Z jednani apod.);

= participativni pozorovani: vramci vlastni
pracovni ¢innosti autorky (bezprostfedni
kontakt) byly sledovany reakce okoli na
zavedeni zmény, zaznamenavany bariéry
pfi jejich prosazovani, limity legislativni,
organizacni, finan¢ni, zdrojové, personalni
apod., uskali &i pfinosy vnitini ivnéjsi

spoluprace;
» nestrukturované, neformalni rozhovory:
zejména s byvalymi zaméstnanci za

Uucelem pochopeni historického kontextu,
dale se zaméstnanci zainteresovanych
utvari za ucelem pochopeni aktualniho
kontextu a prostfedi a analyzy rizik a také
komunikace navenek s gestorem, vné&jSimi
bezpe€nostnimi organy, odborniky apod.
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Pfedmétem studie je srovnani stavu pied
apo realizaci konkrétnich systémovych
postupl a opatfeni ochrany Kl osvédéenych
v zahrani¢ni i nejlepSi praxi. Vystupem jsou
konkrétni realizované kroky, konkrétni posuny
subjektu ve snaze zlepSit vykon ochrany Ki
a tim i uroven bezpecnosti.

2. POPIS SUBJEKTU PRUZKUMU

Subjekt prazkumu je statni organizace
zfizena vlastnim zakonem. Kromé toho, Ze je
organizacni sloZkou statu, je i samostatnou
ucetni jednotkou, naopak neni z povahy
vykonavané &innosti sprdvnim ufadem, a to ani
ustfednim spravnim uradem, tedy
v terminologii  krizového zakona [9] nejde
oorgan krizového fizeni. Svou cinnost
vykonava subjekt prizkumu také
prostfednictvim uzemnich pracovist, kterych je
celkem osm (hlavni mésto Praha a uzemni
obvody krajskych soud().

Subjekt prazkumu byl uréen prvkem KI na
z4kladé usneseni viady €. 934 ze dne
14. prosince 2011 [7], a to vsouladu
s nafizenim vlady €. 432/2010 Sb. v odvétvi IX.
Vefejna sprava.

Ode dne uréeni prvkem Kl zaCala bézet rocni
Ihita pro  zpracovani planu  krizové
pfipravenosti (déle jen ,plan KP*) a méla byt
realizovana opatfeni k ochrané KI, vcéetné



plnéni zakonnych povinnosti. Kompetentnim
utvarem v oblasti bezpeénosti, krizového Fizeni
a tedy iv otazkach ochrany Kl je samostatné

bezpe€nostni oddéleni tohoto  subjektu.
Z hlediska organizaéni struktury je toto
oddéleni v pfimé plsobnosti generalniho

feditele. Vedouci tohoto oddéleni je zaroven
bezpeCnostnim  feditelem vsouladu se
zdkonem &. 412/2005 Sb. [10].

3. HODNOCENI STAVU PRED REALIZACI
SYSTEMOVYCH OPATRENI

Z dostupnych internich dokumentu Ize hodnotit
stav ochrany Kl pfed &ervencem 2014 jako
nedostateény a neefektivni, coz bylo také
vyhodnoceno vnitfni metodickou dohlidkou
provadénou nadfizenym ministerstvem, t;.
dozorujicim organem krizového Fizeni.

Nedostatky bylo mozné spatfovat zejména

v nasledujicich kli€ovych oblastech &innosti:

= organizace  krizového = managementu
— nepfehledna organiza¢ni struktura
krizového fizeni, kdy existovala
bezpe€nostni rada a krizovy $tab v témér
totoZném  sloZzeni. Povinnosti téchto
organd byly nejasné stanoveny. Dle
dohledatelnych 0daji se konalo pouze
jedno zasedani bezpec€nostni rady. Na
urovni uzemnich pracovist existovala
struktura tzv. prvka krizového fizeni ve
slozeni dvou az Ctyf referentl (fadovych
zaméstnancu). Generalni Feditel a feditelé
Uzemnich pracovist nebyli nijak do
ochrany Kl zapojeni. Cinnost &lent prvku
krizového fFizeni realné spocivala pouze
v obCasné aktualizaci kontaktd.

= plan krizové pripravenosti — bezpecnostni
dokumentace byla v rozporu s nafizenim
vlady &. 462/2000 Sb. [4], jeji struktura
nebyla odpovidajici. Vécné obsahovala
Cetneé chyby, nadbytecna vagni
ustanoveni, neaktualni informace. Plan KP
byl zdlouhavy, zfidka pouzivany (pouze
pro aktualizaci kontakt(l) a nezohlednoval
zasadni hrozby a rizika subjektu. Koncept

ochrany Kl formulovany v tomto
dokumentu byl projevem zasadniho
nepochopeni dané problematiky

v podminkach subjektu. Datum schvaleni
dokumentu neodpovidal roéni zakonné
Ih(té pro zpracovani tohoto dokumentu.
Na drovni Uzemnich pracovist meély byt
zpracovavany vlastni plany KP, nékteré
vSak byly rozpracované ¢i zcela chybély.
Zpracované plany pak vykazovaly taktéz
rozpor se strukturou danou pravnimi
pfedpisy ¢&i obsahovaly zpravidla pouze
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pfehled sloZeni a kontakty na &leny prvku
krizového fizeni.

nedostatecna Uprava problematiky ve
vnitrnich  pfedpisech — problematika
ochrany KI &i obecné krizového Fizeni byla
upravena pouze ve vnitfnim predpisu ke
zfizeni krizového Stabu (pfikaz), ke zfizeni
bezpecnostni rady (rozhodnuti generalniho
feditele) a  zavazném dokumentu
Bezpecnostni politika. Tato uprava vSak
spolu ne zcela souvisela, byla nepfili§
pfehledna, nékteré jeji Casti byly ve
vzajemné kolizi. Vnitini pfedpisy
neobsahovaly Upravu prav a povinnosti
zaméstnancyd a vedoucich zaméstnancu,
systém krizového fizeni & ochrany KiI
v podminkach subjektu.

kvalifikace odpovédnych pracovnik( — za
oblast krizového fizeni byli odpovédni
zaméstnanci bez odpovidajiciho vzdélani
¢i odborné zpusobilosti v oblasti krizového
fizeni Ci bezpecnosti.

nizké povédomi zaméstnancu
— v dusledku (nejen) nedostatec¢né Upravy
vnitfnich pfedpisd v oblasti ochrany KI

nebylo pfilis vysoké povédomi
zaméstnancl o dané problematice, ani
0 zakladech  sebeochrany v krizovych

situacich (zvefejnéna nebyla ani rizika i
krizové situace s moznymi dopady na
subjekt). Dokonce vétSina ¢lend krizového
Stabu, bezpecnostni rady ¢&i  prvki
krizového fizeni nevédéla o svém d¢lenstvi
Ci povinnostech z tohoto Clenstvi
vyplyvajicich.

absence spoluprace uvniti' i vné — vazby
z Ustfedi subjektu na uUzemni pracovisté
témérf nebyly funkéni. Nepravidelné
probihala kontrolni €innost. Komunikace
a spoluprace s gesénim  ministerstvem
taktéZ nebyla c&etna. Vazla spoluprace
s bezpecnostnimi & vykonnymi sloZkami
integrovaného zachranného systému.
bezpecnost Jako externi sluzba
— bezpecnostni dokumentace, vnitini
predpisy, pfipadna stanoviska v oblasti
bezpecnosti a do jisté miry i dalSi €innost
v oblasti bezpecnosti (nejen ochrany Kil)
byla poptavana adodavana formou
externich (dodavatelskych) sluzeb. Je
diskutabilni, zda vy3e vynaloZenych
financnich prostfedkl na tyto sluzby
odpovidala kvalité vystupld. Z pohledu
stavu ochrany Kl v3ak tento pfistup lze
hodnotit jako ne zcela vhodny.

pfehlizeni vyznamu ochrany KI, resp.
bezpecénosti — v navaznosti na nizké
povédomi o ochrané Kl a nedostateCnou
informovanost zaméstnancl a pfedevsim
vedeni byla problematika bezpecénosti



povazovana spiSe za nedulezitou
z hlediska c¢innosti subjektu a jeji FeSeni
odsouvano za priority kazdodenni agendy.

VySe uvedené lze shrnout jako nepfilis
vhodny a dostateény pristup k ochrané Ki,
kterému odpovidal také stav pfed ¢ervencem
2014. P¥i€in je mozné nalézt nékolik:
nejednotny vyklad zakona, nedostateénd
spoluprace uvnitf a vné subjektu, externi
sluzby, nedostate¢né kvalifikovani
zamé@stnanci, nezajem vedeni o danou
problematiku, nedostate¢na kontrola i
absence metodického vedeni a spoluprace ze
strany organu krizoveého fizeni a dalsi. Je tfeba
poznamenat, ze subjekt prizkumu nebyl
nucen ve své historii fesit dlouhodoby vypadek
¢i zasadni naruseni své funkce, jakozto prvku
KI. Povodné vroce 2013 zpusobily jisté
komplikace, které vSak byly v kratkém cCase
vyfeSeny. Realné tedy nebylo mozné ovéfit
nastaveny a vySe popsany systém ochrany Kl
vpraxi, t.pfi vzniku krizové situace.
Neprobéhlo ani zadné interni cviceni ¢&i cviceni
rezortu ges¢niho ministerstva, kterého by se
subjekt u&astnil. Skoleni v oblasti krizového

fizeni pofadana gestnim  ministerstvem
probihala nepravidelné. Jina Skoleni
zaméstnanci subjektu ani jeho vedeni

neabsolvovali.

4. PRUBEH REALIZACE SYSTEMOVYCH
OPATRENI K OCHRANE KI

Pocinaje Cervencem 2014 doSlo v oblasti
fizeni  bezpeCnosti  subjektu  prlizkumu
k vyznamnym zménam. Personalni zmény na
pozici vedouciho bezpelnostniho oddéleni
avyména zaméstnancd na referentskych
pozicich tohoto oddéleni za kvalifikované
odborniky pfedznamenaly zcela nové pojeti
agendy bezpecnosti.

Zasadnim krokem bylo téZz vypovézeni

dodavatelskych smluv s externimi
spoleCnostmi  poskytujicimi  sluzby v oblasti
bezpelnosti (poradenska cinnost, tvorba

planovaci dokumentace, Skoleni apod.). Rok

2015 byl klicovym pro tvorbu nového
konceptu krizového fizeni i Fizeni
bezpecnosti. Zasluhou kvalifikovanych

zaméstnancu bylo mozné veSkerou ¢&innost
zvladnout vlastnimi silami, aniz by byla
jakakoliv sluzba zajistovana dodavatelsky.

Zakladem pro zefektivnéni ochrany Kl bylo
prijeti systémového pfistupu. Novy koncept
je zaloZzen na srozumitelné strategii zakotvené
ve vnitfnich pfredpisech, kompletni prestavbé
organizace krizového managementu
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a zevrubné aktualizaci (pfepracovani)
planovaci dokumentace. Vlednu 2015 byl

pfijat novy vnitini predpis upravujici
komplexné a pfehledné  krizové  Fizeni
zahrnujici ochranu KI.

Vnitfni  pfedpis stanovi zakladni principy

krizového fizeni za ucelem zajisténi pfiméfené
urovné bezpec€nosti, ochrany Zivota a zdravi
zaméstnancl, majetku, ochrany Kl a zivotniho
prostfedi a zajiSténi kontinuity zakladnich
kritickych &innosti a funkci subjektu vcetné
jeho ekonomické, personalni a materialni
stability, dale téz prava a povinnosti
zaméstnancu, véetné vedoucich zaméstnancd,
odpovédnost generalniho Feditele a Fediteld
Uzemnich pracovist za zajisténi pFipravenosti
subjektu, resp. Uzemniho pracovisté na krizové
situace a mimofadné udalosti, které mohou
zpusobit naruseni &i selhani Ki, tj. zasahnout
do kli€ovych ¢innosti (funkce). Stanovi téz
novou organizaéni strukturu krizového fizeni
a vazby a vztahy v ramci i vné subjektu v dané
oblasti. Zabyva se i krizovym planovanim na
ustfedni a Uzemni urovni.

Organizace krizového managementu byla
nastavena zpusobem, ktery kopiruje
organizacni strukturu subjektu. Analogicky
k ministerstvam a ustfednim statnim araddm
byly zfizeny pouze krizové Staby, nikoliv
bezpec&nostni rady, pfiCemz krizové Staby plni
jak funkci preventivni (poradni organ pfi
pfipravé na krizové situace), tak také reaktivni
(pracovni organ pfi feSeni krizovych situaci).
Krizovy Stab subjektu projednava klicové
bezpecnostni dokumenty a navrhuje opatfeni
pro ptedchazeni ¢&i feSeni krizovych situaci,
ktera poté predklada ke schvéaleni generalnimu
fediteli. Krizovy Stab Uuzemniho pracovisté je
poradnim a pracovnim orgdnem feditele
pfislusného uzemniho pracovisté. Tomuto
principu je téz pfizplsobeno slozeni krizovych
Stab(, kdy pfedsedou je vzdy nejblizSi vedouci
zameéstnanec zastupujici feditele Uzemniho
pracovisté, resp. na ustfedni Urovni naméstek,
ktery je odpovédny generalnimu fediteli.

Tajemnikem je na ustfedni  drovni
bezpe€nostni feditel a na Uzemni Udrovni
referent krizového fizeni (pfimy podfizeny
feditele Uzemniho pracovistg). Cleny krizovych
Stabu jsou vzdy vrcholni vedouci zaméstnanci,
ktefi predkladaji na zasedani krizového Stabu
pozadavky za své Utvary. Krizovy Stab
subjektu je slozen ze stalych ¢&lend, které
zasedaji vzdy, adalSich Cc&lent (rozSifené
slozeni), ktefi se pfipojuji v pfipadé
operativniho svolani krizového S§tabu, tj. pfi
plnéni reaktivni funkce (feSeni krizové situace).



Vykonnym pracovidtétm a sekretaridtem
krizovych §tabd jsou pracovisté krizového
Fizeni, slozené na Ustfedni Urovni z pracovnikl
bezpe€nostniho oddéleni, na Uzemni urovni
pak zreferenta krizového fizeni, a referenta
pro bezpe€nost a ochranu zdravi pfi praci
a pozarni ochranu. Vedoucim pracovisté je
tajemnik krizového Stabu, ¢imz jsou zajistény
uzké operativni vazby na krizovy §tab.
Pracovisté krizového Fizeni svou ¢innost muze
vykondvat v nepfetrzittm  provozu. Ma
srovnatelné postaveni jako stdld pracovni
skupina organu krizového Fizeni organu
krizového fizeni na lokalni urovni, coZz se
projevuje téz pfi hrozbé vzniku (schylovani se)
Ci vzniku krizové situace, kdy se pracovisté
stava soulasti krizového $tabu na pfislusné
urovni Fizeni pfi jeho zasedani svolaném za
ucelem feSeni takové krizové situace.

Klicovym nastrojem krizového fizeni se stal
plan KP. | pfesto, Zze uréenym prvkem Kl je
pouze budova v Praze, byla do planovaci
¢innosti v souladu s ustanovenim § 29b odst. 3
krizového zakona® zapojena téz uzemni
pracovisté, ktera zpracovavaji vlastni dilCi
plany KP, jez jsou soucasti Planu KP.
Vychodiskem pro tvorbu plant byly jak
relevantni pravni pfredpisy (zejména nafizeni
vlady &. 462/2000 Sb.), tak nezavazné normy
(Metodika Ministerstva vnitra, Generalniho
feditelstvi Hasiéského zachranného sboru CR
ke zpracovani planu krizové pfipravenosti) [3].
Vyuzito bylo podkladd ziskanych od ges¢niho
ministerstva, hasiCského zachranného sboru,
krajskych 0fad( a dalSich, se kterymi byli
zpracovatelé v pfimém kontaktu. Probéhlo
nékolik Skoleni zaméstnancli za Ucelem
vysvétleni nového konceptu, pojeti planovaci
¢innosti a posileni komunikace a vzajemné
spoluprace.

Plan KP je v souladu se zdkonnymi pozadavky
strukturovan do tfi Casti (zakladni, operativni
apomocné). Jeho soucasti je téz statut
ajednaci fad krizového Stabu. Prilohou jsou
dale plany spojeni, analyza ohrozeni
a vyhodnoceni rizik a téZ operativni karty, tj.
typové postupy a opatfeni pfi FeSeni krizové
situace.

Analyza ohroZeni byla provedena nejen na
zakladé podklad( od Hasi¢ského zachranného

2 Ustanoveni § 29b odst. 3 krizového zakona: ,JestliZe je
prvek kritické infrastruktury ¢lenén do vice samostatnych
celkl, muze byt pro kazdy takovy celek, je-li to ucelné,
zpracovan diléi plan krizové pripravenosti subjektu kritické
infrastruktury, ktery je soucasti planu krizové pfipravenosti
subjektu kritické infrastruktury.”
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sboru, ale téz na zakladé vlastni analyzy
rizik, kdy byla identifikovana, analyzovana
a vyhodnocena relevantni rizika krizovych
situaci i nékterych mimofadnych udalosti. Ta
rizika, ktera se po provedeni hodnoceni jejich
zavaznosti vyznacCovala nejvys$Simi hodnotami
(zasadni ¢i nepfijatelné dopady na c&innost
subjektu), byla pfedmétem operativniho
planovani ¢innosti pro pfipad feSeni takovych
situaci.

Soucasti kazdého planu jsou proto karty
s typovymi postupy a navrhy reaktivnich
opatfeni. Plany jsou koncipovany tak, aby byly
~Zivou* dokumentaci, praktickou
a srozumitelnou pomuckou pro feseni situaci
umozAiujici zastupitelnost v pfipadé absence
odpovédného pracovnika. Pfislusni
zameéstnanci je sami zpracovavaji, rozumi jim,
védi, kam se podivat v pfipadé hrozby vzniku
Gi vzniku krizové situace. Jsou tak funkénim,
vécnym, pfehlednym voditkem, jehoz smyslem
je pomoci, nikoliv znasobit stres a generovat
zmatecéné postupy.

Do konce roku 2015 probéhlo ustavujici
zasedani krizovych §tabl, na kterych byly
plany schvaleny. Nasledné byla zpracovana i
dalSi dokumentace, zejména povodriové plany.

Rok 2016 ovéril systém krizového fizeni,
resp. ochrany Kl v praxi, kdy byly na urovni
ustfedi feSeny z hlediska zajisténi klicovych
¢innosti subjektu zasadni mimoradné udalosti.
Opakované zasedal krizovy S§tab, ktery se
osvédCil jako operativni nastroj vedeni
subjektu pro feSeni mimoradnych udalosti.
Ctvrtletn& probihaly porady s odpovédnymi

pracovniky z Uuzemnich pracovist, ktefi se
aktivné podileli na implementaci nového
systému ochrany Kl do praxe. | pfes

personalni zmény ve vedeni bezpelnostniho
oddéleni je krizové Fizeni jednou z priorit, a to
i z pohledu vedeni subjektu.

V roce 2016 byl také sjednocen systém Fizeni
rizik. Na n&j v roce 2017 navaze novy systém
fizeni kontinuity [11], jehoZ zatim znaénou
pfekazkou je liniové (funkéni), tj. nikoliv
procesni Fizeni. Systém ochrany Kl se tak
neustale vyviji a postupnymi kroky sméfuje
k vy38i a udrziteIné mife bezpecnosti.

5. HODNOCENiI USPESNOSTI ZAVEDENI
SYSTEMOVE OCHRANY KiI

Zmény realizované v pfipadé  subjektu
prizkumu v oblasti bezpecnosti, konkrétné
ochrany Kil, byly ambiciézni, svym zpUsobem



i rizikové v pfipadé, Ze by se nepovedlo
nékteré realizovat, a zaroven i revoluéni, nebot
cilem bylo vybudovat zcela novy koncept
ochrany Kl zajistujici funkénost a schopny fesit
krizové situace. Tento cil byl splnén, jak

prokazal rok 2016. Celkové hodnoceni vSak
neni mozné objektivné podat s jednorocnim

odstupem. Struény prehled provedenych
opatfeni oproti plvodnimu stavu sleduje
tabulka 1.

Tabulka 1 Pfehled provedenych opatieni

PUVODNI STAV (2014)

Nepfehledna organizace krizového
managementu, nejasné definovani
povinnosti a odpovédnosti

Neaktualni, chybny, rozporuplny plan
krizové pfipravenosti, nesoulad
s pravnimi pfedpisy, zfidka vyuzivany

REALIZOVANA OPATRENI

Kompletni pfestavba organizace krizového
managementu, pfesné vymezena prava a
povinnosti odpovédnych zaméstnanct (v¢.
¢lenu krizového §tabu), zapojeni vedeni

Pfepracovani planu krizové pfipravenosti
dle zakonné struktury, viceuroviiové poijeti,
zapojeni Uzemnich pracovist, disledna
analyza rizik, typové postupy a karty

Systémovy | Krizovych opatfeni
Nedostate¢na uprava ochrany Kl ve pristup/novy | Nova strategie, nové vnitini predpisy, statut
vnitfnich pfedpisech koncept a jednaci fad krizového Stabu

krizového | Personalni zmény, pravidelna skoleni,
Neodborna kvalifikace odpovédnych fizeni Casté porady, cvieni, prvotni seznamovani

pracovnik

Nizké povédomi zaméstnanci

Absence vnitfni i vnéjSi spoluprace

Dodavatelské zajisténi ochrany Ki

PfehliZzeni vyznamu ochrany Kl (nejen)
ze strany vedeni

(ochrany KIl)

a prabézné informovani ¢lenu krizového
Stabu

Vstupni a priibézné Skoleni zaméstnancu,
osvéta

Nastaveni komunikacénich vazeb a uzké
spoluprace vnitfni i vnéjsi

Vypovézeni dodavatelskych smluv,
provadéni ochrany Kl vyluéné viastnimi
odbornymi zaméstnanci

Zapojeni vedeni, osvéta, prohloubeni
komunikacnich vazeb a vnitini spoluprace

Realné a uspésné vysledky jsou vSak patrné,
systém je dosud funkéni, neustale se vyviji
a pracuje sam na sobé. Proces jeho
osvédc€eni v praxi je svou povahou dlouhodoby
a je zalozen na nékolika pilifich:

= vzajemna spolupréace uvnitf i vné subjektu
(udrzovani a posilovani nejen vnitini
spoluprace, tj. vazeb s Uzemnimi
pracovisti, resp. jednotlivymi Gtvary, ale téz
vnéjd§i — sgesCnim ministerstvem, se
subjekty Kl v rdamci jeho rezortu a z jinych
odvétvi, se zastupci hasi¢ského
zachranného sboru a jinymi);

»  prubézné (systémoveé) vzdélavani
a podpora pfipravenosti (planovany jsou
pribézné seminafe pro cleny krizovych
Stabl a zaméstnance pfimo zapojené do
¢innosti krizového fizeni, pfipravuji se téz
spolecna cviceni, subjekt usiluje
0 zapojeni do cvi€eni pofadanych statnimi
Ci lokalnimi organy krizového fizeni,
samoziejmosti jsou &tvrtletni porady);
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» prubéznd kontrolni ¢innost a monitoring
(pldnovana je kontrolni ¢€innost na
Uzemnich pracovistich, zpétna vazba je
poskytovana téz pfi zasedanich krizovych
Stabli, pfi  poradach, konzultacich,
metodické  Cinnosti  viéi  Uzemnim
pracovistim, pribézné je aktualizovana
planovaci dokumentace; vnitfni metodicka
dohlidka ze strany ges&niho ministerstva
v Fijnu 2015 probéhla s konstatovanim
bezchybného stavu dokumentace i chodu
krizového fizeni);

= zvySovani povédomi zaméstnanci (na
intranetu je vytvofen informacni portal pro
vSechny zaméstnance, ktery se planuje
doplnit informacni brozurkou pro
zameéstnance s upozornénim na relevantni
rizika, postupy a chovani v pfipadé hrozby
vzniku Ci vzniku krizovych situaci a dalSich
informaci).




Cilem ochrany Kl je zajistit pfijatelnou miru
jeho bezpec€nosti a odolnosti, posilovani
vzajemné spoluprace a rozvoj povédomi za
Ucelem efektivniho feSeni a zvladani pfipadl
selhani ¢i narueni KI.

Efektivnimi postupy dany subjekt KI vyznamné
podporuje ainspiruje dalSi subjekty a
posiluje tak celkovou pripravenost statu na
feSeni krizovych situaci. Nadto pozitivnim
efektem bylo téZ posileni vyznamu ochrany Ki
a samostatné bezpecénosti z pohledu jeho
vedeni.

Zajem o danou problematiku vzrostl diky
zapojeni vSech vedoucich zaméstnanct do
krizového Fizeni, urCeni odpovédnostnich
vazeb ataké zintenzivnéni komunikace a
spoluprace mezi organiza¢nimi utvary.

6. VYSTUPY STUDIE

Pfipadova studie predklada podnétny pfiklad
a prokazuje, ze systémové postupy nejlepsi
praxe Ize implementovat i do Fizeni subjektu
Kl  zvefejného sektoru se zdanlivé
nevyznamnym postavenim v oblasti fizeni
bezpec€nosti statu.

Klicové realizované systémové postupy
a opatieni pfi zavedeni nového konceptu
ochrany Kl v podminkach subjektu prazkumu:

= formulace a realizace strategie ochrany Ki,
cilena koordinace vSech procesu;

= spoluprace na vSech urovnich Fizeni i vné
subjektu, pravidelné porady, vyzadovani
a vnimani zpétné vazby, neustalé hodnoceni
realizovatelnosti opatfeni v praxi, oteviena
komunikace;

» zapojeni vSech zainteresovanych aktérq,
kliCovych zaméstnancl na vSech urovnich
fizeni;

" jednotna a vécna planovaci dokumentace
napfi¢ urovnémi fizeni, zalozena na typovych
postupech (operativnich kartach);

= vlastni systém fFizeni rizik krizovych situaci
provazany s fizenim rizik;

= metodicka podpora systémové proskolovani,
pravidelné porady, cvi€eni za u€elem zvySeni
pfipravenosti.

Mozna uskali procesu zavadéni:

= omezena personalni kapacita;

= ¢asova narocnost postupnych kroku, casta
zpozdéni pfi realizaci dilCich krok( vlivem
nutnosti pInéni ukolu jinych agend;

= nepochopeni a podcernovani ochrany Kl ze
strany nékterych vedoucich zaméstnancu;
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= ndro¢nost koordinace c&innosti a sjednoceni
postupl véech pracovist.

Srovnani situace prfed a po realizaci
systémovych opatfeni nabizi hodnotné
vysledky. Nékteré dil€i kroky, jako je napfiklad
realizace fizeni kontinuity, jsou neustale
pfedmétem zajmu a v budoucnosti budou
realizovany. Proces tedy nelze uzavfit, ani
striktné konstatovat, v &em byl neluspésny.

Hlavnim zjisténim je tak ovéfeni skutecnosti,
Ze zefektivnéni a rozvoj ochrany Kl v pfipadé
konkrétniho subjektu Kl z vefejného sektoru
nejsou nedosazitelné, tj. jsou realné.

7. DISKUSE

llustraci na jediném pfipadu neni sice mozné
povazovat za objektivni z hlediska posuzovani
vS8ech subjektl Kl z vefejného sektoru, presto
u nékterych lze usuzovat na podobnost
situace a podminek, a tedy i mozny uspéch
pfi realizaci obdobného projektu.

Studie predklada realny pfipad, ktery nemusi
byt z&asti ¢i zcela v praxi ojedinély. Omezeni
v8ak predstavuji primarné konkrétni zazemi,
kdy by vysledky patrné byly odliné a nikoliv
tak Uspésna v pfipadé, Ze by byla realizovana
v prostfedi, které by nereagovalo natolik
pozitivné na zamyslené zmény. Pfinosem byla
podpora vedeni, fungujici vnitfni a vng&jsi
spoluprace, Casové moznosti a zajem
a odhodlani odpovédnych pracovnikd zlepSit
stavajici situaci.

Zkreslujici mohou byt nékteré prezentované
vystupy co do jejich snadnosti provedeni.
Naopak, nedlo (nejde) o jednoduchy proces,
nybrZz komplexni zménu, kterd vyZaduje mnoho
Casu, proaktivni pfistup, trpélivost, neustalou
komunikaci a spolupraci. V tomto se muze stat

realizace obdobného  procesu limitujici
a nesnadnou.

Metoda zucéastnéného otevieného
pozorovani se muze negativné projevit

v kvalité vysledkl. V realizovaném prfipadé
pozorovatelka byla zaroveri zaméstnankyni
organizace a pozorovani tak bylo realizovano
v ramci jeji pracovni ¢innosti. Do jisté miry Slo
0 pozorovani vlastni &innosti pozorovatelky,
kde je moznost ovlivnéni kvality minimaini,

naopak spiSe bylo motivaci dosahnout
vyty€enych cili zvySeni ochrany K.

Ziskané vystupy maji dalSi vyzkumny
potencial. Na jejich zakladé I|ze provést



nasledné kvantitativni, popf. i kvalitativni
Setfeni scilem zjistit konkrétni moznosti
i u jinych subjektd Kl z odvétvi Vefejna sprava
Ci obecné z vefejného sektoru, popf. i srovnani
se sektorem soukromym.

Nasledné kvalitativni Setfeni by mohlo spocivat
také v dalSi pfipadové studii v podminkach
jiného subjektu Kl. Vystupy pfipadovych studii
by poté bylo mozné komparovat a formulovat
konkrétni  doporuCeni  k zavadéni, resp.
zménam pfistupu k ochrané KI.
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