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TERORISTICKE UTOKY ZE STRANY ,,O0SAMELYCH VLKU“ NA MEKKE CILE

»LONE WOLF“ TERRORISM AND SOFT TARGETS

Petra BENOVA?, Jan BREN?2, Tomas ZEMANS3

SUMMARY:

This paper discusses definition of the protection of soft targets due to current threats of terrorist attacks. Concurrently, it
specifies terrorist activities on soft targets carried out by so-called the "lone wolves". It provides analytical evaluation of
basic characteristics of protection soft targets and characteristics of the aforementioned attackers. Terrorism remains
alongside organized crime, extremism, ethnic and social conflicts, the integration of immigrants into mainstream society
and economic or environmental risks, one of the key security challenges of the contemporary world, which are
formulated in Security Strategy of the Czech Republic.
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uvobD podpofe provozovatell a vlastniki mékkych
cild a byla vydana metodika Zaklady ochrany
V souCasné dobé& dochazi ke zhorSeni mékkych cilid. K 1. zafi 2016 byl také vydan
bezpelnostni situace nejen z pohledu Bezpecnostni standard k ochrané jednoho
extremismu a terorismu v Evropég, ale pfibyva z mékkych cild — CSN 79 44 00 Prevence
i podobnych, nikoliv ideologicky motivovanych, kriminality — Fizeni bezpecnosti pfi planovani,
nasilnych utokll vedenych na meékké cile realizaci a uzivani Skol a Skolskych zafizeni
s cilem zranit pfitomné osoby. Jedna se o jevy, [1, 2, 3].
jako jsou narodnostni a etnické Kkonflikty,
nabozenska nesnasenlivost, migrace, 1. MEKKE CILE A TERORISMUS
zvySovani Cetnosti agresivity apod. [1].
Velkym trendem se v posledni dobé stavaji Mékké cile jsou dle terminologického slovniku
utoky ze strany tzv. ,osamélych vIkd*“. MV CR definovany jako ,vefejné frekventovana
Potencionalni zautoeni ,osamélych vikd“ je mista, snadno napadnutelné objekty
velmi aktualnim astale Castéji vidénym nebo mista nevojenského charakteru, ktera
problémem v celém svéteé. nejsou permanentné stfeZena ozbrojenymi
slozkami nebo jinym zpGsobem, prfipadné
Meékké cile Celi Siroké Skale hrozeb rizného nejsou stfezena vubec. Takovato mista
typu, at uz ze strany jednotlivell nebo rdznych a objekty se vyznacuji zejména stalou nebo
skupin. Zvysujici se frekvence a intenzita docasné vysokou koncentraci 0sob,
nasilnych utokd na mékké cile vede k otazkam symbolickym,  kulturnim & naboZenskym
tykajicich se zabezpec€eni téchto rizikovych vyznamem nebo tvofi vyznamnou soucast
mist a ochrany obyvatelstva Vv nich infrastruktury statu, jejiz naruseni ma negativni
se nachazejicich. Problematika ochrany dopad na fungovani systému a tim
mékkych cild byla doposud feSena v ramci i na spole¢nost” [4]. Patfi sem mista, jako jsou
Strategie Ceské republiky pro boj proti obchodni centra, dopravni uzly, restaurace,
terorismu. Nové, pod vedenim Narodni zabavni centra, Skoly aj. Ty maji pro teroristy
centraly proti organizovanému zlo€inu, byla pfimo symbolickou hodnotu. Nejen, Ze utokem
zalozena pracovni skupina uréena k metodické

1 Petra Beriova, Ing., Katedra krizového fizeni, Univerzita obrany, Kounicova 65, 602 00 Brno, tel.. +420 973 443 151,
petra.benova@unob.cz.

2 Jan Bien, Ing., Katedra krizového fFizeni, Univerzita obrany, Kounicova 65, 602 00 Brno, tel.: +420 973 443 151,
jan.bren@unob.cz.

3 Toma§ Zeman, Mgr., Ph. D., Katedra krizového Fizeni, Univerzita obrany, Kounicova 65, 602 00 Brno,
tel.: +420 973 442 836, tomas.zeman2@unob.cz.

- 63 -



docili velkého pocCtu obéti, ale soucCasné
vyvolaji pocit strachu a paniky [1].

Terorismus Ize chapat jako politicky,
nabozensky ¢i jinak ideologicky motivované
nasili proti nevinnym civilisttm. Dle ¢&eské
trestni legislativy je pak definovan paragrafem
311 Teroristicky Utok a paragrafem 312 Teror
trestniho zakoniku [5].

Problematika teroristickych Gtok( a boje proti
nim je FeSena vramci Strategie Ceské
republiky pro boj proti terorismu od r. 2013.
Tento dokument se mimo jiné zabyva
ochranou obyvatelstva, kritické infrastruktury
a jinych cild, potencialné zranitelnych
teroristickym utokem. Vyzvou dneSni doby je
téma ochrany tzv. mékkych cilG, které jsou
teroristy nejvice vyhledavany. V celosvétovém
meéfitku je stale aktualnéjSi problematika tzv.
osamélych viku [6].

Zobrazku Cislo 1 vyplyva, Ze nejvice
teroristickych utokl je vedeno pravé na mékké
cile [7].

2. PROBLEMATIKA ,,0SAMELYCH VLKU“

Kromé utokd teroristickych skupin je velmi
Casto vidény fenomén tzv. osamélych viku.
Jedna se o utoky jednotlivel, ktefi vétSinou
nenalezi k zadné teroristické skuping, i kdyz ve
vétSiné pfipadu se k nim hlasi. Jejich motivace
utodit vznika v souvislosti s nespokojenosti se
soucasnou politicko-spolec¢enskou situaci, na
coz se snazi utokem upozornit. Je dulezité
rozliSit tzv. ,osamélého vlka“ a teroristu.
Terorista je svou organizaci vycvi€en
a instruovan a utok je pfedem planovany. Jeho
cilem je dostat se do cilové destinace
a zaclenit se do jeji spoleCnosti. Zde se stava
.Spici burikou®, ktera je aktivovana pfedem
domluvenym vyvojem udalosti
nebo konkrétnim signalem [8].

Cile teroristickych utokd

H mekké cile
M vladni budovy, policie a
armada

M kriticka infrastruktura

M ostatni

Obrazek 1. Podil teroristickych utokt podle jejich cila [7]

Na zacatek je nejprve dillezité objasnit vyznam
slova ,osamély vlk“ v kontextu s problematikou
terorismu. V kniznich publikacich a na webu
Ize vyhledat nékolik definic vySe uvedeného
pojmu a jejich vyznam. Ve své podstaté se
vSechny formulace shoduji na jednotném
vymezeni pojmu ,osamély vlk“ — radikalné
orientovana osoba, ktera neni v pfimém
kontaktu s jakoukoliv teroristickou skupinou
a jejich aktivitami. Aktéfi atoka jednaji
na vlastni pést a je velmi sloZité identifikovat
jejich cile, zaméry a zplsoby provedeni Gtoku.
Za sou€asného stavu, ma-li zpravodajska
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sluzba eliminovat potencionalni utok ze strany
teroristické organizace, musi se infiltrovat do
jeji struktury a prostfedi, kde lze ziskat
a vyhodnocovat informace. V pfipadé
,osamélych vlkd“ nelze tento postup uplatit.
Jedna se o solové hrace, ktefi planuji ve své
hlavé teroristické zaméry a nekooperuji
s ostatnimi.

Z realného pohledu v dnedni dobé existuje
minimalni  efektivni moZnost zdokonaleni
zpUsobu vedeni boje s ,0samélymi viky“. Vlada
muze zpravodajskym sluzbam navysit finanéni



prostfedky na rozSifeni poétu zaméstnancu
a nové zpravodajské techniky, ale i tato
opatfeni nemusi efektivné naplnit svdj ucel. Ve
svété 21. stoleti je mozné nékolika zplsoby
sledovat podezielé osoby a jejich aktivity
(odposlechy, CCTV systémy, GPS lokalizatory,
monitorovani PC, atd.). Prfedstava sledovani
osoby nepfetrzité v rozmezi nékolika let je
témér nerealna. V neprospéch, uz tak
komplikované situace, hraje roli skute€¢nost, ze
zautoCit mize i osoba, na kterou nespada
sebemensi podezieni. Nezastupitelnou funkci
v boji proti ,osamélym vlkim® zastava
vefejnost, ktera maze upozornit na neobvyklé
chovani a vystupovani jedinct ve spole¢nosti.

[9]
3. KONCEPT ,,0SAMELYCH VLKU*

Pozornost je rovnéz vénovana zakladnim
znakim konceptu ,osamélych vikd“. Jedna se
o komplexni princip pochopeni uvazovani,
jednani a umysli vySe uvedenych aktér(.
Casteéné Ize na zakladé vydtu téchto znaki
identifikovat ,osamélé vlky“ ve spoleCnosti.
Koncept ,osamélych vlk(“ [10] ve svych
uvahach vypracoval némecky sociolog Uwe
Kemmesies a  systematicky  pfistupuje
ke zmapovani jejich divodného jednani.

Prvnim bodem uvedeného konceptu je faktor
individualni roviny. Na této urovni je kladen
dliraz na psychické vlastnosti daného jedince.
Béhem studovani feSené problematiky Ize do
jisté miry konstatovat vétsi pomér psychickych
dysfunkci u ,osamélych vlk(“ nez u teroristl
z teroristickych organizaci. Navzdory tomuto
tvrzeni bylo u vétSiny pfipadovych studii
,0samélych vIk(“ prokazano, ze tyto osoby
disponuji pomérné vysokou inteligenci.
Dilezitym aspektem je taktéz proces
radikalizace osobnosti a sdéleni mySlenek
konkrétni osoby vnéjSimu okoli. Znaky
radikalniho jednani a snahy prosadit své
mySlenky daného jedince vefejnosti mohou byt
prvotnimi indikatory pro odhaleni
potencionalnich teroristickych aktivit
v budoucnosti. K procesu radikalizace dochazi
u ,osamélych vik(“ z jejich viastni iniciativy bez
pfimého ovlivnéni jinymi osobami nebo
organizacemi [10].

Druhym faktorem je ideologie osobnosti. Pfi
analyze dostupnych informaci lze deklarovat
skute€nost, Ze ,0samély vici* se hlasi k ur&itym
politickym smérim. Jedna se predevsim
o ideologické motivy, které inklinuji k rasismu,
islamu nebo separatismu. Setkat se mizeme
i s nazory popisujici jako davod jednani
,=0samélych vlkd“ osobni, nabozenskou nebo
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politickou pomstu. Stejné jako u pfedchoziho
bodu, tak i tyto skuteCnosti jsou varovnymi
signaly pro mozné teroristické utoky [10].

Poslednim bodem koncepce je faktor prostiedi
,osamélého vlka“. Nelze zkoumat pouze
soucasné socialni prostfedni dané osoby, ale
dllezitym aspektem je i prostfedi rodiny
a proces vychovy. U vétsSiny dosud zadrzenych
pachateltl teroristickych ¢ind — ,osamélych
vlkd* byla zjiSténa néktera z poruch osobnosti.
V uvodu je zminéna skuteCnost o jednani
,osamélych vlkd“ na vlastni pést. Navzdory
tomuto tvrzeni mohou tyto osoby nazorové
sympatizovat s nékterymi teroristickymi
organizacemi, ackoliv nemusi byt pFfimymi
Cleny. Tyto sympatie znaéné posiluji postaveni,
odhodlani a zaméry ,osamélého vika“ v jeho
budoucim jednani. Osaméli aktéfi taktéz svymi
teroristickymi Ciny €asto reaguji na souCasné
déni v Evropé. Vyjadiuji svymi €iny nesouhlas
s aktualni politickou, ekonomickou nebo
socialni situaci v konkrétni lokalité [10].

Na z&kladé vySe uvedeného konceptu vSak
nelze jednoznacné kategorizovat
a sumarizovat problematiku ,osamélych vik{“.
Kazdy aktér tohoto typu teroristického utoku je
pro svoji osobnost, jednani a duvody
specificky.

4. ZNAKY ,,OSAMELYCH VLKU*

Exemplarnim pfikladem konceptu ,osamélého
vika“ je pfipad norského ob&ana Anderse
Breivika a jeho utoku na civilni obyvatelstvo
v roce 2011. Pfed samotnym Utokem uverejnil
na internet svlj manifest, kde popisuje své
zamery, pfipravy na utok, ideologii a vybér cild.
TerCem byla tehdejSi vladni strana, ktera byla
dle jeho slov zodpovédna za otevienou
multikulturni politiku v Norsku. Zamérem krajné
pravicového Breivika bylo potrestat tento
politicky subjekt a svymi &iny deklarovat svoje
poselstvi a ndzory vefejnosti [11].

Breivik je na z&kladé vySetfeni soudnich
znalcd inteligentni osoba, u které byla
diagnostikovana  paranoidni  schizofrenie.
Radikalné se vzdélaval samostudiem jiz od
dvanacti let a sam sebe ve svém manifestu
oznacuje za mucednika. Popisuje své budouci
teroristické Ciny jako nezbytné pro ochranu
spolec€nosti. Prostfednictvim soudniho procesu
chce Sifit svoje myslenky a pfilakat pozornost
vefejnosti. Nebyl lenem a nehlasil se k Zadné
ideologické  organizaci. Byl osamélym
bojovnikem proti islamizaci Evropy a krajni
levici. Jeho osobni Zivot byl pfevazné
samotarsky, bez pratel a dlouhodobych



vztah(. V détstvi a dospivani se o ného starala
pfevazné matka, se kterou mél hluboky vztah.
Netrpél osamélym détstvim a nezajmem ze
strany rodi¢u, jako u mnoho jinych ,osamélych
vika® [11].

Typické  znaky ,osamélého vilka“ Ize
identifikovat na vybéru zbrani, charakteru cild,
zpusobu naplanovani a organizaci utoku.
V38echny tyto kroky popisuje ve svém
manifestu, ktery zacal psat jiz nékolik let pred
samotnym  utokem. Jednalo se tedy
o] dlouhodobé detailné naplanovany
a pfipravovany utok. Breivik si b&hem pfiprav
zalozil farmu na zpracovani chemikalii, ktera
mu poskytla davéryhodné kryti pro vyrobu
vybu$nin [11].

Aktivity generujici terorismus, tvofi nejen
individualni aspekty osobnosti, ale i urcité sféry
spoleCenského prostiedi. Tyto sféry nejsou
pfimo ovlivnitelné danymi jednotlivci
nebo  skupinami. Fakticky se jedna
o ekonomické, socialni, demografické, politické
a bezpeCnostni oblasti v dané zemi
nebo lokalité. Pfic¢inami terorismu se zabyva
nékolik odbornych publikaci, jejichz soucasti je
i statistické Setfeni. Vysledkem statistické
analyzy je predloZeni ukazatell, které indikuji
potencionalni teroristické hrozby v danych
oblastech spoleenského Zivota.

Konkrétni zavéry z vybranych publikaci:

- ¢&im vétsi ekonomické pfileZitosti

pro

byt zapojen do teroristickych Cinnosti [12];

- budouci ekonomicky rast daného statu (dle
podminek modernizacni teorie) podporuje
teroristické aktivity jejich ob¢an [12];

- terorismus neni zakofenén v chudych
ekonomickych podminkach, jsou vzdélani
a maji dobry ekonomicky status, provadéji
utoky z politickych ddvodu [13];

- terorismus je zakofenén v socialni oblasti
spole¢nosti [14];

- velkou roli v teroristickych aktivitach hraji
mezinarodni vztahy [15];

- svétovy obchod nema velky vliv na
terorismus [15].

Sociolog Ramon Spaaiji ve své publikaci [16]
zkouma typy a formy utokd u ,osamélych vika*.
Na zakladé jeho vyzkumu Ize deklarovat
skuteCnost, Ze nejCastéji  pouzivanymi
zbranémi jsou ve vétSiné pfipadd strelné
zbrané, nasledné vybuSniny a ozbrojené
unosy. U americkych ,osamélych vlkd“ jsou
nejrozSifengjSi stfelné zbrané, coz je dano
relativné snadnou dostupnosti v USA. Zcela
odli$na situace je identifikovana v Evropé, kde
,=osamély vlci* voli formu uGtoku pouziti
vybu$nin [16].

Vybér zbrani od roku 2000 do roku 2015 pro
provedeni utoku Ize vidét na nasledujici
tabulce a grafu, ktery vychazi z Globalni
databaze terorismu [7].

Tabulka 1 Druh teroristického utoku [7]

DRUH TERORISTIKEHO UTOKU POCET
bombovy utok 46 615
atentat 5288
ozbrojeny utok 21 301
utoky na budovy nebo infrastrukturu 4162
neozbrojeny utok 421
unos prostiedku 211
unos 5987

- 66 -



0%
1%

7%

5%

Teroristické utoky podle druhu

B bombovy tUtok

m atentat

H ozbrojeny ttok

[ utoky na budovy nebo
infrastrukturu

H neozbrojeny utok

M unos prostredku

[ Unos

Obrazek 2. Podil jednotlivych druht teroristickych Gtokd [7]

Na zakladé dostupnych informaci z vySe
uvedeného vyzkumu nebylo zjisténo, Ze by
,0saméli vici méli zdjem na ziskani i pouziti
chemickych a biologickych zbrani. DalSim
vyznamnym ukazatelem jsou cile utoku
,osamélych vlkd“. Elementarnimi cili jsou
nejCastéji  civilni obyvatelstvo, pfevazné
v prostorech mékkych cilu (viz obrazek 1), dale
politici a v neposledni fadé vefejné
Ci soukromé instituce (zdravotnicka,
nabozZenska, podnikatelskd a bezpelnostni
centra) [16].

Utoky ze strany osamélych aktéri predstavuji
specialni oblast pro identifikaci, odhaleni
a eliminaci teroristickych ¢ind.
Pro bezpecnostni slozky a zpravodajské
sluzby se jedna o velmi naro¢nou, komplexni a
slozitou ¢innost, tak aby riziko terorismu bylo
redukovano na minimalni urover.

5. OCHRANA OBYVATELSTVA
V PROSTORECH MEKKYCH CiLU

Ochranou obyvatelstva se rozumi pInéni ukol(
civilni ochrany, zejména varovani, evakuace,
ukryti a nouzové preziti obyvatelstva a dalsi
opatfeni k zabezpeceni ochrany jeho zivota,
zdravi a majetku [17]. ZajiSténi bezpecnosti
obyvatel v prostorech meékkych cili je vSak
povinnosti predevsim jejich majitelu
a provozovateld. Jen v malo pfipadech zde
hraje roli stat. Dulezitou roli maji predevs§im
soukromé bezpelnostni agentury, které by
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mély byt schopné zajistit odpovidajici
bezpecnost zaméstnancul i navstévnikd [8].

Uplnd  ochrana  mékkych  cild  pred
potencionalnim utokem je v3ak nemozna.
Existuje mnoho zplsobu, jak utok odvratit
nebo alespon zmaiit. Jednou z moznosti, které
lze zarfadit do tzv. low-cost varianty je
metodicky ramec. Seznameni osob, které jsou
nejvice ohroZeny s problematikou terorismu,
zejména hrozbou utoku na dany referenéni
objekt. Obeznameni osob s metodou detekce

podezfelého chovani, znaky, které mohou
utoénici vykazovat, postupy, které musi
dodrzovat v pfipadé teroristického utoku,

znalost unikovych cest apod. je efektivni nejen
v pripadé zmareni potencialniho utoku ale
i zmirnéni nasledkl, pokud jiz k utoku dojde
[8]. Druhou z moznosti ochrany daného
objektu je technické vybaveni. Na zakladé
bezpec&nostni analyzy a posouzeni
bezpelnosti objektu navrhnout opatfeni ke
zvySeni odolnosti objektu. Zpravidla se jedna
o kamerové systémy, rentgenové brany,
popfipadé turnikety [1].

V pfipadé jiz vzniklého teroristického utoku je
tfeba realizovat opatfeni k ochrané pfitomného
obyvatelstva. Ve vétsiné pfipadu jde o rychlou
evakuaci Ci ukryti obyvatelstva. V pfipadé
evakuace je dulezité byt pfipraven nejen na
evakuaci dovnitf, ale i ven. Ne vzdy je vhodné
se evakuovat ven z budovy, jako v pfipadé
pozaru. Pokud dojde napf. k stfelbé pred
objektem, u vstupni recepce apod. je



bezpelnéjsi zustat uvnitf objektu a uzamknout
se do pfijezdu bezpec&nostnich slozek [1].

Cilem teroristd je zasahnout co nejvétsi pocet
lidi a utok provést bez varovani, vystrahy
a anonymné. Dulezité je zvySovat povédomi
obyvatelstva o moznosti teroristického Gtoku.

ZAVER
Terorismus pfedstavuje v souCasné dobé
velkou hrozbu pro celou spole€nost.

Predevsim problematika tzv. ,osamélych vikd“
je velmi aktualnim problémem, se kterym se
potyka cely svét. Pfikladem utok(i osamélého
vlka je utok nakladnim vozem v Nice, vrazda
knéze v Rouenu, stfelba v Zidovském muzeu
v Bruselu, masakr v no€nim klubu v Orlandu
a mnoho dalSich [8].

Cilem vSech teroristll je zastrasit a usmrtit co
nejvice lidi, proto si vybiraji nejCastéji mista
s vysokou koncentraci obyvatelstva a
pfedevSim nizkou urovni zabezpec€eni proti
jejich vniknuti. Tato mista jsou vSeobecné
oznaCovana jako tzv. mékké cile. Vzhledem

zdroje hrozeb, které by mohly ohrozit chranéna
aktiva.

Zajisténi bezpecnosti obyvatel v prostorech
mékkych cilll je vSak povinnosti prfedevsim
jejich  majiteld a provozovatell. Jednim
z nejbéznéji pouzivanych zabezpeleni je
kamerovy systém. Monitorovani  oblasti
a vSech pfitomnych i nové pfichozich lidi mize
v€as zaznamenat chystajici se utok, pfipadné
pomoci pfi identifikaci jeho pachatele. Fyzicka

bezpec€nost je dalsi Zz moznych
bezpe€nostnich opatfeni objektu. Kvalitné
vySkolena ostraha je velmi efektivnim

bezpec¢nostnim nastrojem  plsobicim  pfi
odstraseni potencionalnich uto¢niku.

Sou€asnd legislativa neupravuje vymezeni
a charakteristiku mékkych cild a nejsou vzdy
odpovidajicim  zplsobem implementovany
opatfeni k ochrané obyvatelstva pfi vzniku,
v pribéhu a po mimofadné udalosti. Kromé
fyzického zabezpeceni objektu, které slouzi
predevSim k odhaleni a zastaveni
potencialniho Utoku, je nezbytna také ochrana
obyvatelstva pokud jiz k utoku dojde, jejich

k jejich charakteristice je velmi tézké je zcela evakuace/invakuace, nouzove ukryti,
zabezpecit. Dulezité je uvédomit si, co vse vyrozuméni o udalosti atd.

chceme chranit a identifikovat vSechny mozné
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