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SUMMARY:

The paper contains a presentation of knowledge and new approaches to solve the problems of identifying elements of
critical infrastructure in railway sub-sector. The object of investigation work was to analyse the procedures which are
used to identify the potentially elements of critical infrastructure in the transportation sector. The attention is focused on
the criterion in the methods which was developed in Germany, the Czech Republic and Slovakia. The objective of the
work is based on the results of the analysis of the current state of art and to design an effective methodology which
allows assessing the significance of the objects of rail infrastructure. The methodology should help to set a group of
potential elements of critical infrastructure in the railway sub-sector.
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Problematika Kritickej infrastruktury (KI) a jej
bezpeclnosti, najma posudzovanie odolnosti K,
hodnotenie rizik a efektivna miera ochrany jej
dolezitych prvkov, ziskava v poslednej dobe
na ddlezitosti. Napriek mnohym dokumentom a
existujucim pristupom k jej pochopeniu
a poznaniu stale nie je jednotny a jednoznacéne
akceptovany univerzalny pristup k identifikacii
potencialnych prvkov KIl, vychadzajuci z ich
najdbleZitejSich parametrov a vlastnosti.

Clanok je zamerany na rieSenie problému
identifikacie délezitych infrastruktirnych prvkov
v sektore dopravy. Mnohi autori navrhuju rézne
spbsoby a metddy na identifikaciu kritickych
miest v infrastruktire s cielom ulahit ich
vyber a zaradenie do systému Kl a stanovit
efektivne opatrenia na ich ochranu. Spdsob
urCovania prvkov Kl a prvkov eurdpskej Kl je
upraveny v § 8 zakona 45/2011 Z. z. o kritickej
infrastruktare [14]. Na ur&enie prvkov narodne;j
kritickej infraStruktary a eurdpskej kritickej
infrastruktary urcila Vlada Slovenskej republiky
(dalej iba SR) na navrh Ministerstva vnutra
SR, podla § 4 pismena c¢) zakona

€. 45/2011 Z. z. o kritickej infraStrukture tzv.
sektorové kritéria, eurdpske sektorové kritéria,
prierezové kritéria a eurdpske prierezové
kritéria, ktoré su aktualne utajované stupfiom
.Vyhradené®“. Z uvedeného dbévodu sa otazky
definovania postupu na objektivne urCovanie
mnoziny tzv. potencialnych prvkov Kl stali
zdrojom snazenia nielen v odbornom, ale aj
akademickom prostredi. Clanok obsahuje
charakteristiku a  objasnenie  podstaty
navrhnutého teoretického pristupu k procesu
identifikacie najdélezitejSich infrastrukturnych
prvkov, pomocou ktorého by bolo mozné
objektivnejSie rozhodnut o zloZzeni mnozZiny
potencialnych prvkov Kl v podsektore
zelezni¢na doprava.

1. PREHLAD SUCASNEHO STAVU
V OBLASTI IDENTIFIKACIE A
URCOVANIA PRVKOV KiI

Hlavnym cieflom vSetkych zainteresovanych
krajin programu EPCIP (European Programme
for Critical Infrastructure Protection) v sektore
dopravy je identifikovat’ najddlezitejSie objekty
dopravnej infrastruktary, odhalit a zhodnotit ich
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rizika, negativne ovplyviujice ich fungovanie
a pripravit u¢inné opatrenia na ich ochranu.

Zainteresované krajiny vSak na posudzovanie
odolnosti, zranitefnosti a obnovy dblezitych
infrastruktarnych objektov vyuzivaju odliSne
zamerané pristupy. V suc€asnosti je k dispozicii
mnozstvo réznych metdéd, metodik a technik,
zameranych hlavne na posudzovanie rizik,
prip. kvantitativne hodnotenie parametrov
prvku infrastruktiry. Odbornici v oblasti KI vSak
neustale vytvaraju resp. modifikuju pristupy,
ktoré by mali umoznit jednoznadnejSie
hodnotenie systémovych parametrov uréenych
skupin prvkov, tzv. typologickych skupin
infrastruktarnych objektov. V ramci rieSenia
problematiky sa c¢asto objavovali snahy o
vytvorenie postupov, ktoré by umoznili uréit
potencialne prvky Ki, identifikovat pbsobiace
Cinitele, frekvenciu resp. pravdepodobnost
vzniku negativneho javu a odhadnut mieru
rizika anavrhnat opatrenia na ochranu
doélezitych systémov a sluzieb Kl [12, 14].

Eurdpske prierezové kritéria su pre vsetky
zainteresované krajiny rovnaké, avSak nie su

definované jednoznacne, napr. formou urcenia
hraniénych hodndt sledovaného parametra.
Prierezové kritéria su zamerané najCastejSie
na ur¢enie dopadov, ktoré by vyvolalo zlyhanie
niektorého z vyznamnych prvkov infrastruktary.

Sektorové kritéria v podsektore Zzelezni¢na
doprava, ale aj v inych podsektoroch, naopak
nie su primarne uréené na hodnotenie dopadu
zlyhania prvku, ale predstavuju urcité
technické parametre, podla ktorych sa prvky
infraStruktary  posudzuju. Tieto sektorové
kritéria su vSak utajované a preto je mozné sa
iba domnievat, na zaklade akych kritérii bola
mnozina ,uréenych prvkov* identifikovana a
naplnena [2, 3, 9, 15, 16].

Pristupy a metddy pouzivané na identifikaciu
mnoziny prvkov Kl su vo vSeobecnosti v kazdej
krajine odliSné. Krajiny pristupuju k procesu
identifikacie a urCovania prvkov Kl podla
vlastnych metodik, ktoré boli vytvorené v danej
krajine v ramci narodnych programov a
projektov na ochranu Kl. V tab. 1 je zakladné
porovnanie pristupov vo vybranych krajinach.

Tabulka 1
Porovnanie vybranych metodickych postupov
Zdroj: [1, 4, 5, 8, 10, 11]
SR - Analyza CR-
Metdda, rizik v sektore Critinfo Dansko RVA USA Nemecko Nemecko
postup Doprava (TU RAMCAP SECMAN SeRoN
(VUD,s.r.0) Liberec)
Sektor/ Doprava — Doprava — Vsetky Vsetky Doprava - Doprava -
cestna, vSetky . .
podsektor KI . el sektory sektory cestna cestna
zelezni¢na podsektory
Pristup Useky, Useky, Konkrétny Konkrétny Useky, Useky,
k ur€ovaniu objekty objekty prvok prvok objekty objekty
Stanovenie Ano Ano Nie Nie Ciasto&ne Ciastoéne
kritérii
Ohod_nf)t_gnle Limitujuce Bodoya Nie je Nie je Kvalitativne Kvalitativne
kritérii hodnoty stupnica
Posuﬂ:i(l)(vame Ano Ano Ano Ano Ciastoéne Ano

2. POSTUP NA DEFINOVANIE MNOZINY

POTENCIALNYCH PRVKOV KI
V PODSEKTORE ZELEZNICNA

DOPRAVA

Ako vhodna vzorova metodika sa javi Ceska
metodika Critinfo [5], nemecka metodika
SECMAN [13], ale aj dalSie pristupy z oblasti
cestnej dopravy, navrhované v zaverecnych
pracach a projektoch rieSenych nielen na FBI

ZU. Kritéria boli zamerané predovsetkym na
posudenie vykonnosti dopravnej infrastruktary
a zarovefn na urCenie dopadu v pripade jej
zlyhania. Nemecky pristup v podobe metodik
SECMAN [12] je zamerany hlavne na cestnu
infrastruktdru s cielom definovania preciznych
kritérii na hodnotenie Strukturnych vlastnosti
najvyznamnejSich infrastruktarnych prvkov
(v metodike su to tunely a mosty). Pre tieto
typy objektov su zadefinované kvalitativne




kritéria, na zaklade ktorych boli vytvorené
typové objekty mostov a tunelov a pre kazdy
takyto typovy objet je vyratana konkrétna
hodnota zranitelnosti [4]. Na zaklade analyzy
vybranych existujucich pristupov bol
spracovany vSeobecne platny postup na
definovanie mnoziny potencialnych prvkov Ki

v podsektore Zelezni¢nej dopravy. Navrhovany

postup pozostava z niekolkych nadvazujucich,

krokov:

— identifikdcia vyznamnych usekov a urenie
tzv. indexu vyznamnosti usekov (vyberu
najvyznamnejsich usekov),

— definovanie a spdsob hodnotenia hlavnych
typologickych objektov v podsektore,

— identifikacia vyznamnych objektov a uréenie
tzv. indexu vyznamnosti objektu,

— urcenie hodnoty tzv. vSeobecného indexu
vyznamnosti objektu,

— urcenie hodnoty tzv. Specifického indexu
objektu,
— urcenie tzv. celkového indexu kritickosti.

Postup vychadza zpodstaty hodnotenia
definovaného v [7] aje zaloZeny na principe
multikriterialneho hodnotenia. Uelom multi-
kriterialneho hodnotenia uUsekov a objektov
Zeleznitnej siete je vybrat z celkovej mnoziny
usekov a objektov prave tie, ktoré su
z hladiska vyznamu pre prevadzku zelezni¢ne;j
dopravy najviac vyznamné. Selekcia je
vykonana pomocou hodnotenia uUseku resp.
objektu na zaklade vopred stanovenych kritérii.
Odlisné kritéria su definované na hodnotenie
vyznamnosti Usekov, a na urovni objektov ide
o hodnotenie vSeobecné, ako aj S$pecifické.
Struktara navrhovanych kritérii je prehladne
spracovana na obr. 1.

HODNOTENIE KRITERIAMI

%

v
= . usek objekt
riemerny
pocet vlakov ‘
na useku za 24
hod . R Y B Y
Vy%(onnost ) Vieobecné Specifické
Priemerny Gseku kritéria kritéria
pocet ‘
prepravenych \ v v
cestujucich na Kategoria Vyznamnost’ M X
tiseku za 24 ascku | objektu | ostne Tunely Stanice
hod objekty
Trakcia na Zranitelnost Material Geotechnické
Zelezni¢ny useku objektu < konstrukcie ra— podmienky e
tunel na iseku mosta tunela Druh stanice (#—
_ i V)'/skyt’ Priemerny
Zelezni¢ny vyznamnych pocet Druh : Metoda
most nad 60 m typologickych - wrivatefov |+ kruv nosn? ) konstrukcie || Je
na seku prvkov na objektu onstrukeie tunela zriadovacou (|
Useku stanicou
Vyuzivanie - . . Hydrogeologic
systému ETCS De,v iatilita sznamne - Dizka mosta [«— ké podmienky (e .
na tGscku useku objekty v okoli tunela Kategoria
stanice
Moz’n ost Porcet , Dizka tunela = Druh
obchadzky mostnych poli b . .
zabezpedovaci
eho zariadenia
Pravdepodobnost Charakter Pocet stanice
miesta vzniku premostenej l«— amelovdeh i
neziaducej prekazky unclovych rur
udalosti

Obrazok 1. Struktura hodnotiacich kritérii vyuzitych v navrhovanom postupe

Zakladna Struktura navrhovaného postupu
hodnotenia vyznamnosti prvkov Zelezninej
infrastruktdry je uvedena na obr. 2. Definované
¢innosti umoznuju identifikovat vyznamné Casti
Zeleznignej infraStruktury na drovni siete a na
urovni objektu. Vysledkom hodnotiaceho
procesu je mnozina ddlezitych objektov — ako

potencialnych  prvkov Kl v podsektore
Zelezninej dopravy. Na  objektivnejsie
posudenie usekov pomocou jednotlivych

kritérii je vhodné stanovit’ vahové koeficienty
jednotlivych kritérii na zaklade ich vzajomného
(parového) porovnania zvolenych  kritérii



a ziskat prehlad oich délezitosti pomocou vyznamnosti useku l; a Index vyznamnosti

Saatyho metody. objektu lp, Ich vypocCet vychadza zo vztahu
vtvare suctu sucinov bodovej hodnoty BH;
Na zaklade hodnét kritérii a stanoveni ich a vah danych kritérii w;.

vahovych koeficientov ziskame veli€iny Index

Faza 1 Hodnotenie na siet'ovej

urovni - Identifikdcia vyznamnych
usekov
Mapovy podklad ‘ Zadefinovat’ zaujmovu oblast’ ‘

v

‘ Rozdelit siet’ na trat'ové useky ‘

v

‘ Multikriterialne hodnotenie ‘

Zoznam ohodnotenych tsekov
s indexami vyznamnosti

Zoznam tratovych useko podl'a
zaujmovej oblasti

h 4
Vypocet indexu vyznamnosti
usekov

ff; 0(;121t i Spiiia usek = Usek dalej

rozstlcl)pr?i\:: ZLCIU poziadavku nehodnotit’
Faza 2
}$mk . Iflentlﬁ.k e ‘1A Vypocet vieobecného indexu objektuli‘ ANO
vyznamnych objektov 7
‘1B Vypodet §pecifického indexu objektu
1C Vypocet celkového Indexu
vyznamnosti objektu
Pouzit’
Posudzovat’ d’alej T rozhodovaciu

vietky objekty? stupnicu pre

predselekciu

i i)
ANO poziadavku nehodnotit

Vypocet Indexu kritickosti objektu

Boli posudzované . Komplexna tabul'ka ,Zoinam VsstklfCh
Setky dseky a objekty2 e kritickosti asekov a objektov

Zoznam objektov NIE]

selektovanych podla .
Indexu Gseku a Indexu Tabul’ka postupne selektovanych
objektu objektov
Rozhodnut o hranici Indexu
kritickosti
Zoznam potencialnych prvkov
kritickej infrastruktary

Koniec

Obrazok 2. Schéma navrhovaného postupu na identifikaciu prvkov kritickej infrastruktuary



Vzhladom na moznosti uvedeného pristupu

mdze byt vyuzivany aj pri uréovani dolezitych

Casti zelezni¢nej infrastruktury s cielom:

— zabezpedit bezpeénost a plynulost
zelezniCnej dopravy,

— umoznit v€as reagovat na potrebu ochrany
resp. obnovy Zelezni¢nej infradtruktary,

— Zzjednodu$it kontrolu arealizaciu zmien
v zelezni¢nej infrastrukture,

— vytvorit vychodisko na dalSiu fazu -
analyzu rizik.

NajdolezitejSie prvky zelezni€nej infrastruktary
obvykle tvoria zlozky dopravného systému,
ktoré budeme dalej nazyvat typové objekty
Zelezni¢nej infrastruktary. Je mozné sa

domnievat, Ze zakladné typové objekty -
Zeleznicné mosty, Zelezni¢éné tunely,
dispecerské pracoviska pre dialkovo

riadené trate a Zeleznicné stanice - budu
s velkou pravdepodobnostou tvorit zakladny
obsah mnoziny potencialnych prvkov Ki
v podsektore zelezni¢na doprava.

3. CHARAKTERISTIKA HLAVNYCH FAZz
IDENTIFIKACIE VYZNAMNYCH PRVKOV
ZELEZNICNEJ INFRASTRUKTURY

FAZA 1 - Hodnotenie na sietovej urovni —
linearne objekty

V procese identifikacie potencialnych prvkov Kl

v Zelezni€nej doprave je potrebné vykonat

najma tieto Cinnosti:

— zadefinovat zvolenu zaujmovu oblast,

— zvolenu Zelezni¢nu siet zaujmovej oblasti
vhodne rozdelit na useky,

— definovat parametre a kritéria,
ktorych budu useky hodnotené,

— stanovit' Index vyznamnosti useku.

podla

Zvolené UuUseky su hodnotené na zaklade
kritérii pre useky (K1 - K5), ktorym je
priradovana bodova hodnota podla vopred
definovanych stupnic. Parové porovnanie
kritérii umoznilo zistit najddlezitejSie kritérium -
K1 — vykonnost useku, K2 — kategéria Useku,
K4 — vyskyt vyznamnych typologickych prvkov,
K5 — deviatilita Useku a najmenej vyznamné je
kritérium K3 — trakcia na useku.

O jednotlivych zvolenych kritériach by bolo
mozné samozrejme dalej diskutovat. Napr.,
vykonnost uUseku nemusi byt v koneCnom
désledku vobec najdblezitejSim parametrom
(kritériom).

Z pohladu zachovania zakladnych funkcii Statu
je totiz vefmi délezité, o sa v danom useku
prepravuje (aka komodita). Zataz 50 000 t vo
forme novych osobnych automobilov urcite

nebude mat pre Stat taky isty vyznam ako 50
000 t uhlia pre elektraren. Taktiez je rozdiel Ci
je prepravovanych 5000 osdb do 3kdl, alebo
5000 osbéb do zavodov na vyrobu pohonnych
hmét, vody, tepla a pod.

Vysledkom je zoznam vSetkych usekov, ku
ktorym je vypocCitana prisluchajuca hodnota
Indexu vyznamnosti Useku |, podla vztahu

|u:§l“(Ki;VVi)'

kde: K; - hodnota i-teho kritéria pre dany usek,
w; - vahovy koeficient i-teho kritéria.

)

Dosadenim do (1) bola pre referenény usek
dosiahnuta max. mozna hodnota I, =12,6.

FAZA 2 - Hodnotenie na Urovni bodovych
objektov

V druhej faze postupu je potrebné Identifikovat
najvyznamnejSie objekty aurCit tzv. Index
kritickosti objektu. Faza je rozdelend do 2
krokov.

Krok 1:
objektu I,.

Uréenie Indexu vyznamnosti

Ocakavanym vysledkom je zoznam vSetkych
objektov na doblezitych uUsekoch (vybrané
v ramci predchadzajuceho kroku postupu), ku
ktorym je vypocitana prislichajuca hodnota
tzv. Indexu vyznamnosti objektu Io.

V ramci kroku 1 je potrebné urcit

a) vSeobecny index vyznamnosti objektu -
detailnd analyza Useku = vytvorit zoznam
objektov na useku a charakterizovat ich
prevadzkové a bezpelnostné atribaty.
Objektom je priradena bodova hodnota
podla definovanych stupnic pre jednotlivé
kritéria (VK1 — VK6). Parovym porovnanim
kritérii bolo ziskané poradie: najddlezitejSie
kritérium je VK6 — pravdepodobnost
miesta vzniku neZiaducej udalosti, dalej
nasleduju kritéria v poradi VK3 — pocet
uzivatelfov objektu, VK4 — okolie objektu,
VK2 — zranitelnost' objektu, VK5— moznost
obchadzky a VK1 — vyznamnost objektu.

V postupe by bolo mozné, napr. v kritériu VK5
zhodnotit moznosti nahradenia zelezni¢nej
dopravy dopravou cestnou (takato moznost by
bola spolu s obchadzkou asi najCastejSim
spbésobom zabezpec€enia dopravy pri naruseni
(poskodeni, zni€eni a pod.) vyznamného
infradtruktdrneho prvku. Na zéklade priradene;j
bodovej hodnoty avahového koeficientu



kritéria vSeobecny index |, uréujeme podfla
vztahu v tvare

5 (VK. x W
IV = Z—( ! ! ) , (2)
i1 5
kde: VK; - hodnota i-teho kritéria pre dany
objekt, w; - vahovy koeficient i-teho kritéria.

b) S$pecificky index vyznamnosti objektu -
detailnd analyza objektu = definovat
typoldgiu dblezitych objektov na useku a
na zaklade hodnotenia Specifickych
parametrov zvolenych typovych objektov —

celamnozina
potencialnych
prvkov

uroven siete

uroven objektu

mosty, tunely, stanice vybrat hodnotu
indexu z definovanych matic typovych
skupin (obr. 3).

Specificky index Is sa pre kazdi typovu
skupinu objektov uréuje podla vztahu v tvare

n (SK. xw
I, =21¥ @3)

kde: SK; - hodnota i-teho kritéria pre dany
objekt, w; - vahovy koeficient i-teho kritéria.

Zelezni¢na siet

Zelezniéné trate

auseky

1‘ mosty ‘

1 N 1 .
‘ tunely [ stanice ‘

Obrazok 3. Typové objekty

Na zaklade mnoziny $pecifickych kritérii SK;
[6], ich kombinacii atypov objektov bolo
v priebehu rieSenia definovanych celkom 63
typov mostov, 36 typov tunelov a 60 typov
stanic. Kazdému objektu bola jednoznacne
priradena konkrétna hodnota indexu g,
charakterizujuca mieru ich zranitelnosti (resp.
odolnosti). Hodnota vychadza z konkrétnych
vlastnosti a parametrov objektu.

¢) suhrnna hodnota vyznamnosti objektu, tzv.
Index vyznamnosti objektu Ilo, pre ktory
bol definovany vztah v tvare

kde: |, - hodnota vSeobecného indexu objektu,
Iy - hodnota Specifického indexu objektu.

Index vyznamnosti objektu Iy je potrebné ratat
zvlast pre kazdu typovu skupinu, pretoze
Specifické kritéria kazdej typovej skupiny su
odliSné, s rozdielnymi bodovymi hodnotami
arozdielnou maximalnou hodnotou, ktoru
mobZe kazdy objekt dosiahnut. Preto su dalej
posudzované objekty podla jednotlivych
typovych skupin.

Maximalne hodnoty Indexu vyznamnosti
objektu lp su pre kazdu typologickd skupinu

| = ly + Is“ 4) uvedené v tab. 2.
o) 2
Tabulka 2
Maximalne hodnoty Indexu vyznamnosti objektu
Tvboloaicka Maximalna hodnota Maximalna hodnota Maximalna hodnota
SI{S ing V8eobecného indexu Specifického indexu Indexu vyznamnosti
P objektu I, objektu Ig objektu Iy
Mosty I ~15 8,4 11,7
Tunely v max 7,4 11,2
Stanice 7,5 11,25
Krok 2: Vypocet celkového indexu Index I je definovany na zaklade vstupnych

kritickosti objektu Iy Udajov a vychadza zo vztahu v tvare
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Iy +1o, -

_max(lui+loi)

Ui

IK

kde |, - vysledna hodnota indexu vyznamnosti
useku i, vysledna hodnota indexu

lo
vyznamnosti objektu i, max(lu +IO‘)- max.

mozna hodnota suétu hodnét indexov Iy a lg
pre dany objekt i. Celkovy index kritickosti Ik je
potom hodnota z intervalu <0;1>.

Podstata vypoétu spoCiva v porovnavani
dosiahnutého poctu bodov daného objektu
s celkovym moznym poctom bodov, ktoré
mohol typologicky objekt dosiahnut.

V Tabulke 3 je naznaceny postup pri vypocte
Indexu  kritickosti  objektu na  zaklade
definovanych vztahov (1 az 5). Na stanovenie
miery kritickosti bola zadefinovana stupnica
a rozsah hodnét I, podla Tabulky 4.

Objekty, ktoré dosiahnu hodnoty nad 0,75
budene povazovat za objektytvoriace mnozinu
potencialnych prvkov Kl. Pre€o prave hodnota
0,757 To je na postupe zaujimavé, Ze pripadny
uzivatel postupu ma moznost si hrani¢né
hodnoty definovat podlfa vlastnej potreby
a podfa toho, aku velkd mnozinu ddlezitych
prvkov chce ziskat.

Tabufka 3
Postup vypoctu Indexu kritickosti objektu
Uroven Uroven
linearneho objektu bodového objektu
Index Index Index Index Celkovy index
Usek vyznamnosti Obiekt Druh objektu objektu vyznamnosti | kritickosti
useku ! objektu vSeobecny | Specificky objektu objektu
ly ly ls lo Ic
Objekt 1 1 lovs 1_1 los 1_1
Usek 1 la1
i Most, < <
ObJektl_n '(l'unell |Ovs 1n |Os 1n Iov + Iof IU + IO
- - Stanica, 5 max BH
Usekn | lun Objektn 1 | dispeging) | lovsn_1 log n_1 2
Objekt  n lovs n_n losn_n
Tabulka 4
Stupnica na hodnotenie Indexu kritickosti
Stupen Stupnica na hodnotenie Indexu I
1 Velmi vyznamny/ velmi kriticky 0d 0,90do 1
2 Vyznamny / kriticky od 0,75 do 0,90
3 Stredne vyznamny /stredne kriticky od 0,65 do 0,75
4 Malo vyznamny / malo kriticky od 0,50 do 0,65
5 Nevyznamny / nie je kriticky od 0 do 0,50

Je zrejmé, zZe ak bude mnozina vyznamnych
infrastruktarnych prvkov prili§ velka, naklady
na zaistenie preventivnych resp. naslednych
ochrannych opatreni budu vysSie. Nech uz je
kritérium na zaradenie nastavené akokolvek
(je jedno ¢&i to bude hodnota 0,5 alebo 0,95) a
do skupiny prvkov preduréenych na vyber
samotnych prvkov Kl je zaradeny akykolvek
pocet prvkov dopravnej infrastruktury, konecny
rozsah opatreni vykonanych u vybranych
prvkov Kl bude tak ¢&i tak zavisly od moznosti
Statneho rozpocCtu. V zmysle § 9, ods. 4
Zakona [14] ma prevadzkovatel prvku Kl narok
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na finanény prispevok (od ustredného organu
t.j. ministerstva do pdsobnosti ktorého spada)
na plnenie povinnosti suvisiacich s realizaciou
vhodnych  bezpelnostnych  opatreni na
ochranu prvku KI. Plati preto, Ze mézeme
vybrat aj stovky prvkov a oznalit ich ako
kritické, ak nebude k dispozicii dostato¢né
finanéné krytie na vykonanie potrebnych
ochrannych opatreni (minimalizujucich
moznost znefunkénenia resp. v momente ak
uz boli znefunkénené, tak zmierfiujucich
dopady straty prevadzkyschopnosti), to ¢i su
prvky zaradené do nejakého zoznamu prvkov




Kl alebo nie, ich pred potencialnymi
ohrozeniami v ziadnom pripade neochrani.
Znamena to, Ze hodnota 0,75 bola zvolena
autormi metodiky ako ista hraniéna hodnota,
ale nie je dogmaticky zadefinovana.

Uvedenym  postupom ziskanu mnozinu
objektov na Zelezni¢nej infrastruktare je nutné
dalej objektivne posudit pomocou vhodnych
metdd a technik na posudzovanie rizik. Az na
zaklade vysledkov procesu posudenia rizik
a spofahlivosti jednotlivych prvkov bude mozné
definitivne rozhodnut o zaradeni / nezaradeni
konkrétneho prvku do mnoziny prvkov Kl na
narodnej resp. eurépskej urovni.

ZAVER

Problematika Kl, posudzovania jej vykonnosti,
zranitelnosti resp. odolnosti, ako aj hladania
efektivhych spbsobov jej ochrany je aktualna
uz niekolko rokov. Aj napriek viacerym
existujucim pristupom a mnohym teoreticky
zameranym Studiam boli doposial zverejnené
iba  v8eobecne  definované informécie
o kritériach a spdsoboch urovania mnoziny
prvkov KI.

Prezentovany postup bol navrhnuty tak, aby
umoznil posudenie Zelezni&nej infrastruktary
na urovni siete a nasledne na urovni objektu.
Cielom je moznost identifikovat vyznamné
useky zelezniCnej siete, nasledne urc€it' objekty
na useku a stanovit hodnoty vyznamnosti
Useku a vyznamnosti objektu. To umozriuje
zamerat pozornost na realizaciu preventivnych
kontrol, udrzby a organiza¢nych opatreni na
zaistenie pozadovanej miery ich ochrany.

Autori si uvedomuju, Ze navrhnuty postup je
iba jednym z moznych krokov, vyuZitefnym
v komplexnom ponimani procesu ur€ovania
prvkov Kl ato konkrétne pri zoradeni prvkov
zelezni¢nej infrastruktury (v tomto pripade
mostov, tunelov, Zelezni€nych  stanic)
v zavislosti od prvotne zvoleného kritéria
(kritérii) a stanovenia jeho hodnoty. Je zrejmé,
ze ak by sa malo jednat o komplexny postup
museli by viAom byt zaradené minimalne
kroky, ktoré su uvedené v § 8 zakona o Kl [14].

Je potrebné si tiez uvedomit, Ze navrhovany
postup nezohladiuje Uplne vSetky vyznamné
atributy a charakter realizovanych dopravnych
sluzieb. Napriklad, charakter, alebo komoditné
zloZenie preprav na jednotlivych tratovych
usekoch, (z pohladu zachovania zakladnych
funkcii Statu je rozdiel ¢i sa po hodnotenej trati
prepravuje 50 000 ton automobilov uréenych
na export, alebo 50 000 ton uhlia pre tepelnu
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elektraren (resp. 50 000 ton ropnych vyrobkov,
potravin, liekov a pod.). Obdobne je tomu i pri
preprave 0sbb (rozdielny vyznam ma
prepravovat 5000 osdb na futbalovy zapas
alebo 5000 oséb do zavodu na vyrobu
pohonnych hmét, potravin, liekov a pod).
Vzhfadom na tato skutoCnost mobze byt
i vyznam hodnotenych prvkov rozdielny.

Rovnako zvoleny postup neberie do uvahy
moznost presmerovania toku tovarov, alebo
0os6b  na iny tratovy usek. V momente
presmerovania toku sa meni vyznam hodnoty
prvkov (menia sa hodnoty kritérii pre vybrany
prvok Zelezni¢nej infrastruktury) a pévodny
prvok, ktory sa javil ako kriticky ,straca“ na
svojej dOlezitosti. Takisto otazky mozného
dopadu nahradenia Zelezni¢nej dopravy
dopravou  cestnhou, hodnotenia  prvkov
zelezniénej infrastruktdry napriklad z pohladu
ich ,jedine€nosti“ (napr. jediny 100 m dlhy most
na 100 km dlhom tratovom uUseku bude mat
iny vyznam ako 100 m dlhy most na 20 km
useku, kde okrem tohto mosta je napriklad i 5
inych. A pritom sa méze jednat o tu istu trat
s tou istou zatazou.

Za najvacsi nedostatok celej problematiky
uréovania prvkov Kl a ich ochrany povazujeme
skutognost, Ze v Ziadnom dokumente EU, ako
indtitucie  zktorej samotna problematika
ochrany Kl vziSla, nie je taxativne stanovena
pozadovana uroven ochrany prvkov, &i uZz
eurépskej alebo narodnej Kl. Z tohto pohladu
nie je zrejmé, aky koneCny stav ochrany
prvkov by mal byt dosiahnuty. Tu je priestor
pre dalSii vyskum (napr. vedecky projekt,
vedecku Studiu, zavereCnu pracu apod.).
Napriklad, ak by sa podarilo kvantifikovat, Ze
Zeleznitna stanica, cez ktoru prejde viac ako
30 000 cestujucich za deA musi mat’ kamerovy
systém aochranu SBS, a ina stanica, cez
ktora prejde viac ako 15 000 cestujucich za
denl musi mat asporfi kamerovy systém a pod.
Podobny systém by bol zavedeny aj v ramci
ochrannych opatreni pre dalSie typologické
prvky, ako su mosty, tunely apod. Stat
v zavislosti od objemu finanénych zdrojov ktoré
by mohol (chcel, musel ..) na ochranu Ki
vynaloZit, by postupne u vybranych prvkov
Zelezninej infrastruktdry, zoradenych podla
doleZitosti, vykonaval také opatrenia, aby sa
dosiahol pozadovany stav (kamery, pohybové
¢idla, turnikety, SBS a pod.). Nikde vSak nie je
stanoveny pozZadovany stav — aku uroven
ochrany mame u konkrétneho prvku Ki
dosiahnut.

PriCom neuvadzame skuto¢nost, Ze prvky Kl
boli pévodne chapané ako prvky ohrozené



terorizmom. V su€asnosti su vSak aktualne — vytvorenie softvérového nastroja, ktory by
otazky ohrozenia infrastrukturnych sieti, napr. vychadzal z aktualnych databaz objektov
extrémami pocasia, resp. vekom a technickym zelezniénej  infrastruktary, ktory by
stavom infrastruktirnych prvkov a pod. umoznoval automatizované vyhodnotenie
kritickosti objektu,
RieSenie problému odhalilo dalSie oblasti, — spolupraca s GIS systémami na
ktoré je z pohladu funkénosti a univerzalnosti umoznenie  znazornenia  umiestnenia
navrhnutého postupu nutné doriesit’ a parametrov  kritickosti analyzovaného
— rozSirenie typologickych skupin o dalSie useku/objektu na mapovom podklade.
typové objekty a uréenie ich Specifickych
parametrov a kritérii (napr. systémy pre Na zaver si dovofujeme vyslovit' tvrdenie, Ze
dodavku energii, riadiace systémy a pod.), systematickym rieSenim vySSie uvedenych
— podrobnejsie definovanie hlavnych kritérii, oblasti problémov a Ciastkovych ¢&innosti
— vykonanie analyzy zranitelnosti pre kazdy v procesoch identifikacie a hodnotenia
uréeny typ objektu v kazdej typologickej vyznamnosti, ale predovSetkym odolnosti
skupine, objektov na infrastruktarnych sietach, je
— doplnenie dalSieho kroku procesu, v ramci mozné dosiahnut efektivnejSiu realizaciu
ktorého by prebehlo porovnanie objektov procesov riadenia bezpelCnosti a ochrany
na zaklade dalSieho indexu, ktory by najvyznamnejSich usekov a prvkov dopravnej
zohladnil niektoré rizikové faktory objektov, infrastruktary.

Prispevok vznikol v ramci rieSenia projektu VEGA ¢.1/0240/15 s nazvom ,Procesny model riadenia bezpecnosti kritickej

infraStruktary v sektore doprava“.

LITERATURA

(1]

(2]

(3]

(4]

(5]
(6]

(7]

(8]

(9]

(10]
(11]
(12]
(13]

(14]

(15]

BAKER, J.: 2005. A Vulnerability Assessment Methodology for Critical Infrastructure Facilities. [on line] 2005,
James Madison University. [cit. 2011-10-26]. Dostupné na:
http://www.jmu.edu/iiia/wm_library/Vulnerability_Facility_Assessment_05-07.pdf.

Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European critical
infrastructures [on line]. Navrh Eurépskej Komisie zo dria 12.12.2006.Brusel: 2006. [cit. 2014-01-20]. Dostupné na:
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/com/com_com%282006%290787_/com_com%?2
82006%290787_sk.pdf.

Eurdépsky program pre ochranu kritickej infrastruktury - Communication from the Commission of 12 December
2006 on a European Programme for Critical Infrastructure Protection Official Journal C 126 of 7.6.2007]

FUCHS, P. - SOUSEK, R. - ZAJICEK, J. - HAVLICEK, J. 2011. Dopravni infrastruktura jako prvek kritické
infrastruktury statu: hodnoceni kritiénosti v CR. Ko$ice: VSBM Kosice, 2011. ISBN 978-80-89282-56-2

HILKA, M. 2015. <hilka.milos@zsr.sk>. [2015-03-20]. Kritéria pre uréovanie dblezitych prvkov v Zelezni¢nej
doprave. [E-mail to: Milo$ Hilka hilka.milos@zsr.sk].

JANUSOVA, L.: 2014. Process of critical infrastructure elements assessment in a transportation sector. In
Infrastruktura krytyczna w procesie zarzadzanua w sytuacjach kryzysowych, Poznan: Wzdawanictwo Wyzszej
Szkolz Bezpieczenstwa, 2014. ISBN 978-83-61304-85-2. s. 363-372.

KAUNDINYA, I. - MAYER, M. — KRIEGER, J. - ROTHENPIELER, S. 2014. Security of Road Transport Networks
—Identifying and Assessing Critical Road Infrastructure. [on line] In: Transport research area. 2014, Pariz. [cit.
2011-10-26] Dostupné na: http://tra2014.traconference.eu/papers/pdfs/ TRA2014_Fpaper_17827.pdf.

Narodny program pre ochranu a obranu kritickej infrastruktury v Slovenskej republike (2007) [on line]. Uznesenie
viady Slovenskej republiky &. 120 zo 14. februara 2007 . Bratislava : 2007. [cit. 2013-10-11]. Dostupné na:
http://www.mhsr.sk/narodny-program-pre-ochranu-a-obranu-kritickej-infrastruktury-v-slovenskej-
republike/136156s.

ONDREJKA, R. a kol. 2014. Analyza rizik sektora doprava, podsektory cestna a Zeleznicna doprav. Zavere¢na
sprava projektu. Vyskumny Ustav dopravny. 2014. 844 s.

RAMCAP Framework [on line]. Washington: ASME Innovative technologies institute. 2006. [cit. 2011-11-16].
Dostupné na: http://www.personal.psu.edu/jsd222/SRA311/RAMCAPframework_Risk_Analysis_and_Manage.pdf.
SVENTEKOVA, E. - DVORAK, Z. 2012. Performance testing of critical transport infrastructure elements. In
Engineering management and competitiveness (EMC2012) konanej dfa 22.-23. Juna 2011 v Zrenjanin. Novi Sad:
University of Novi Sad, technical Faculty, 2012. ISBN 978-86-7672-165-8, s.354-358.

SECMAN Project. Dostupné na: http://www.secman-project.eu/.

SIMAK, L. a kol.: 2012. Ochrana kritickej infrastruktiiry v sektore dopravy. 1.vyd. Zilinska univerzita v Ziline: EDIS —
vydavatelstvo ZU v Ziline 2012. 182 s., ISBN 978-80-554-0625-1.

Zakon ¢&. 45/2011 Z. z. o kritickej infra$truktire v zneni neskorSich predpisov [on line]. Zakon Slovenskej republiky
schvaleny Narodnou Radou SR dria 8. Februara 2011. Bratislava : 2011. [cit. 2013-11-11]. Dostupné na:
http://www.zakonypreludi.sk/zz/2011-45.

Zelena kniha zo 17. novembra 2005 o eurépskom programe na ochranu kritickej infrastruktary.

-13 -


http://www.jmu.edu/iiia/wm_library/Vulnerability_Facility_Assessment_05-07.pdf
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/com/com_com%282006%290787_/com_com%282006%290787_sk.pdf
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/com/com_com%282006%290787_/com_com%282006%290787_sk.pdf
mailto:hilka.milos@zsr.sk
http://tra2014.traconference.eu/papers/pdfs/TRA2014_Fpaper_17827.pdf
http://www.mhsr.sk/narodny-program-pre-ochranu-a-obranu-kritickej-infrastruktury-v-slovenskej-republike/136156s
http://www.mhsr.sk/narodny-program-pre-ochranu-a-obranu-kritickej-infrastruktury-v-slovenskej-republike/136156s
http://www.zakonypreludi.sk/zz/2011-45

