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ELEKTROENERGETIKA A MOZNOSTI POSUZOVANI RIZIK TETO OBLASTI

THE ELECTRIC POWER AND POSSIBILITIES OF RISK ASSESSMENT
OF THIS AREA
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SUMMARY:

Electric power can be called a key sector of critical infrastructure. It consists of systems that ensure the generation,
transmission and distribution of electrical energy. Electricity has an irreplaceable role in ensuring the basic needs of the
population. Reliably functioning energy sector (especially electric power) is a fundamental requirement of national
security, the economy capable of competition and potential prosperity. The article focuses on the introduction and
assessment of the status of the electricity sector, while bringing sight to identify threats and opportunities assessment of

the risks that may threaten the electricity grid.
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uvobD

V dnedni moderni technické spolecnosti je
dostupnost a bezpe&nost energii jednim ze
zakladnich  predpokladd  jeji  existence.
Hospodafstvi kazdého statu je tvofeno mimo
jiné i nékolika vyznamnymi prvky infrastruktur,
které Ize nalézt v kazdé oblasti
socioekonomické sféry a které by v pfipadé
naruseni nebo zni¢eni mély zavazny dopad na
samotnou existenci dané spolecnosti. Takové
infrastruktury ve své podstaté nazyvame
kritické.

Vyjimeéné postaveni elektroenergetiky je dano
pfedevSim zavislosti ostatnich odvétvi a
oblasti (primysl, sluzby, zajisténi nouzového
preZiti atd.) na jeji funk&nosti.

Clanek poskytuje uceleny prehled informaci
tykajicich se postaveni elektroenergetiky jako
vyznamného systému kritické infrastruktury.
Nasledné se zaméfuje na Cclenéni jejich
klicovych prvkd a hrozeb. Pfinasi moznosti
posuzovani rizik, které mohou vyznamnym
zpusobem ohrozit elektrizaéni soustavu.

! Martina Syruckova, Ing., VSB-TUO, Fakulta
e-mail: martina.syruckova.st@vsb.cz.

1. PODKLADY A METODY

Nejvyznamnéjsi materialy a metody, které byly
pouzity pro vymezeni kritické infrastruktury a

elektroenergetiky jsou uvedeny
v subkapitolach Problematika kritické
infrastruktury a jeji souasny stav a PoZadavky
plynouci z legislativy Vv oblasti

elektroenergetiky.

1.1 Problematika kritické infrastruktury a
jeji souéasny stav

Kriticka infrastruktura, zvlasté pak energetika,
se stala zakladnim centrdlné nervovym
systémem hospodaistvi vétSiny vyspélych
zemi. Neni mozné dosahnout energetickych
cild bezpecnosti v pfipadech, kdy provoz
kritickych infrastruktur maze byt vyznamné
ohrozen, respektive neni-li zaru€ena jejich
funkénost za jakéhokoliv stavu.

Vyznamnym milnikem v oblasti ochrany
kritické infrastruktury v Evropské unii bylo
pfijeti Smérnice rady Evropské unie [1] o
urCovani a oznacovani evropskych kritickych
infrastruktur a o posouzeni potieby zvysit jeji
ochranu. Smérnice pfinaddi prvi uceleny
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pfehled jak pfistupovat k ochrané kritické
infrastruktury. Za  evropskou kritickou
infrastrukturu se dle této smérnice povazuje
JKriticka infrastruktura nachazejici  se
v Clenskych statech, jejich naruSeni nebo

zni¢eni by mélo zavazny dopad na nejméné
dva clenské staty“. Smérnice se soustfeduje
na odvétvi energetika a doprava. Prehled
odvétvi energetika je znazornén v tabulce 1.

Tabulka 1

Prehled odvétvi energetiky

Odvétvi energetika

Odvétvi Pododvétvi
1 Energetika 1. Elektfina Infrastruktury a zafizeni pro vyrobu a pfenos elektfiny, pokud jde

o dodavky elekffiny.

2. Ropa TéZba ropy, rafinace, zpracovani, skladovani a distribuce
potrubim.

3. Plyn Tes . : L L

ézba zemniho plynu, rafinace, zpracovani, skladovani a

distribuce potrubim.
Terminaly LNG.

Zdroj: Smérnice Rady 2008/114/ES ze dne 8. prosince 2008 o uréovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni potfeby zvysit jejich ochranu [1]

Za velmi vyznamny posun v oblasti ochrany
evropské kritické infrastruktury Ize povazovat
navrhy na obsahové nalezitosti pland
bezpeCnosti a také ochranu  kritické
infrastruktury. V ramci tohoto pfistupu by mély
byt v procesu ochrany kritické infrastruktury
zohlednény hrozby zpUsobené clovékem,
technologické hrozby a pfirodni katastrofy,
pfednostné vSak hrozba terorismu, ktera
vychazi z dfivéjSiho sdéleni Evropské komise

[2].

Smérnice nadale pfinaSi moznost vytvoreni
spole€ného postupu pro uréovani a klasifikaci
zranitelnosti, hrozeb a rizik ohroZujicich
prostfedky infrastruktury

V Ceské republice vyustii mnohalety vyvoj
v oblasti kritické infrastruktury pfijetim novely
krizového zakona [3], ve kterém byla
implementovana vySe uvedena Smeérnice
Evropské rady.

Pfijetim novely krizového zakona doSlo ke
zméné doposud platnych definic a také ke
zméné diferenciovaného pfistupu k pojeti
kritické infrastruktury. Novela krizového zakona
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definuje kritickou infrastrukturu ,jako prvek
kritické infrastruktury nebo systém prvki
kritické infrastruktury, jehoZz naruseni funkce by
mélo zavazny dopad na bezpecnost statu,
zabezpeleni  zakladnich  Zivotnich potieb
obyvatelstva, zdravi osob nebo ekonomiku
statu”.

Prvkem  kritické infrastruktury, ktery je
definovan téze zakonem, se pak rozumi
,Zéjména stavba, zafizeni, prostifedek nebo
verejna infrastruktura, uréena podle
prufezovych a odvétvovych kritérii.”

Pro ur€eni prvku kritické infrastruktury jsou
nutna prafezova a odvétvova kritéria, ktera
jsou specifikovana v samostatném pravnim
predpise [4].

Prifezové kritérium charakterizuje zavazny
dopad prvku kritické infrastruktury. Oproti tomu
je odvétvove kritérium zastoupeno jednotlivymi
oblastmi kritické infrastruktury a jedna se o
predevS§im o provozni a technické hodnoty
slouzici k ureni prvku kritické infrastruktury.
Odvétvoveé kritérium pro odvétvi
energetika/elektfina je znazornéné v tabulce 2.




Tabulka 2

Prehled odvétvovych kritérii pro oblast energetikal/elektfina

Odvétvové kritérium pro oblast energetika

Odvétvi

Pododvétvi

A. Elektfina A1. Vyrobna

elektfiny

a) vyrobna s celkovym instalovanym elektrickym vykonem
nejméné 500 MW,

b) vyrobna poskytujici podplrné sluzby s celkovym
instalovanym elektrickym vykonem nejméné 50 MW anebo s
jejich aktivaci do 15 minut,

c) vedeni pro vyvedeni vykonu zabezpeceni vlastni spotfeby
vyrobny elektfiny,

d) dispecink vyrobce elektfiny.

A2. Pfenosova
soustava

a) vedeni pfenosové soustavy o napéti nejméné 110 kV,

b) elektricka stanice pfenosové soustavy o napéti nejméné 110
KV,

¢) technicky dispecink provozovatele pfenosové soustavy.

A3. Distribucni
soustava

a) elektricka stanice distribuéni soustavy o napéti 110 kV
(stanice typu 110/22 kV a 110/35 kV se posuzuje podle jejich
strategického vyznamu v distribu€ni soustavé),

b) technicky dispecink provozovatele distribu¢ni soustavy.

Zdroj: Nafizeni viady ¢. 432/2010 Sh., o kritériich pro uréeni prvku kritické infrastruktury, ve znéni pozdéjsich

predpist [4]

Je znamou skutecnosti, Zze

energetika,

provazanosti ostatnich odvétvi na funkénosti

respektive elektroenergetika, ma vyznamné
postaveni vramci kritické infrastruktury. Toto
postaveni je predevSim dano zavislosti a

elektroenergetiky. Zavislost je znazornéna
Cerchovanymi  Sipkami na obrazku 1.

Vykon ¢&innosti operacnich a
informacnich stredisek
Radia¢ni a monitorovaci sit'
Predpovédni, monitorovaci a
hlésna sluzba atd.

Nouzové

Financni trh a
ména

Vykon éinnosti Ceské
nérodni banky

Sluzby bank a pojistoven
Komunikacni
a informacéni
systémy

Technologické prvky
pevné a mobilni sité
Postovni sluzby atd.

Legenda:

< — -  Oboustranna zavislost
-

-

)

Verejna
sprava

Elektro-
nergetika

Doprava

Vyroba
Prenos
Distribu

Jednostranna zavislost mezi ostatnimi odvétvimi a odvétvim elektfina (elektroenergetika)

Jednostranné zavislost mezi ostatnimi odvétvimi

Silniéni

Zelezniéni

Letecka
Vnitrozemska vodni

Verejné finance

Sociélni ochrana a zaméstnanost

Viykon cinnosti Ustfednich spravnich aradd
Zpravodajské sluzby

Zasobovani vodou
Upravna vody

Vodni
hospodarstvi

Potravinarstvi a
zemédélstvi

N Potravinafska vyroba
N Zivogisna vyroba
Rostlinna vyroba

ce

Zdravotnictvi

Zdravotnické péce na trovni
zdravotnickych zafizeni

Obrazek 1. Prehled nékterych zavislosti mezi elektroenergetikou a ostatnimi oblastmi
kritické infrastruktury [5]
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Uvedené vazby jsou i oboustranné (vefejna
sprava a elektricka energie), jelikoz vefejna
sprava, respektive statni sprava vytvari pravni
ramec pro zajisténi a ochranu funkénosti
elektroenergetiky, jako vyznamného odvétvi
kritické infrastruktury.

Vzajemna provazanost je zfejma i meazi
ostatnimi  odvétvimi  kritické infrastruktury.
Zobrazku 1 je patmé, Ze vSechny
meziodvétvové vazby (zavislosti) kritické
infrastruktury znazornény nejsou, z dlvodu
pfehlednosti tohoto teoretického pojeti.

Vyznamné postaveni odvétvi elektoenergetiky
vramci kritické infrastruktury vyplyva i ze
zakladnich potfeb &lovéka, vychazejicich z tzv.
Maslowovy pyramidy potieb [5]. Nebot
zakladni  fyziologickou potfebou  nutnou
k preziti je zajisténi pfimérené teploty, stejné
jako Gistého vzduchu pro dychani, vody,
potravin a svétla. Zajisténi pfimérené teploty,
svétla a dalSich fyziologickych potfeb se dnes
neobejde bez elektrické energie [5].

1.2 Pozadavky plynouci zlegislativy v
oblasti elektroenergetiky

Vyznamnym dokumentem tykajici  se

elektroenergetiky je  Statni  energeticka

koncepce (SEK) [8], ktera pfedstavuje soubor

informaci o dlouhodobych strategickych

zamérech statu v energetickém hospodafrstvi.

Jeden ze zakladnich prvk(l SEK je energeticka

bezpeCnost. SEK jako vychodisko k zajisténi

energetické bezpecénosti mimo jiné pozaduje:

— dosahnuti bezpecnosti zdroji a dodavek
(strategickych surovin);

— dosahnuti bezpecnosti subjektd kritické
infrastruktury;

— zabezpeceni spolehlivosti dodavek energii.

Pfi  zajisténi vySe wuvedenych strategii
vyplyvajicich ze SEK je potfieba nejprve
identifikovat kliCova zafizeni pro vyrobu a
prenos elektrické energie, tzv. aktiva, ktera by
méla byt pfednostné ochrariovana.

elektroenergetiku je pak tzv. energeticky zakon
[9]. Zakon mimo jiné upravuje podminky
podnikani souvisejici s vyrobou, pfenosem,
transformaci a distribuci elektrické energie. Pro
vykon téchto a i jinych &innosti je potfeba dle
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stanovenych zakonnych podminek udéleni

licence Energetickym regulaénim ufadem.

Drzitel licence, je pak dle energetického

zakona mimo jiné povinen:

— vykonavat licencovanou cinnost tak, aby
byla zajisténa spolehliva a trvale bezpecna
dodavka energie;

— zajistit, aby k vykonu licencované cinnosti
byla pouzita technicka =zafizeni, ktera
splfuji pozadavky bezpec€nosti a
spolehlivosti stanovené pravnimi predpisy
a technickymi normami;

— dodrzovat stanovené parametry kvality
dodavek a sluzeb a v pfipadé jejich
nedodrzeni poskytovat nahradu;

— vykonavat licencovanou c&innost tak, aby
neslo k ohrozeni zivota a osob, majetku, i
zajmu na ochranu zivotniho prostfedi.

Povinnosti vyplyvajici z energetického zakona
jdou nad ramec uvedenych povinnosti
v pfipadé, pfevzeti povinnosti drzitele licence,
ktery prestal provadét vykon licencované
¢innosti jinym drzitelem licence.

2. ELEKTRIZACNi SOUSTAVA A METODY
HODNOCENI JEJICH HROZEB

Kapitola se vénuje kliCovym  prvkim
elektrizaéni soustavy, ur€ovanim vyznamnych
hrozeb této soustavy a déle pak vybéru
analytickych metod, prostfednictvim kterych je
mozné provést hodnoceni rizik vyplyvajicich
z jednotlivych typ hrozeb.

2.1 Rozdéleni elektrizaéni soustavy na
klicové prvky

KliCové prvky v oblasti elektroenergetiky jsou
vybirany ze systému elektrizaéni soustavy,
ktery pfedstavuje vzajemné propojeny soubor
zafizeni pro vyrobu, transformaci, pfenos a
distribuci elektfiny, ale také systémy Fidici,
méfici, ochranné, zabezpedovaci, informacni a
telekomunikacni techniky. Nejzraniteln&jsi ¢ast
systému predstavuje pfenosova soustava, jeji
vedeni a transformatory, nebot se jedna o
systém, ktery je centralizovany, velmi rozsahly
a je vném zakomponovano nejvétsi mnozstvi
technologickych prvkd. Na obrazku 2 je
zobrazen uceleny pfehled zajmovych oblasti,
zahrnutych do Statni energetické koncepce.



\ Prvky elektrizaéni soustavy _
|

I
I
doprava i’ vyroba :‘ prenos

distribuce a spotfebitelé

Obrazek 2. Schéma zajmovych odvétvi v oblasti elektroenergetiky [5]

Zarizeni pro vyrobu elektrické energie se daji
délit dle primarnich zdrojl, které vyuzivaji
k vyrobé elektfiny, na zafizeni vyuZivajici
obnovitelné a neobnovitelné zdroje. Jak
vyplyva ze SEK, méla by byt i spolehliva
dodavka neobnovitelnych strategickych
surovin  zahrnuta, jako jeden zprvkd
posuzovanych prvk(. Kazda elektrarna je
utvofena z nékolika okruh(. Zvlastni kategorii
tvofi jaderné elektrarny, které se mimo vyse
uvedenych legislativnich  pfedpist,  fidi
zakonem o atomové energii [15] a
souvisejicimi vyhladkami, které vydava Statni
urad pro jadernou bezpeénost.

Elektrické sité¢ jsou tvofeny mnoZstvim
technologickych zafizeni, kde kli¢ovou roli hraji
soubory vzajemné propojenych elektrickych
stanic (rozvodny, transformovny, spinaci
stanice a ménirny) a vedeni pro prfenos a
rozvod elektrické energie.

Stanoveny systém klicovych prvk( se neustale
potyka s negativnimi udalostmi, z nichz
nékteré mohou zpuUsobit fatalni nasledky.
Takové udalosti se nazyvaji hrozby. Hrozbou
rozumime silu, udalost, aktivitu nebo osobu,
ktera ma nezadouci vliv na elektrizaéni
soustavu. Hrozba plsobi pfimo na kliGovy
prvek nebo na protiopatfeni s cilem ziskat
pfistup k prvku. Podstatou hrozby je tedy
vyuzit zranitelnosti, prekonat bezpecnostni
opatfeni a pusobit na prvek, kterému zpUsobi
Skodu (dopad). Aby mohla hrozba pUlsobit,
musi byt nejprve aktivovana, k ¢emuz slouzi
zdroj hrozby. Zdrojem muze byt napf. Zivotni
prostfedi, technologie, Clovék [7].

2.2 Vyznamné hrozby z hlediska
elektriza¢ni soustavy

Hrozby je mozno klasifikovat, z hlediska
pusobeni zdroju hrozby na elektrizacni
soustavu do dvou kategorii. Prvni kategorii
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jsou vnéjSi hrozby, které jsou takrka
neovlivnitelné, a proto je snizovani jejich
pusobeni znac¢né omezené. Pro detailngjsi
klasifikaci vnéjSich hrozeb je vhodné vyuzit
faktory PESTLE analyzy [11], které slouzi pro
analyzu vnéjsiho prostfedi. Tyto faktory jsou

Clenény do Sesti oblasti, a to nasledovné:

— Politické hrozby - intervenéni hrozby,
hrozby valeénych konfliktd, terorismus,
extremismus apod.;

— Ekonomické hrozby - investiéni &i trzni

hrozby, vzristani cen strategickych
komodit, recese ekonomiky apod.;
— Socialni hrozby - kriminaini hrozby,

organizovany zlo¢in apod.;

— Technologické hrozby - zneuziti informaci,
naruSeni dopravy strategickych komodit,
jaderna havarie, zavady na technickych
prvcich, systémova odolnost technologii
apod.;

— Legislativni hrozby - legislativni pozadavky
vyplyvajici ze zakonl, vyhlasek, norem
apod.;

— Ekologické hrozby - hrozby pfirodnich
katastrof (Zivelni pohromy), narudeni
zivotniho prostfedi apod.

Druhou kategorii jsou vnitini hrozby, které jsou

ovlivnitelné a jejichz pficiny plsobeni mizeme

minimalizovat. Kategorii vnitfnich hrozeb je
nadale mozno clenit do tfi oblasti [10], a to
nasledovné:

— Procesni (projektové) hrozby - hrozby
vramci procesu, zasobovani (logistika)
strategickymi surovinami,
chybovost/spolehlivost systém(, hrozby
apod.;

— Personalni hrozby — nedocenéni rizik,
hrozeb, zranitelnosti apod.;

- Vécné hrozby - hrozby plynouci
z povahy/charakteru ¢&i vlastnosti véci -
emise, ionizujici zafeni apod.



2.3 Analytické metody v odvétvi
elektroenergetiky

Klicové prvky systému i hrozby a znich
plynouci rizika se mohou v prabéhu ¢asu
ménit, systém managementu bezpecnosti,
ktery formuluje zdméry a bezpecnostni politiku
organizace, musi byt schopny na tyto zmény
pruzné reagovat. Proto se doporucuje vyuzivat

Check — Act) [13], ktery je znazornén na
obrazku 3. Model se v organizacich zavadi
zejména proto, aby nebyla pfijimana
nepromyslena opatieni, jejichz ucéinnost je
mnohdy nedostate¢na, neefektivni a zpusobuiji
tak organizaci zbyte¢né vydaje. Stézejnim sub
procesem procesu fizeni rizik je systém
posuzovani rizika, ktery se provadi v souladu s
normou ISO/EIC 31000 : 2009 a je zahrnuty do

metodu Demingova cyklu (PDCA = Plan - Do - casti cyklu s oznacenim Plan.
Vi 7 ‘ \ )
‘/ Hodnoceni ‘
\ rizik
i \ I y N ™
/[ Analyza 4 Osetieni
: 17 ( Osetieni
rizik

/ . .
( Identifikace
B rizik
o,

o B \
‘;/Pn"ezkoumé-
\ ni rizik

X

Komunikace
a konzultace

« .
[ Monitorova-
ni rizik ;
N\ 4

Obrazek 3. Proces fizeni rizika podle ISO/EIC 31000:2009 implementovany
do PDCA cyklu upraveny [5]

Posuzovani rizika zahrnuje identifikaci rizik,
analyzu rizik, prostfednictvim které se stanovi
nasledky, pravdépodobnost vyskytu hrozby a
uroven rizika a hodnoceni rizik.

V ramci systému posuzovani rizika se nejprve
riziko identifikuje. Jedna se o proces, kdy se
utvofi soupis veskerych klicovych prvki a
hrozeb v ramci posuzovaného systému. K
identifikaci Ize vyuzit napf. metodu [14]:
Brainstormingu, Delphi, Kontrolniho seznamu,
Ishikaw(v diagram, Studie nebezpedi a kritické
kontrolni body (HAZOP), Analyza pficin a
disledkd nebo také Matice nasledkd a
pravdépodobnosti.
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Nasleduje analyza rizika, ktera predstavuje
systematicky proces pouziti dostupnych
informaci pro stanoveni nasledkd,
pravdépodobnosti vyskytu hrozby a drovné
rizika.

PFi stanoveni nasledkt se zohlednuji faktory
jako je napf. citlivost prvku, jeho kriticnost. Ke
stanoveni nasledkl se pouzivaji nasledujici
metody [14]: Studie nebezpedi a
provozuschopnosti (HAZOP), Analyza
nebezpeci a kritické kontrolni body (HACPP),
Struktura “Co se stane, kdyz?“ (SWIFT),
Analyza kofenovych pfi¢in, Analyza zpUsob( a
dusledkd poruch, Analyza vztahu pfi¢ina —



nasledek, Analyza pfi¢in a dlsledkd, Analyza
rozhodovaciho stromu, Markovova analyza
anebo také Matice nasledku a
pravdépodobnosti.

Uréovani pravdépodobnosti jevu se vyuziva
zejména, pokud nevime, zda-li zkoumany jev
nastane.  Abychom mohli poCitat s
pravdépodobnostmi, musime ur€it, zda-li je
analyzovany jev nahodny &i nikoliv, zda patfi
do urcitého intervalu pravdépodobnosti,
pfipadné zda jej mlzZzeme vyloucit a jaké jsou
jeho pravdépodobnostni charakteristiky.

Pro vypoc&et pravdépodobnosti je vyhodné
pouzivat metody matematické statistiky. Tyto
metody v sobé& zahrnuji napf. stfedni hodnoty,
rozptyl, smérodatnou odchylku, dale Ize vyuzit
metody matematicko-statistické indukce
(statistické rozdéleni, nahodny vybér, teorie
odhadu, testovani statistickych hypotéz,
regresivni a korela€ni analyza). Metody, které
pracuji s pravdépodobnosti vyskytu hrozby,
jsou nasledujici [14]: Struktura “Co se stane,
kdyz?“(SWIFT), Analyza kofenovych pficin,
Analyza zplsobl a dusledkd poruch, Analyza
stromu poruchovych stavl, Analyza vztahu
pfiina — nasledek, Analyza rozhodovaciho
stromu, Analyza typu motylek, KFivky FN,
Indexy rizika, Matice nasledkd a
pravdépodobnosti.

Uroveri rizika je kombinaci hodnoty prvku, jeho
zranitelnosti a urovné hrozby. Pfi posuzovani
jsou také hodnoceny faktory, jako je napf.
nebezpecnost posuzovaného prvku
(uskladnéni nebezpecnych chemickych latek,
moznost vzniku havarie, uUnik radioaktivity),
motivace Uto€nika (posouzeni atraktivity prvku)
nebo pfistup a poloha prvku. Metody k
posouzeni urovné rizika jsou nasledujici [14]:
Struktura “Co se stane, kdyz?“ (SWIFT),
Analyza kofenovych pfi€in, Analyza zpuUsobU a
disledkd poruch, Analyza bezporuchové
¢innosti Clovéka, Analyza typu motylek, Matice
nasledki a pravdépodobnosti, Analyza
multikriterialniho rozhodovani (MCDA).

Na zakladé zpracovani analyzy rizika, jsme
schopni provést celkové hodnoceni rizik.
Hodnoceni rizika je dynamicky proces a
vyuziva se proto, jako podkladovy material v
procesu Fizeni a rozhodovani, v oblasti
strategického  planovani  bezpeénosti z
hlediska prevence i represe. Spravné
stanoveni rizika zajistuje ochranu, bezpecnost
a rozvoj organizace. Pro hodnoceni rizika se
doporucuje vyuziti nasledujicich metod [10]:
Analyza nebezpeCi a kritické kontrolni body
(HACCP), Struktura “Co se stane, kdyz?“

-67 -

(SWIFT), Analyza kofenovych pficin, Analyza
zpusobu a disledkl poruch, Simulace Monte
Carlo, Bayesovska statistika a Bayesovy sité.

ZAVER

Elektroenergetika je pro kritickou infrastrukturu
nenahraditelnym odvétvim a vyznamnou
mérou ovliviiluje i jeji funk&nost. Tvofi
nezbytnou sloZku trvale udrzitelného rozvoje
moderni spolenosti. Za stéZejni materialy,
které stanovuji potfebu a nutnost jeji ochrany
Ize povazovat Smérnici rady Evropské unie [1]
a krizovy zakon [3], v jehoz novele jsou
implementovany pozadavky vychazejici z vySe
uvedené smérnice. Neméné dllezitou roli
hraje Statni energeticka koncepce [8], kterou
jsou stanoveny dlouhodobé strategické zaméry
statu v oblasti energetického hospodarstvi, ale
zaroven také hleda vychodiska k zajisténi
energetické bezpecnosti. Podrobné se oblasti
energetiky zabyva tzv. energeticky zékon [9],
ktery mimo jiné specifikuje podminky a
povinnosti  pro  podnikani v souvislosti
s vyrobou, pfenosem, transformaci a distribuci
elektrické energie.

Elektrizacni soustavu tvofi vzajemné propojeny
systém prvkd pro vyrobu, pfenos, transformaci
a distribuci  elektrické energie  tvofi.
Nejzranitelngj§im  systém  soustavy jsou
bezesporu elektrické sité, protoze jsou tvofeny
centralizovanym, velmi rozsahlym a
technologicky bohatym systémem  prvku.
Kazda z uvedenych charakteristik se podili na
zvySeni pravdépodobnosti vzniku hrozby, ktera
muze byt vyvolana Sirokou Skalou zdroji (napf.
Zivelni, technologické nebo umyslny
protipravni ¢in).

Management bezpeénosti musi byt schopny
na vzniklé hrozby pruzné reagovat, z tohoto
ddvodu vytvari bezpecnostni politiku
organizace, prostfednictvim  které  jsou
stanoveny strategické cile. Pro implementaci
bezpecnostni politiky se vyuzivaji metody
aplikované v ramci Demingova cyklu [12].
Cyklus tvofi soubor vzajemné sefazenych a
navazujicich €innosti, prostfednictvim kterych
je zajistén proces neustalého zlepSovani.
Oblast zaméfujici se na posuzovani rizik je
zahrnuta v ¢asti cyklu oznalovaného Plan.
Posuzovani  rizika  slouzi  k identifikaci
jednotlivych rizik, analyze téchto rizik a jejich
naslednému hodnoceni. Existuje znacné
mnozstvi metod (nékterymi lze posuzovat i
vice ukazatell), které Ize pro tento Ucel vyuzit.
Lze konstatovat, Ze vybér vhodné analytické
metody je kliCovym krokem k posuzovani rizika
a bezesporu nelehkym  Ukolem pro



bezpelnostni management. Vysledky analyzy
a hodnoceni rizik mohou byt do zna¢né miry
také ovlivnény zkuSenosti a odbornosti
feSitelského tymu. Pfi rozhodovani by mél
fesitelsky tym vybirat podle cile (€eho se chce
analyzou dosahnout) a podle dostupnosti a
mnozstvi vstupnich udaja.

Pro dosazeni vétSi objektivnosti vysledki
hodnoceni rizik v oblasti elektroenergetiky, byl
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