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SUMMARY:

The information and communication technologies (ICT) have for some time undergone turbulent developments. And it
seems we have a period of turmoil ahead. The emergence of a new technology phenomenon brings with it people who
will attempt to abuse it for committing crime. Likewise, the terrorists have developed new methods, forms and

techniques of ICT, which led to cyber terrorism.

The paper aims to demonstrate that today the governments face a particular challenge as communication systems can
be attacked in a split second impairing their vital functions. It also explores how the EU and NATO react towards this
new threat. Being the member of both organizations, the Slovak Republic cannot afford to stand appart.
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Pocitate a internet sa stali neodmyslitefnou
su€astou kazdodenného Zivota. Ich ulohou je
ulah¢it zivot jednotlivcom, ale aj celej
spolo¢nosti. Pouzivaju sa na uchovavanie
informacii, spracovavanie dat, posielanie
a prijimanie sprav, komunikaciu, na ovladanie
strojov, kreslenie, pisanie a v podstate su
pouzitelné v kazdej oblasti zivota.

Obrovské moznosti pocitaov  podnecuju
kriminalnikov a teroristov, aby ich pouzivali ako
hlavny nastroj na napadnutie ciefa. Internet
poskytuje virtualne ,bojové pole“ pre krajiny,
ktoré su v konflikte s inou krajinou. Medzi
priklady patri Taiwan proti Cine, lzrael proti
Palestine, India proti Pakistanu, Cina proti
Spojenym Statom americkym a mnoho dalSich.

Nové spbsoby a metddy terorizmu predstavuiju
jednu z najvacSich hrozieb pre moderné
demokratické spoloCnosti. Predstavte  si
naboZenskych fundamentalistov, ktori vedu
svoju ,svatu vojnu“ priamo zo svojho domova a
vSetko €o k tomu potrebuju, je pocita. DZihad
cez internet? Ani zdaleka to nie je len hudba
buducnosti. Pokrok v oblasti informaénych
technologii so sebou uz dnes prinasa aj velku
hrozbu. Je nou kyberterorizmus.

Kyberterorizmus patri k netradicnym hrozbam,
ktorym v su€asnosti Celi svet. Dnes je uz
mozné, za relativne nizke naklady, spésobit
velké Skody pri minimalnom riziku odhalenia
pachatela. Kyberneticky utok modze spdsobit
rozsiahle Skody v ekonomike, infrastruktare,
ale mdze ohrozit & zivoty [udi.
Kyberterorizmus nepozna hranice Statov.
Utoky na internet stale pribudaji, a preto
jednou z dOleZitych uloh Statu je n§jst
efektivny spbsob obrany a reakcie. V snahe
bojovat’ proti takémuto terorizmu je potrebné
vynalozit vela usilia & uZz na drovni
jednotlivcov, krajin, regiénov alebo
medzinarodnej Urovni.

Spoluautor britskej bezpecnostnej spravy
G. Day varuje pred kybernetickou hrozbou,
ktora méze vyustit do kybernetickej vojny:
.vedenie konvenc¢nej vojny vyzaduje miliardy
dolarov, pre vedenie kybernetickej vojny
vacsina ludi najde zdroje velmi lahko.*

G. Day vo svojej sprave povazuje kyberneticku
hrozbu za vaznejSiu ako jadrovy uder. Plati tu
zakonitost, Ze &im modernejSie je krajina
vybavena, tym nebezpelnejSiemu riziku je
vystavena [12].

Skusenosti s vyuzitim praktik kybernetickej
vojny ziskali Spojené Staty aj pri ochromeni
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irackej obrany v Iraku. Vyhoda zapadne;j
vyspelej techniky ma vSak aj slabé stranky.
Chyba hlavne moznost identifikacie nepriatela.

1. NOVE BEZPECNOSTNE HROZBY

Bezpecnost v oblasti informacénych technolégii
je klu€ovym problémom v kazdom modernom
narodnom hospodarstve. Dokonalé pocitatoveé
systémy su dnes velkou konkuren¢nou
vyhodou vyspelych krajin, bez ktorych nemé6zu
fungovat. Su€asne vSak tym predstavuju aj ich
najzranitelnejSie miesto. Ide o to, ako zneuzit,
poskodit alebo =znicit informacie, pripadne
informacné systémy protivnika (konkurencie) a
sucasne uchranit pred napadnutim svoje:

V roku 1997 bolo celd riadiaca vezZa letiska
v meste Worcester znefunkénena. V tom istom
roku skupina 3védskych uto¢nikov napadla
zachranny systém 911 na Floride.

V aprili v roku 2002 nastala kolizia
Spionazneho lietadla americkych narodnych sil
a cCinskeho bojového lietadla. Tento konflikt
vyustil do DoS (denial of service) utokov na
americké internetové stranky.

Koncom januara 2003 sa podarilo preniknut do
privatnej pocitaCovej siete jadrovej elektrarne
v USA &ervovi Win32/SQL.Slammer11. Cerv
infikoval existujuci Microsoft SQL Server
a nasledne vyradil z Cinnosti bezpecnostny
monitorovaci systém na priblizne pat hodin do
Casti podnikovej siete spolo¢nosti FirstEnergy
Corp

Medzi najznamejSie pripady kybernetickych
utokov z posledného desatrodia patri aj séria
utokov na americké Statne a vojenské
internetové stranky v roku 2003 - Titanovy
dazd.

Predmetom utoku hackerov v Esténsku sa
v roku 2007 stalo priblizne miliéon pocitacov

napadnutych  piratskym  softwarom. Na
internetové stranky estdonskeho
prezidentského Uradu, parlamentu,
ministerstiev, politickych stran, médii,

najvacésich bank a firiem, ktoré sa Specializuju
na komunikaciu, sa nebezpetne rozmnozili
hackerské utoky. Internetové stranky boli
zaplavené desiatkami tisicov navstevnikov.
Takyto napor nezvladli a v podstate ich to
paralyzovalo. Utok prebiehal na délezité
webstranky  prostrednictvom  obrovského
mnozstva distribuovanych odmietnuti sluzby.
Estonci su presvedCeni, Zze utoky boli
nariadené a koordinované z Ruska — s jasnym
politickym pozadim. Rusko obvinenie odmietlo
a prehlasovalo, Zze utoky zdanlivo pochadzali
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z |P adries ruskych vladnych uradov, islo
0 niekoho snahu poskodit Rusko. Do
vySetrovania pripadu sa vlozilo i NATO, ktoré
vyslalo do Tallinnu niekolko svojich najlepSich
odbornikov  na  kyberneticky terorizmus.
Podobny utok sa odohral vroku 2008 proti
litovskej Statnej sprave.

V roku 2008 bol vyznamny najma kyberneticky
utok na pocitaCovu siet Ministerstva obrany
USA. Pri tomto utoku boli niektoré sucasti
pocitacovej siete nefunkéné viac ako tyzder.
Americki vojenski odbornici predpokladaju, ze
utok uskutoCnili Cinski vojenski experti -
naverbovani hackeri. V tom istom roku hackeri
odstranili na deft webové stranky gruzinskeho
prezidenta Saakasviliho.

V Ceskej republike koncom roku 2010 hackeri
vyradili  tisickami  fiktivnych  objednavok
objednavkovy systém Ceskej posty prave
v dobe, kedy bola zahltena predvianocnymi
nakupmi.

2011 Rakusko, Cesko,
a Polsko museli kvéli utokom
hackerov uzavriet svoje narodné registre
emisnych povoleniek. V Cesku sidliacej firme
Blackstone Global Venture zmizlo z u¢tu skoro
pol miliéna emisnych povoleniek v hodnote 6,8
mil. eur.

V januari Grécko,

Esténsko

V auguste 2011 experti zo spolo¢nosti McAfee
objavili doteraz najmasivnejsi utok hackerov
v historii. Hackerom sa podarilo preniknat do
celkom 72 organizacii. Medzi obetami boli
napriklad Medzinarodny olympijsky vybor,
OSN, Svetovy antidopingovy vybor a rada
velkych firiem (zbrane, vyvoj elektroniky...)
a vladne organizacie (vlddy USA, Vietnamu,
Kanady, Tchaj-wanu...). Utok bol prekvapivo
dlhodoby a prebiehal uz od roku 2006.
Spolo€nosti McAfee sa podarilo zistit' detaily
vdaka tomu, ze sa dostali
k jednému zo serverov, ktory "zberal®
ukradnuté  data. Cielom  Utoku  bolo
zhromazdovat citlivé data Statneho tajomstva
alebo obchodné informéacie. Udaje boli
zberané z rbéznych zdrojov, napriklad z
emailov, zdrojovych kédov aplikacii alebo z
vladnych sieti.

V posledny augustovy tyzdefi bol vykonany na
internetovy portal WikiLeaks kyberneticky utok
v Case, ked sa chystal zverejnit dalSie tajné
dokumenty americkej diplomacie.

Vroku 2011 neznami hackeri zautoCili na
jednu z webovych stranok Severoatlantickej



aliancie, ktora vSak neobsahovala

informacie.

tajné

V poslednom obdobi sa hovori aj o zahadnom
pocitatovom viruse Stuxnet, ktory napadol
iransky jadrovy program a vazne poskodil
odstredivky na obohacovanie uranu. Podla
zapadnych pocitaCovych odbornikov je tak
vyspely a ucinny, Zze musel byt vytvoreny
v nejakom zapadnom State Specialne pre Iran.
Tak masivny utok totiz mozno vykonat len so
Statnou podporou. Odbornici sa zhoduju, ze
Stuxnet je najniCivejSi virus, aky bol kedy
vytvoreny k utoku na priemyselné komplexy,
reaktory a ich infrastruktaru. Je tak vyspely
a komplikovany, Ze je mimo schopnosti
oby€ajnych hackerov a mohli ho vytvorit
vyluéne vojenski pocitacovi experti tak, aby
napadol priemyselné kontrolné systémy
vyrobené nemeckou  firmou Siemens
a preniesol tajné data do cudziny. Osobitost
a jedineCnu niCivost virusu potvrdilo aj
pocitacové oddelenie Pentagonu. Stuxnet trapi
iranske systémy uz dva mesiace a iranski
experti zatial netusia, ako proti virusu bojovat.
Iran preto tajne poziadal o pomoc prednych
svetovych pocitaCovych expertov. Nikto vSak
zatial svoje sluzby neponukol, pretoze
Teheran odmieta oznamit’ o viruse akékolvek
podrobnosti, rovhako ako spresnit miesto, kde

by mali experti pracovat. Bezpecnostni
analytici vSak dospeli k nazoru, ze virus
nakazil ovela vacsi pocet pocitacov

a systémov, ako udava Teheran (30.000), a to
miliony. Ak by to bola pravda, iSlo by
0 najvacsi virusovy utok v dejinach.

Podla spravy spoloCnosti McAfee su velké
krajiny zapojené v ,kybernetickej studenej
vojne“ — navzgjom sa Spehuju a testuju svoje
siete v pripravenosti na vojnu cez internet.
Medzi tieto krajiny je mozZné zaradit USA,
Izrael, Rusko, Cinu a Franctzsko.

A ked sme doposial neboli svedkami
ozajstnej kybernetickej vojny medzi velkymi
krajinami, Usilie vytvarat schopné timy
expertov, ktori by tieto utoky mohli podniknut,
je ¢im dalej markantnejdie a naznacuje, Ze
kyberneticka studena vojna uz zacala,” piSe sa
v sprave Virtually Here: The Age of Cyber
Warfare od McAfee. ,V priebehu dalSich 20 az
30 rokov sa kybernetické utoky stanu beZnou
suCastou vojen,” povedal William Crowell,
byvaly vysoko postaveny pracovnik americkej
Statnej Narodnej bezpecnostnej agentury - The
National Security Agency - NSA. Bude hlavne
chybat rychla moznost identifikacie protivnika.
Rovnako bezpecnostnu hrozbu predstavuje aj

-17 -

neregulovana  ekonomika
fungujuci bankovy systém.[12]

a Spekulativne

2. EUROPSKA UNIA

Aj v Eurdpskej unii sa tato agenda dostala do
ozornosti a  postupne  dobieha  sklz
v schopnostiach reagovat na kybernetické
hrozby namierené na kritickll infratrukturu
jednotlivych krajin Unie.

V decembri 2008 prijala Rada Eurépy
smernicu 2008/114/ES o identifikacii
a oznaceni eurépskych kritickych
infrastruktar (ECI) a zhodnoteni potreby

Zlepsit ich ochranu. Predstavuje prvad fazu
etapovitého pristupu k identifikacii a oznac¢eniu
ECI a zhodnoteniu potreby zlepsit jej ochranu.
Smernica sa zameriava najma na sektor
energetiky adopravy, ktory ich nasledne
preskuma s cielom vyhodnotit a posudit, &i je
potrebné, aby sa do rozsahu pésobnosti
zahrnuli aj niektoré dalSie sektory, ako
napriklad sektor informacénych
a komunikaénych technolégii (IKT) a iné. Co je
v8ak potrebné zdéraznit, primarnu a konecnu
zodpovednost za ochranu ECI nesu ¢lenské
Staty avlastnici alebo prevadzkovatelia
kritickej infrastruktary.

V roku 2010 Eurdpska komisia pripravila 41
opatreni na zvySenie bezpelnosti ob&anov
Eurépskej unie, ktoré su rozdelené do piatich

kapitol. Komisia ponuka medzinym aj
efektivnejsi boj proti terorizmu, v ramci ktorého
sa chce sustredit na kyberterorizmus.

V zaujme odolavat jeho hrozbam planuje
exekutiva EU zriadit Ustredie pogitadovej
kriminality do roku 2014. Pat oblasti
dokumentu tvori rozloZenie medzindrodnych

kriminalnych  sieti, prevencia terorizmu,
zvySenie bezpec&nosti ob&anov
a podnikov v kybernetickom priestore,
posilnenie bezpec&nosti prostrednictvom
inteligentného  riadenia  hranic, zvySenie
odolnosti voci krizam a neStastiam.

"Vnutorna bezpeénost EU sa doteraz
nevyznacovala jednotnym pristupom

a zameriavala sa vzdy iba na jednu oblast.
Teraz v3ak prijimame spolo&ny postup, ako
budeme reagovat na bezpelnostné hrozby
a vyzvy buducnosti. Terorizmus, organizovany
zlo€in, cezhraniéna trestna Cinnost, pocditatova
kriminalita a tiez krizy a katastrofy su oblasti,
ktoré vyzaduju, aby sme v zaujme zvySenia
bezpe€nosti naSich  obcCanov, podnikov
a spoloénosti vynaloZili spolocné usilie
a spolupracovali v ramci celej EU. Tato
stratégia nacrtava mozné hrozby a opatrenia,



ktoré je potrebné prijat, aby sme proti tymto
hrozbam boli schopni bojovat. Vyzyvam v8etky
zainteresované strany, aby prevzali
zodpovednost za implementaciu  tychto
opatreni a tym aj za posilnenie bezpecnosti
EU," povedala komisarka pre vnuatorné
zalezitosti Cecilia Malmstromova.[12]

Vyrazne sa zvysili aktivity jednotlivych Statov
Eurdpskej unie v kybernetickej bezpecnosti.
Napriklad v priebehu roku 2010 sa objavilo
niekolko tlaCovych sprav o tom, Ze armada
Velkej Britanie, Nemecka, Polska a dalSich
Statov  vytvaraju  Specialne  kybernetické
jednotky a vykonavaju nabor IT 3pecialistov.
Na vystave EOROSATORY 2010 Francuzsko
dokonca oznamilo, Ze zahdjilo vyvoj tzv.
digitalnych zbrani.

Globalny  rozmer  kybernetickej  hrozby
a charakter protiopatreni, ktoré presahuju
informacné Uzemie jednotlivych Statov, si
vynutili  pre oblast kybernetickej obrany
Eurdpskej unie zriadenie Eurépskej agentury
pre bezpecnost sieti ainformadcii -
European Network and Information Security
Agency - ENISA, ktor& sa zaobera
identifikaciou digitalneho protivnika. Podla
novych pravidiel ma prave agentura podporit
svojou ¢&innostou uZSiu spolupracu medzi
krajinami v oblasti virtualnej bezpecénosti
a zaroven nadalej propagovat rizika, ktoré pre
EU kybernetické utoky predstavuiju.[6]

3. NOVA STRATEGICKA KONCEPCIA
NATO

Nova Strategicka koncepcia NATO hned
v uvode potvrdzuje, Ze ¢l.5 Washingtonskej
zmluvy, teda spolo¢nd obrana proti ozbrojene;j
agresii, je na prvom mieste, vratane obrany
proti novym hrozb&m pre bezpecnost’ ob&anov
Aliancie.

Z analyzy aodporu€ani skupiny expertov
k novej Strategickej koncepcii NATO vyplyva:

Ochrana pred nekonvenénymi hrozbami. Za
predpokladu, ze NATO si nadalej udrzi
ostrazitost, je Sanca priameho vojenského
utoku na hranice Aliancie mala, aspon
v predvidatelnej buducnosti. V su&asnej dobe
by sa mohli objavit skér menej konvenéné
hrozby voéi Aliancii z va¢Sej vzdialenosti, ktoré
by mohli predstavovat’ hrozbu pre bezpe&nost
doma. Medzi tieto hrozby patria Utoky
zbranami hromadného nicenia, teroristické
utoky a aktivity zamerané na poskodenie
spolo¢nosti prostrednictvom kybernetickych
utokov alebo nezakonného narusenia kriticky
délezitych prepravnych tras. Na ochranu
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pred tymito hrozbami, ktoré mozno nedosiahnu
uroven utokov spadajucich pod ¢lanok 5, musi
NATO upravit svoj pristup k obrane uUzemia
Aliancie a zaroven rozSirit svoje schopnosti
zvitazit VO vojenskych operaciach
a vSeobecnejSich  bezpeénostnych  misiach
mimo svojich hranic.

Odozva na rastice nebezpecenstvo
kybernetickych utokov. NATO musi zrychlit
svoje Usilie pri reagovani na nebezpecéenstvo
kybernetickych udtokov ochranou svojich
vlastnych  komunikaénych a velitefskych
systémov, pomahat spojencom zlepSovat ich
schopnosti predchadzat utokom a obnovit
prevadzku po utokoch a vyvinut Skalu
spbsobilosti kybernetickej obrany, zameranych
na uc¢inné odhalovanie a odstraSovanie.

Reakcia na netradiéné hrozby. Diskutované
su predovsetkym reakcia NATO na terorizmus,
kyberneticka zranitelnost, energeticka
bezpecnost a klimatické zmeny. Je mozné, ze
budu potrebné nové spbsobilosti.

Sposobilosti obrany proti kybernetickym
utokom. Najbliz8i vyznamny utok na Alianciu
moze prist cez opticky kabel. DoterajSie
kybernetické utoky proti systému NATO sa
opakuju mnohokrat, ale najCastejSie pod
prahom politického zaujmu. AvSak, riziko utoku
velkého rozsahu na rozhodovacie a kontrolné
systémy NATO alebo na energeticku siet’ by si
zasluhovalo konzultacie podla ¢lanku 4
a mohlo by viest k opatreniam kolektivnej
obrany v zmysle ¢lanku 5. Efektivna
kyberneticka obrana pozaduje prostriedky na
prevenciu, odhalovanie, reakciu na a obnovu
po utoku. NATO podnika kroky na rozvoj tychto
schopnosti prostrednictvom vytvorenia Uradu
pre riadenie kybernetickej obrany, Centra
vynimocénosti pre spolupracu v oblasti
kybernetickej obrany a Spésobilosti reakcie
na pocitacové incidenty. Napriek tomu
pretrvavaju trhliny v systéme kybernetickej
obrany NATO. Strategicka koncepcia pripisuje
velku prioritu rieSeniu tychto zranitelnosti,
ktoré suU neakceptovatelné a Coraz viac
nebezpecné.

Odporucania:

NATO by malo pripustit, Ze kybernetické utoky
su rastucou hrozbou bezpecnosti pre Alianciu

a jej Clenov. Preto:

— velké usilie by malo byt venované
rozSirovaniu monitoringu  kritickej siete
NATO a zhodnoteniu a naprave
akéhokolvek nedostatku, ktory bude
odhaleny,



— centrum vynimoénosti by malo robit’ viac,
prostrednictvom vycviku a pomahat
¢lenom zlepSovat ich programy
kybernetickej obrany,

— spojenci by mali posilfiovat spdsobilosti
v€asného varovania pomocou Sirokej siete
monitorovacich uzlov a snimacov NATO,

— Aliancia by mala byt pripravena vyslat
expertny tim kazdému clenovi, ktory je
ohrozeny kybernetickym utokom,

— CGasom by malo NATO naplanovat
vytvorenie adekvatneho spektra
spOsobilosti kybernetickej obrany, vratane
pasivnych a aktivnych prvkov. [7]

Opatrenia na vytvorenie sposobilosti

Najvyssi predstavitelia ¢lenskych krajin NATO
na summite NATO v Lisabone v novembri
2010  vyzdvihli iniciativu generalneho
tajomnika NATO na budovanie
nedostatkovych spdsobilosti, ktoré su potrebné
pri odolavani novym hrozbam s dérazom na
posilnenie kybernetickej obrany a na ochranu
teritoria a obyvatelstva eurdpskych ¢lenskych
krajin a nasadenych sil NATO proti tejto
narastajucej hrozbe.[4] Vytvorenie ,oddelenia
pre nové bezpec¢nostné hrozby” - ,emerging
security challenges division - ESCD* z

podnetu generalneho tajomnika Andersa
Fogha Rasmussena, nie je iba internym
procesom, ale vyznamnym  politickym
posolstvom. NATO totiz po  prvykrat

systematicky koordinuje svoju ¢&innost vo
sférach, ktoré sa budu stupajucou mierou tykat
bezpelnosti spojencov na oboch stranach
Atlantiku:  terorizmus, kybernetické utoky,
ohrozenie energetickych zdrojov
a proliferacia zbrani hromadného ni¢enia.

Na prvy pohlad sa mbze zdat, Ze tieto oblasti
maju len malo spolo&ného. AvSak blizsi pohlad
na tento aspekt prezradza, pre€o k sebe patria
z konceptualneho hladiska. Tieto hrozby

zdielaju  totiz jednak urcité  spolo¢né
charakteristiky, jednak konfrontacia s nimi
vyZzaduje zmenu koncepcie spojeneckej

solidarity zo strany Aliancie a vzajomnu
sucinnost s medzinarodnym spoloCenstvom,
zvlast s civinymi aktérmi a sukromnym
sektorom.

Prvou spoloc¢nou charakteristikou tychto
nebezpecenstiev je skutoCnost, Ze nemusia
nutne postihnat v8etkych spojencov rovnakym
spbésobom. Teroristicky uUtok na jedného
spojenca mdze vzbudit kolektivhe obavy, ale
nemusi byt automaticky posudzovany ako utok
proti celej Aliancii. To sa zaroveh tyka
kybernetickych utokov na bankové systémy
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alebo udtokov na energetické dodavky
jednotlivych spojencov. Rozhodnutie, ¢&i je
potrebné reagovat a akym spbésobom, zalezi
predovietkym a jedine na State, ktory bol
napadnuty.

Na rozdiel od studenej vojny, kedy by utok
VarSavskej zmluvy na niektorého spojenca
NATO rozputal kolektivnu odpoved vsetkych
spojencov, dnedné hrozby by zrejme nedostali
automaticku odpoved. Spojenci NATO preto
potrebuju Uplne novu definiciu scenarov, ktoré
budi predpokladom pre solidarnu pomoc
Aliancie.

Druhou spolo¢nou charakteristikou tychto
novych hrozieb je fakt, ze nie vzdy vyzaduju
nevyhnutne vojensky zasah. Dobre
orchestrovany  kyberneticky dtok mdze
paralyzovat celld krajinu spésobom, ktory
mohol byt v minulosti dosiahnuty iba
zahrani¢nou invaziou. V pripade, ze by
uto¢nikom bola napriklad niektora nevladna
organizacia, NATO by asi tazko mohlo hrozit
odvetnymi vojenskymi opatreniami.

Na druhej strane, proliferacia  zbrani
hromadného ni¢enia vS8ak moze vyprovokovat
nasadenie novych vojenskych obrannych
prostriedkov, napriklad riadenych striel.
Najlep8im pristupom v8ak nadalej zostava
stimulacia zmierfiovania proliferacie rieSenim
regionalnych  bezpe&nostnych  problémov
a aplikaciou diplomaticko-ekonomickej metédy
“bi¢a a cukru”. StruCne povedané, aj ked
transatlanticka spolupraca je nenahraditelna
pre konfrontaciu s novymi bezpeénostnymi
hrozbami, “vojensky kufor s naradim” NATO uz
nestaci.

Tento aspekt vedie k tretej spolocnej
charakteristike tychto novych hrozieb:
vzhladom na to, ze hrozby su zahrani¢né
i domace, rovnako ako vojenské i ekonomicke,
vyzaduju  holisticky  pristup.  Konkrétne
vyzaduju vybudovanie Struktdrovanych
vztahov medzi NATO a celou radou civilnych
aktérov.

To sa netyka iba ostatnych najdbleZitejSich
medzinarodnych organizacii, ako su OSN
a Eurépska unia, ale taktiez nevladnych
organizacii a sukromného sektoru, napriklad
v  oblasti energetky a informaénych
technoldgii. VSetci tito aktéri sa musia stat
partnermi v Usili o rieSenie bezpeénostnych

problémov vyprodukovanych globalizaciou.
Vzhfadom na rozdiely v ich jednotlivych
sférach pdsobnosti, kompetenciach

a pracovnych postupoch bude vybudovanie



dovery a efektivnych vztahov medzi nimi

naro¢nym procesom.

Niektori spojenci mozno vahaju priznat NATO

dolezitejSiu  ulohu na Useku energetickej
bezpecnosti alebo proliferacie nuklearnych
zbrani z dovodu nadmernej militarizacie
niektorych  oblasti, ktoré maju zostat

v politickom ramci. Ini mézu byt znepokojeni
nebezpelenstvom, Ze konfrontacia s tymito
novymi bezpeCnostnymi problémami moze
odvracat’ pozornost Aliancie od jej hlavného
poslania - kolektivnej obrany. Tieto problémy
mdézu byt rieSené arozptylené iba za
predpokladu, Ze Aliancia bude venovat viac
Casu jednaniu o novych hrozbach.

Je potrebna nova rovnovaha medzi
suCasnostou a buducnostou: NATO musi
zdokonalit’ kultaru politickej diskusie, ktora nie
je obmedzena na problémy tykajuce sa priamo
NATO po vojenskej stranke, ale ktora zahriiuje
zarovenn problémy “vyhradne” politického
vyznamu. Pokial bude kazda diskusia v NATO
posudzovana ako priprava vojenskej operacie,
akakolvek prezierava a racionalna diskusia
o0 novych hrozbach 21. storolia nebude
seri6zna. Aj ulohou oddelenia “Nové
bezpecnostné hrozby’ je prispievat k rozvoju
tejto novej kultury diskusie. Za pouZitia
strategickych analyz bude skumat spektrum
vSetkych hrozieb, ktoré by sa mohli dotknut
bezpelnosti spojencov. Tento postup pomdze
stimulovat  diskusiu  medzi  spojencami
a posilnit’ jedine€nu hodnotu NATO ako hlavné
forum pre bezpecnostné konzultacie medzi
Europou a Severnou Amerikou, najsilnejSimi

spologenstvami rovnako zmyslajucich
narodov.[8]

ZAVER

Ako vyplyva z informécii o priebehu

a vysledkoch summitu NATO v Lisabone
konaného v novembri 2010, aj v réamci
Slovenskej republiky bolo potrebné urcit
garanta pre plnenie bezpeénostnych cielov
Slovenskej republiky v oblasti kybernetickej
obrany.[4] Slovenska republika ma
vyCleneného jedného prislusnika Ozbrojenych
sil Slovenskej republiky Struktirach Centra
vynimocénosti pre spolupracu v oblasti
kybernetickej obrany.

Vzhladom na to, Ze ochrana kyberpriestoru sa
neda vykonavat samostatne, bude musiet’ aj
Slovenska republika ziskat spdsobilosti na
jeho ochranu ako ¢lena Eurdpskej unie
a NATO.
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Vo svojom vystupeni na  konferencii
Bezpecnostné forum 2011 v Banskej Bystrici
zastupca nacelnika Generalneho  Stabu
ozbrojenych sil Slovenskej republiky
generalporucik Jaroslav Vyvlek povedal, ze
.Kybernetické utoky su stale CastejSie a su
lepSie organizované. Staty NATO sa zatial
nedohodli, ako postupovat v tejto oblasti.
Viaceré z nich maju mozno ,moralne“ zabrany
pri aplikacii nepopularnych opatreni, ako
napriklad obmedzenie obdianskych prav pri
pouzivani pocitatov a internetu. Z histérie vSak
dobre vieme, Ze nové zbrane najskor pouzivali
zlodeji, ilegalne zivly a potom nasli ,vladne
pochopenie“. Preto sa treba rychlo spamatat

a urychlene budovat sposobilosti
kybernetického vojska. PrisluSnici takéhoto
vojska budu experti na programovanie

a operacie abudu disponovat zru€nostami,
akymi dnes disponuja.”

Ako zabezpedit, aby prislusnici ozbrojenych sil
Slovenskej republiky takéto spdsobilosti ziskali
adokazali ich wvyuzit aj v podmienkach
kybernetickej vojny?

Doteraz sme poznali Styri dimenzie vojny —
zem, more, vzduch akozmos, ktoré su
Standardnymi planovacimi faktormi pre vojnovu
kampan. Teraz pribudla piata dimenzia vo
vojnovom umeni — kyberneticky priestor.

Nova dimenzia, mozno hovorit aj o virtualnom
priestore, suvisi s informacnym vekom
a poskytuje pre planovanie Zelatelnych stavov
nové prilezitosti a strategické volby. Pocitace
ako unikatny ,zbrafovy nastroj mézu pomoct
Statom dosiahnut svoje strategické ciele bez

fyzického ni¢enia. Piata dimenzia vo
vojenskom umeni musi rozSirovat pole pre
tvorbu  koncepcii, resp. pohladov do
buducnosti, pretoze pocitace su

nekonvenénymi bojovymi nastrojmi. Utok na
pocitacovu siet mbze byt pouzity na ulahcenie
dosiahnutia strategickych, operacnych
a taktickych cielov. Dalej, pretoze fyzicka
destrukcia pri utokoch v kyberpriestore je
zriedkava, tvorcovia rozhodnuti ju nasli ako
atraktivnu volbu v situacii kratkeho vojenského
konfliktu. V suvislosti s novymi informaénymi
a komunikaénymi technoldgiami ide o rozvoj
stratégie, ktora zahffia: ochranu vojenskych
cielov, informaénych systémov, finanénych
stredisk, letovej prevadzky, energetickych
podnikov, energotras a pod.[13] Tu vidim
priestor pre akademicku obec pre realizaciu vo
vzdelavacom procese.
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