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SUMMARY:

The article is focused on the issue of evacuated population registration. It analyzes particular documents and legal
standards related to this field; it deals with the protection of personal data of evacuees. Further, it considers possible
identification of registered evacuees, possible methods for transferring data about evacuees and the security of transfer

of this database.
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Evakuace je vsouCasné dobé jednim ze
zakladnich nastroji ochrany obyvatelstva
vétSiny statd. S timto opatfenim nesouvisi
pouze jeji dokonalé zplanovani, ale i hladky
pribéh realizace v pfipadé vzniku mimoradné
udalosti nebo krizové situace. Oblast jak
planovani, tak zminéna samotna realizace
evakuacnich opatfeni je v podstaté formovana
komplexem jednotlivych  suboblasti, kde
suboblast evidence evakuovanych je stejné
dllezita jako vSechny ostatni souvisejici
s touto problematikou. Této evidenci se jak
v minulosti, tak i vsou€asné dobé vénovala
avénuje fada dokumentl v€etné pravnich
norem. Je mozno ovSem konstatovat, Zze az
v poslednich letech se na tuto evidenci klade
patficny dlraz a to zejména v souvislosti
s CastéjSim vyuzivanim evakuace pfi vzniku
nejenom CastéjSich rozsahlych Zivelnich
pohrom, ale i provoznich havarii spojenych
s unikem nebezpecnych latek apod.

1. PRAVNi NORMY A EVIDENCE
EVAKUOVANEHO OBYVATELSTVA

Evidenci evakuovaného obyvatelstva se
v minulosti velmi podrobn& vramci Ceské
republiky vénovala metodicka pomulcka ke
zpracovani havarijniho planu okresu [1], ktera
detailné a komplexné feSila problematiku
evakuace. Plan evakuace obyvatelstva zde byl
povazovan za zakladni nastroj pfipravy

afizeni evakuace osob, hospodaiského
zvitectva a vécnych prostfedkd (stroju,
zafizeni a materialu) v daném pofadi priority
z ohrozeného (uréeného) prostoru. Pomucka
byla pfedurCena Kk podpofe pfipravy
a provedeni opatieni evakuace obyvatelstva
v pfipadech mimofadnych udalosti v souladu
se zakonem o obrané [2]. Pomucka byla také
uréena ke sjednoceni postupu zpracovani ¢asti
dokumentace havarijnich  plantd  okrest
v souladu se zakonem o okresnich ufadech [3]
a krizovych plani podle pfislusného nafizeni
vlady [4] na Urovni organ( statni spravy. Tento
materidl splfioval zasady a doporuceni pro
planovani evakuace pouzivané v zemich
NATO a v dclenskych zemich Mezinarodni
organizace civilni ochrany. Netykal se ovSem
zpracovani pozarniho evakuaéniho planu dle
zdkona o pozarni ochrané [5]. PfFilohy této
metodiky zakotvovaly velmi podrobné vzory
podpurnych  dokumentd pro napliovani
pfipravy a provedeni evakuace. Znacna Cast
znich se dotykala pravé oblasti evidence
evakuovanych osob.

Novéjsim dokumentem, ktery se mimo jiné
zabyva pfedmétnou problematikou evidence
evakuovaného  obyvatelstva, je  pokyn
k doporu¢enému zpusobu zapracovani
opatfeni ochrany obyvatelstva do havarijnich
planu kraje v planech konkrétnich ¢innosti [6].
Je nutno zdlraznit, Zze tento dokument se jiz
tak podrobné jako predeSly problematice
dokumentl pro podporu planovani a realizaci
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evakuace nevénuje (vé€nuje se i jinym
nastrojlim, nejen evakuaci).

Vzory evakuacnich listki véetné vzoru
pfehledu o ubytovacich zafizenich po obcich
s rozSifenou pulsobnosti ovSem k dispozici
v tomto dokumentu také jsou, situaéni znacky
Z puvodniho dokumentu (pro ucely zpracovani
planu evakuace obyvatelstva - pro zakres do
mapy) dil¢ich zmén doznaly.

Dal$i podporu evidence evakuovanych osob
nabizi ve svém obsahu pokyn k realizaci
a zabezpeleni nouzového preziti obyvatelstva
[71. Zde je vhodné zejména zminit formular
k nouzovému ubytovani, jehoz druhy vytisk je
po vyplnéni zasilan do centralni evidence
a treti vytisk na obecni Ufad - viz tabulka ¢&. 1.

Mezi zakladni Udaje, vhodné Kk evidenci
evakuovaného obyvatelstva, zminény pokyn
v ramci formulafe zafazuje fadu identifikatord,
nepocita ovSem s tolik diskutovanym rodnym
Cislem osob. Rodné Cislo jako jednoznacny
a nezaménitelny identifikator je  ovSem
zejména pfi dlouhodobé evakuaci, kdy jsou
obyvatelstvu poskytovany nejriznéjsi socialni
davky apod., neméné dulezity.

Mezi zakladni udaje pro evidenci
evakuovaného obyvatelstva je tedy zahrnuto:
- jméno,

— pfijmeni s dosazenym titulem,
— datum narozeni,

— adresa trvalého bydlisté,

— kontakt na rodinné pfislusniky,

— zaméstnani nebo odbornost evakuované
osoby,

— zdravotni stav, popf. druh lékd, které
evakuovana osoba kratkodobé nebo
dlouhodobé uziva.

S evidenci evakuovaného obyvatelstva souvisi
nékolik zakladnich aspektd, jejichz feseni je
velmi vhodnym zplsobem rozebrano napf.
v praci [8]. Z analyzy souCasného stavu, ktera
byla provedena vramci uvedené prace [8],
vyplyvd mj. potieba jednotné evidence
evakuovaného obyvatelstva. Soucasné prace
porovnava a hodnoti pfistupy k tomuto
problému v Ceské republice a ve vybranych
statech.

Pri fesSeni evidence evakuovaného
obyvatelstva by se zvlasté mél klast daraz na
ty oblasti, které jsou dullezité jak z pohledu
vyznamu, potfebnosti, tak i uC€elnosti pro
samotnou evidenci. Naplfiovani téchto oblasti
musi v kazdém pfipadé korespondovat
s obsahem platnych pravnich norem, které se
této problematiky primarné dotykaji.
Mezi z&kladni oblasti
zaradit:
— ochranu osobnich udaja
evakuovaného obyvatelstva,
— identifikaci evidovanych
osob,
— pfenos udaji (a jeho
0 evakuovaném obyvatelstvu.

mlzeme zejména
evidovaného
evakuovanych

zabezpeceni)

Tabulka 1
Formulaf k nouzovému ubytovani [7]
Formulaf k nouzovému ubytovani
(tabulka jednotlivce, rodiny)

Misto nouzového ubytovani (nazev/oznaceni zafizeni, adresa, telefon/mobil/fax)
Pofr. Jméno PFijmeni, Datum Adresa Kontakt na |[Zaméstnani - zdravotni Poznamka
Cislo titul narozeni trvalého rodinné odbornost stav -

bydlisteé pFislusniky dllezité léky

Vytisk €. 2: centralni evidence
Vytisk €. 3: obecni urad

Poznamka: Vytisk €. 1: materialni zakladna humanitarni pomoci

Potvrzeni ubytovaciho strediska:

Potvrzeni centralniho strediska:
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2. OCHRANA OSOBNICH UDAJU
EVIDOVANEHO EVAKUOVANEHO
OBYVATELSTVA

Ochrana osobnich udajl patfi
v demokratickych statech mezi zakladni prava
jejich ob&anul. V ramci Ceské republiky je tato
problematika zakotvena predevSim v Listiné
zakladnich prav a svobod [9] a dale pak
v zakoné o ochrané osobnich udajl [10]. Tento

zakon vsouladu s pravem evropskych
spolecenstvi, mezinarodnimi smlouvami,
kterymi je Ceska republika vazana,

a k naplnéni prava kazdého na ochranu pfed
neopravnénym zasahovanim do soukromi,
upravuje prava a povinnosti pfi zpracovani
osobnich Udaju a stanovuje ipodminky, za
nichz se uskute¢nuje pfedani osobnich Udajl
do jinych stat(.

Mezi zakladni pojmy vymezované timto
zdkonem o ochrané osobnich udaju v relaci
k evidenci evakuovaného obyvatelstva Ize
zaradit:

— osobni udaj: jakakoliv informace tykajici
se uréeného nebo urcitelného subjektu
Udajl. Subjekt udaju se povazZuje za
uréeny nebo urcitelny, jestlize Ize subjekt
Udaji  pfimo ¢&i nepfimo identifikovat
zejména na zakladé CdCisla, kédu nebo
jednoho ¢&i vice prvkl, specifickych pro
jeho fyzickou, fyziologickou, psychickou,

ekonomickou, kulturni nebo  socialni
identitu;

— citlivy uadaj: osobni udaj vypovidajici
0 narodnostnim, rasovém nebo etnickém
puvodu, politickych postojich, ¢lenstvi
v odborovych organizacich, naboZenstvi

a filozofickém pFesvédcéeni, odsouzeni za
trestny &in, zdravotnim stavu a sexualnim
zivoté subjektu udaju a geneticky udaj
subjektu Udaj; citivym udajem je také
biometricky udaj, ktery umoznuje pfimou
identifikaci nebo autentizaci subjektu
udaju;

— anonymni udaj: takovy udaj, ktery bud
v pavodnim tvaru, nebo po provedeném
zpracovani nelze vztahnout k uréenému
nebo urditelnému subjektu udaj;

— subjekt udaji: fyzickd osoba, k niz se
osobni Uudaje vztahuiji;

— zpracovani osobnich udaja: jakakoliv

operace nebo soustava operaci, které
spravce nebo zpracovatel systematicky
provadéji s osobnimi udaji, a to

automatizované nebo jinymi prostfedky.
Zpracovanim osobnich udaja se rozumi
zejména shromazdovani, ukladani na
nosi¢e informaci, zpfistupnovani, Uprava
nebo pozménovani, vyhledavani,
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pouzivani, pfedavani, Sifeni, zvefejfiovani,

uchovavani, vyména, tfidéni nebo
kombinovani, blokovani a likvidace;
— shromazdovani osobnich udaju:

systematicky postup nebo soubor postupl,
jehoz cilem je ziskani osobnich Gdaji za
ucelem jejich dalSiho uloZeni na nosi¢
informaci pro jejich okamZit¢é nebo
pozdéjsi zpracovani;

— uchovavani osobnich udaja: udrzovani
Udaja v takové podobé, ktera je umoznuje
dale zpracovavat;

— blokovani osobnich udaja: vytvoreni
takového stavu, pfi kterém je osobni uda;j
uritou dobu nepfistupny a nelze jej jinak
zpracovavat;

— likvidaci osobnich udaja: fyzické zni¢eni
jejich nosice, jejich fyzické vymazani nebo
jejich  trvalé  vylouCeni z  dalSich
Zpracovani;

— spravce: kazdy subjekt, ktery urCuje ucel
a prostfedky zpracovani osobnich udajd,
provadi zpracovani a odpovida za néj.

Zpracovanim osobnich  udajd  muze
spravce zmocnit nebo poveéfit
zpracovatele, pokud zvlaStni zakon
nestanovi jinak;

— zpracovatel: kazdy subjekt, ktery na

zakladé zvlastniho zakona nebo povéreni
spravcem zpracovava osobni Udaje podle
tohoto zakona;

— zvefejnény osobni udaj: osobni udaj
zpfistupnény zejména hromadnymi
sdélovacimi prostfedky, jinym vefejnym
sdélenim nebo jako souc&ast vefejného
seznamu;

— evidenci nebo datovy soubor osobnich
udaja: jakykoliv soubor osobnich udajl
usporadany nebo zpfistupnitelny podle
spole¢nych nebo zvlastnich kritérif;

— souhlas subjektu uadaji: svobodny

avédomy projev vule subjektu udaju,

jehoz obsahem je svoleni subjektu udajl
se zpracovanim osobnich udaju;

prijemce: kazdy subjekt, kterému jsou

osobni Udaje zpfistupnény [10].

Obecné Ize konstatovat, ze pfislusné organy
ve vztahu k evakuovanym osobam mohou
shromazdovat, zpracovavat a uchovavat
pouze takové osobni udaje, které potfebuji pro
svou cinnost vrelaci k zabezpe€eni téchto
osob (poskytovani humanitarni a jiné pomoci
apod.) ajejichz vlastni vyuZiti jsou schopny
odlGvodnit. Neopravnéné nakladani s témito
Udaji nebo jejich zneuziti podléha velmi
pfisnym sankcim v souladu s uvedenym
zakonem o ochrané osobnich udaja.



Problematiky ochrany osobnich udaji se
i vramci Evropské unie dotyka i fada norem.
Mezi nejvyznamnéjsi Ize uvést napf. smérnici
Evropského parlamentu a rady [11], Uumluvu
0 ochrané osob se zfetelem na
automatizované zpracovani osobnich dat [12]
se svym dodatkovym protokolem [13] apod.
Vsechny tyto uvedené pravni normy maji
jediny cil, a to pfispét k zabezpeceni ochrany
osobnich udaju a zamezit jejich zneuziti.

3. IDENTIFIKACE EVIDOVANYCH
EVAKUOVANYCH OSOB

Tato identifikace je zvlasté vhodna pfi pobytu
znaéného mnozstvi osob v misté nouzového

ubytovani, a to zejména z bezpec€nostnich
divodll. PredevS§im jde o jednoznaéné,
zejména vizualni uréeni pfislusnosti

a opravnénosti pobytu evakuovanych osob
v tomto misté. Dale je tato identifikace vhodna
napf. pfi odbéru stravy, pfi pfidélovani
prostfedkd z humanitarni pomoci apod.

Tuto identifikaci I1ze FeSit ve své podstaté dvoji
cestou. Jednak je to prostrednictvim
identifikacnich prikazu, opatfenych
evidenénim &islem, osobnimi udaiji, jejichz druh
nebo pocet je omezen pouze velikosti prikazu
(napf. titul, jméno, pfijmeni, datum narozeni,
vyClenény prostor k pohybu a dalsi), podpisem
zodpovédné osoby popf.  potvrzovacim
razitkem. Identifikacni prikazy je samoziejmé
vhodné opatfit fotografii dané osoby. Toto
ovSem predpoklada bud takovou fotografii
s sebou mit, coz vétSina evakuovanych mit asi
nebude nebo tyto fotografie pofizovat pfi
evidenci evakuovaného obyvatelstva pfi jeho
pfichodu do mista nouzového ubytovani. Toto
ovSem zase predpoklada digitalni fotoaparat
adalSi potfebné softwarové a hardwarové
vybaveni pro vytisknuti fotografie. V sou€asné
dobé jsou jiz oviem Kk dispozici softwarové
nastroje  (nejjednodussi  napf.  Microsoft
Access), které jsou schopny kombinaci tvorby
fotografie a identifikaCniho prikazu velmi
rychle podporovat. Z divodu poskozeni, popf.
znesnadnéni pokusu o falSovani je vhodné tyto
priikazy laminovat.

Druhou cestou, ovSem finanéné néarocnéjsi, je
identifikace evidovaného evakuovaného
obyvatelstva bezkontaktnimi identifika¢nimi
systémy - napf. Cipovymi kartami nebo
Cipovymi naramky (tzv. bezkontaktni klicenky
neprebernych tvarl a barev apod.). Karty maji
oproti naramkdm nebo kli¢enkam tu vyhodu,
Ze na né lze opét jako u standardnich prikazu
nanést fotografii osoby. Jak pouziti karet, tak
i naramkla ¢i klicenek (toto je jiz u vétSiny
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instituci bé&Znou soucasti zabezpecleni jejich
chodu a spravy) usnadriuje napf. ovéfeni
totoznosti, znemoznuje jesté vice padélani,
zjednoduSuje evidenci pfijimané stravy i
dalSich davek. Na druhé strané ovSem
vyzaduje vySSi stupen softwarového
a hardwarového vybaveni v€etné Cte€ek téchto
bezkontaktnich identifikacnich systém( na
vSech kontaktnich mistech s evakuovanou
osobou.

4. PRENOS UDAJU O EVAKUOVANEM
OBYVATELSTVU

V souCasné dobé je veétSinou preferovan off-
line pfenos udajli o evidenci evakuovaného
obyvatelstva, a to prostfednictvim e-maild,
pfed on-line pfenosem v ramci internetu. K této
evidenci je mozno wvyuzit vytvofenych
formulafd - tabulek jednak v programu
z pragmatickych ddvodl vyuziti programu
Microsoft Excel, popf. méné uzivany Microsoft
Access. Uvedené programy jsou v soucasné
dobé standardnim vybavenim pfevazné
vétsiny instituci, které by v souladu s platnou
pravni upravou vstupovaly do feSeni této
problematiky, a to vramci balicku Microsoft
Office. Po vypInéni je mozno formulafr s udaiji
jednodude ulozit a zaslat, pfijemce si jej poté
vyzvedne z UloZzného mista (v pfipadé vypadku
sité si mUze soubor s témito udaji vyzvednout
i po obnoveni spojeni), pfipadné Ize formular
vytisknout a distribuci zabezpecit jinou
vhodnou cestou. Nevyhodou tohoto zpuUsobu
pfenosu je ovSem to, ze pfi kazdé zméné
v udajich o evidovanych evakuovanych
osobach je nutno bud zaslat cely opraveny
formulaf znovu, popf. zaslat upozornéni na
zménu v Udajich stim, aby byla u pfijemce
zapracovana v jiz doSlém formuléfi s udaiji.

Lze ovSem realizovat i on-line pfenos udajl
0 evakuovaném obyvatelstvu. Nesporna
vyhoda tohoto pfenosu je vtom, zZe pfijemce
ma za predpokladu funk&nosti tohoto pfenosu
(viz podkapitola nize), coz je hlavni podminka
realizace tohoto zpuUsobu pfenosu, neustale

k dispozici aktualni data z evidence
evakuovaného obyvatelstva. Pfenos tak mlze
byt sudaji o evakuovanych osobach

realizovan zurovné evakuaéniho stfediska,
pfijimaciho stfediska nebo mista nouzového
ubytovani ke  krizovému  Stdbu  obce
s rozSifenou pulsobnosti, krizovému Stabu
kraje nebo az po ustfedni krizovy Stab. Je
pochopitelné, Ze ne vSechny stupné fizeni
potfebuji pro svou c&innost vSechny udaje
o evakuovanych osobach. Obecné plati - ¢im
vysSSi uroven fFizeni, tim mensi pocet udaju



bude postadujici pro jejich ¢innost, pocet
evakuovanych bude ov8em vizdy nutny

a zasadni, a to predevSim z dlvodu dalSiho
rozhodovani (planovani humanitarni a jiné
pomoci apod.).

Podstatou on-line pfenosu by mohl byt
server umistény napf. na krizovém $tabu kraje,
popF. i na ustfedni krizovy §tab, na kterém bézi
webova aplikace pracujici s databazi pro
centralni ukladani dat. Se serverem se spojuji
koncové pocitate, na kterych se eviduji
evakuované osoby  (osobni pocitace,
notebooky, kapesni pocitate) nebo terminaly
(Ctecky cipovych karet, naramkd apod.).
Jednoduchy a funkéni pfiklad, vytvofeny za
timto ucelem, je mozZzno nalézt na
https://appl.unob.cz/evakuace, funkce této

{2 Evakuace - Windows Internet Explorer

aplikace dokresluji obrazky 1, 2 a 3. Na
pocitate pro evidenci evakuovanych osob jsou
kladeny jen nizké pozadavky, postai webovy

prohlize¢, ktery je soucasti operacniho
systému. V prostfedi webového prohlizece
jsou pofizeny udaje oosobé a ihned

pfeneseny do centralniho serveru, ktery je
ulozi do databaze. VSechna evakuaéni mista
a pfisludny krizovy §tab vyuzivaji stejnou
databazi, maji zasland data okamzité
k dispozici a pomoci dalSiho jednoduchého
softwaru z nich mohou vytvafet takové
informace, které jsou potfebné pro kazdou
uroven fizeni v€etné samotného evakuacniho

mista, jako je napf. zafazeni do autobusl,
planovani dodavek potravin apod.
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Obr. 1. Zakladni pfehled o evakuovaném obyvatelstvu
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Alena Vesela 777980983 5. ledna 2011, 6:56 VysokoSkolské koleje, Kvétova 34, Brno X @

xX 9

Evidence evakuovanych osob

Jméno
Pijmeni:
RC/E. pasu:
Bydlists:
Telefon:
Zdr. stav:
Cas priich -
Cilové adr.:
Dalsi inf

Poznamka:

Fx

785608/3456

| Vikova 64, Brmo, 629 00 |

777 980 989

| diabetik |

5 ledna 2011, 6:56

|Vysoko§kolské koleje, Kvétova 34, Brno ‘

{MUDr. |

| znalost anglického a némeckého jazyka |

Obr. 2. Detailni informace o jednotlivych evakuovanych osobach
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Schovat vioZeni

Jméno Ivan

Prijmeni: Matancha
Rodné tislo (Eislo pasu): 631211/0321
Trvalé bydlisté: Kounicova 16. 662 10 Brno
Telefon: 603 789666
Zdravotni stav: vegetarian
Cas prachodu stiediskem: ||5.ledna 2011 7:55
Cilova adresa evakuace: Zakladni 5kola Moravkova, Moravkova 16, Brno
Dalsi informace: malif-natéraé

Poznamka:

=

Klepnutim na zahlaw sloupce setfidite data padle vybrané polozky

Cas pr.

Jméno Piijmeni Tel.

Cilova adr.

Evidence evakuovanych osob

Tato jednoduché aplikace predstavuje prezentaci moZnosti on-ine pienosu dat mezi evakuagnimi misty

Alena  Veseld 777 980 989 5. ledna 2011, 6:56 VysokoSkolské koleje, Kvétova 34, Bmo % @
Jindfich Mejedly 608 798 984 5. ledna 2011, 7:50 Vyscoko3koské koleje. Kétova 34, Bmo x @
Obr. 3. Evidovani dalSi evakuované osoby
Pro spojeni je mozné vyuzit jakoukoli 5. ZABEZPECENiI PRENOSU EVIDENCE
internetovou linku, ktera je Kk dispozici EVAKUOVANEHO OBYVATELSTVA

(telefonni sit, kabelové sité, bezdratové sité,
GSM sit, pfipadné satelitni sit). Veskera
datova komunikace by méla byt zabezpelena
proti odposlechu a pfipadnému zneuziti
osobnich dat. Na strané serveru, pocitacl
a zabezpedeni pfenosu dat mohou byt pouzity
standardni mechanismy, které jsou
zabudovany v operacénich systémech pocitaca,
pouze vyuziti nékterych komunikacnich kanald,
jako  je GSM/GPRS/EDGE/UMTS/HSDPA
apod., vyZaduje pfipravené zafizeni nebo
alespon zajisténi jeho rychlé dodavky.

Pfenos (daju o evakuované osobé (tim
v kone¢ném duasledku i jeho evidence) je
v souCasné dobé v podstaté feSitelny také
nacitanim udaju o této osobé prostfednictvim
strojové Citelnych kédd z ob&anskych prikazi
novéjSich edici nebo z pasl rovnéz noveéjsich
edici (v€etné fotografie). Tento zpusob ovsem
predpoklada, aby evakuovana osoba méla
jeden ztéchto dokumentd u sebe, s ¢imz
ovSem v pfipadé evakuace pfi nedostatku
¢asu neni mozno pocitat. Dale tento zplsob
prenosu Udaju limituje potfeba instalace
Ctecich zafizeni téchto kodu (s tim rovnéz
spojena potfeba patficného softwarového
a  hardwarového  vybaveni) v mistech
nouzoveého ubytovani.

-70 -

Jak jiz bylo uvedeno vyse, v sou€asné dobé
bude pravdépodobné& nejfrekventovanéjSim
zpusobem pfenosu evidence evakuovaného
obyvatelstva pfenos po internetu. Tento
pfenos s sebou ovSem nese ur€ita rizika, se
kterymi je nutno podCitat a ktera je zaroven
nutno dopfedu eliminovat.

Internet byl plvodné navrzen tak, aby byl
efektivni a odolny. S bezpeé&nosti se zprvu
nepocitalo. Teprve s jeho roz8ifenim po celém
svété a s nabidkou stale novych zpusobl
vyuziti se do sitovych protokol(l, na kterych je
postaven, zavadély bezpec&nostni prvky. Pro
zabezpeceni pfenosu duvérnych nebo citlivych
informaci by méla pocitatova sit, tedy
i internet, nabizet tzv. bezpecnostni sluzby:
divérnost, autentizaci, nepopiratelnost,
integritu apod.

Duvérnost prenasenych dat je zajisténa tehdy,
kdyz se s jejich obsahem nemuze seznamit
nikdo neopravnény. Integrita znamena, Ze je
mozné zjistit jakykoli neopravnény zasah do
pfenadenych dat. Pomoci autentizace jsme
schopni odliSit opravnéné uzivatele od
neopravnénych tim, Zze ovéfime jejich
deklarované identity. Nepopiratelnost slouzi
k tomu, aby komunikujici strany nemohly popfit
nékterou svou akci.



K realizaci bezpecnostnich sluzeb se v praxi
pouzivaji bezpe€nostni mechanismy, napfiklad
Sifrovaci  algoritmy, elektronicky  podpis
a hasovaci funkce. Internet se postupem doby
stal bezpeCnéjSim proto, Ze se do nékterych
jeho komunikacnich protokoll zabudovaly
zminéné bezpecénostni mechanismy.
K zabezpeleni elektronické posty se c&asto
vyuzivaji protokoly S/IMIME, PGP a SSL/TLS.
Protokoly SSL/TLS slouzi také k zabezpec&eni
webovych transakci — umozhiuji napfiklad
realizovat elektronické bankovnictvi
a bezpecné platit na internetu. K bezpeénému
spojeni mezi dvéma podcitaci prostfednictvim
internetu je urCen protokol SSH. Bezpecné
spojeni mezi pocitatem a podnikovou vnitini
siti se nejCastéji realizuje pomoci technologie
virtualnich privatnich siti a protokolll PPTP,
L2TP a IPsec [14].

Problematiky pfenosu takovychto udajli se
opét dotykaji nékteré pravni normy Evropské

unie, jako napf. smérnice Evropského
parlamentu arady o zpracovani osobnich
udaju a ochrané soukromi v odvétvi

elektronickych komunikaci [15] nebo smérnice
Evropského parlamentu a rady o uritych
aspektech sluzeb informacéni spole¢nosti [16].
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