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SUMMARY:

The paper describes possibilities of research within the area of alarm intruder systems at Faculty of Special Engineering.
On the base of results can man confirm, or confute classification of alarm intruder systems according to National

Security Authority.

Elektricky zabezpeCovaci systém (EZS) je
poplachovy systém wuréeny pre detekciu
a indikaciu pritomnosti, vstupu alebo pokusu
ovstup naruSitela do strdZeného objektu
a naslednu akusticku alebo opticku
signalizaciu na ur€itom mieste naruSenia
strazeného objektu alebo priestoru. Vyrobcovia
elektrickych zabezpecovacich systémov
udavaju ich parametre ako napr.: stupen
zabezpecenia, komunikané pasmo, pracovna
frekvencia, komunikac¢né kanaly, protokoly
a daldie.

Testovanie prvkov EZS pre potreby ochrany
utajovanych skutoCnosti aich Kklasifikaciu
vykonava SKTC-101 Skudobria elektrickych
vyrobkov, pripravkov a zariadeni:
Elektrotechnicky vyskumny a projektovy ustav,
Nova Dubnica na zaklade SkuSobného
postupu ¢&. 1/2007 vydaného Narodnym
bezpeCnostnym uradom. Skusobny postup
upravuje minimalny rozsah poziadaviek na
systémy a komponenty technickych
zabezpec€ovacich prostriedkov urenych na
ochranu utajovanych skutognosti. Ug&elom
tohto skuSobného postupu je spracovanie
minimalnych  poZiadaviek na  technické
zabezpe€ovacie prostriedky (systémy na
kontrolu vstupov do objektov a systémy
sliziace na elektronické preukazovanie
totoznosti a opravnenosti oséb, elektrické
zabezpecCovacie systémy, kamerové zostavy
vramci uzavretého televizneho okruhu,
tiesfové systémy a zariadenia na detekciu
latok a predmetov, vynimajuc zariadenia

fyzického nienia nosicov informacii) a ich
komponenty.

Tento skudobny postup sa vztahuje iba na
technické zabezpecCovacie prostriedky
pouzivané na ochranu utajovanych skuto¢nosti
stupfia utajenia DoOverné a vySSie, ktoré
vzmysle § 54 zakona ¢&. 215/2004 Z. z.
o ochrane utajovanych skuto¢nosti a o0 zmene
a doplneni niektorych zakonov certifikuje urad.

Osoby autorizované Narodnym
bezpe&nostnym uradom v procese
vykonavania overovania zhody technického
zabezpecCovacieho prostriedku
s bezpecnostnym Standardom fyzickej
bezpeclnosti a objektovej bezpe&nosti uvadzaju
v zaverecnom protokole technického
zabezpecCovacieho prostriedku aj splnenie
tychto minimalnych poziadaviek. Poziadavky
su spracované formou kontrolnych listov.

Pri posudzovani zhody vyrobku podfa zakona
€. 264/1999 Z. z. postupuje autorizovana
osoba v zmysle platnej legislativy. Av3ak, pri

posudzovani zhody technického

zabezpec€ovacieho prostriedku
s bezpeénostnym Standardom fyzickej
bezpeCnosti a  objektovej bezpelnosti,

vychadza autorizovana osoba z vysledkov
merania vlastnych skusok, alebo
z relevantnych  vysledkov merania inych
notifikovanych  skuSobni, ako aj dalSej
podkladovej dokumentacie vyrobcu, resp.
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splnomocnenca vyrobcu, ktory pokryva trh
Eurdpskej unie.

Samotné poziadavky v kontrolnych listoch
vychadzaju z technickych predpisov, ktorymi je
subor noriem STN EN 50131.

Prvky elektrickych zabezpefovacich systémov
su rozdelené na zaklade normy STN EN
50131 podla typu pachatela do Styroch
stupfiov zabezpelenia zavislych na riziku,
ktoré urCity typ pachatela pre systém
predstavuje. DalSim &lenenim je ¢lenenie na
triedy (od I. po IV.) podla vplyvu prostredia.

Norma STN EN 50131 uvadza pravidla, ktoré
by mali prvky spifiat pre zaradenie do
jednotlivych tried. Praktickymi pokusmi je
mozné spravnost zaradenia do stupriov a tried
overit.

Na zaklade praktickych pokusov, ktoré sme
realizovali na Fakulte Specidlneho inzinierstva
tohto roku je mozné tvrdit, Zze situacie
narusenia objektu pachatefom je mozné
simulovat, priCom je taktiez mozné menit
samotné podmienky prostredia
a z realizovanych pokusov je mozné utit, Ci je
zaradenie prvku do stupfia zabezpecenia,
alebo triedy prostredia adekvatne.

Meranie vlastnosti detektorov pohybu sme
vykonavali na zaklade poziadaviek, ktoré su na
detektory kladené technickymi normami a tie
sme porovnavali s technickou dokumentaciu
od vyrobcov detektorov. Pri meraniach sme
vychadzali z funkénych poziadaviek, konkrétne
Slo o zakladné skusky detekcie.

Pre komparaciu sme pouzili 3 pasivne
infratervené detektory pohybu od réznych
vyrobcov. Detektory pre skusky sme nevyberali
nahodne, ale pouzili sme detektory, ktoré sme
mali na Katedre bezpe¢nostného manazmentu
k dispozicii. Oznacime ich PIR1, PIR2, PIR3
(Nazvy atypy detektorov su zddvodov
neziaducej publicity dostupné na Katedre
bezpecnostného manazmentu ).

Dva detektory mali podla vyrobcu vyhovovat
stupfiu zabezpelenia 2 — nizke az stredné
riziko a dva detektory mali vyhovovat stupriu
zabezpefenia 3 — stredné aZ vysoké riziko.
Podla stupna zabezpeCenia sa odliSovali
niektoré  pozZiadavky pri  skuSkach a
rozhodujucou pre priestorové podmienky bola
detekéna charakteristika jednotlivych
detektorov. Skusky a postupy pri skuskach pre
PIR detektory a kombinovany PIR-MW
detektor boli Uplne totozné. Pri merani

vlastnosti detektorov je mozné vykonat tieto
skusky:
- overenie detekcie vo vnutri detekénej
hranice a na hranici,
- detekcia pri vysokej rychlosti,
- detekcia v tesnej blizkosti,
- detekcia preruSovaného pohybu.

Vzhladom na rozsah prispevku, budeme
popisovat skusky na overenie detekcie vo
vnutri hranice a na hranici.

Poziadavky na rychlost a drzanie tela pri
skuSkach su uvedené v nasledujucej tabufke:

Tabulka 1: PozZiadavky na detekciu stanovené
normou STN EN 50131

‘ Skidha Supeii | | Sospe 2 | Stupei 3 | Seupei 4
Detabeia ma hranici Poladuje sa | Podaduje sa | Pofaduye ca | Pofaduye ca
Rechlost' (met) 10 L0 | 10

DiExte tels

| Detekcia vo vuiiars kraric

01

Vipausstend | Vpaamend | Vipnamend

Rivhlost’ (ms)

Dixme tels

Detekcia vysokag micklosti

|
Pofadepe 53 | Pefaduye 53| PoZadupe sa
|

20 3 | 30
i

| Vnamens

31 sa | Pofaduy sa

Driame t2la

Deteheia vm)wjbb‘:hwd ; ‘-:7:-1‘ e . 7

Vodialeaost 20 20 05 |

05

(met) 05 ) 4 0.3 | 02

Drianie t=la Vanamesé | Voament | Priofent | Prkriend
ULl S L A o MR
Detekcia preruiovandho ! .
F | Pefaduye sa | Potaduy s
pokybu |
Rchlost’ (m.sh) - 10
Delame tela - - Vpaament | Vopnamend
Padseatné yritenie Nepozadupe | Nepozadup | Nepodadoe | Poiads
V& ®ia
detedindho rozsahu 1A 5 2 | :
Rychlost’ (m.r!) - - | 1,0
o | | - -
drzanie tela | Vapaiamens

Ugelom skusok detektorov podla normy je
hlavhe  overenie  spravneho  fungovania
detektorov  podfa  3pecifikacii udavanych
vyrobcom. VSetky uvadzané parametre skuSok
musia byt splnené s toleranciou + 10%, pokial
nie je uvedené inak. Pri vykonavani skusok je
potrebné  dodrziavat  vyrobcom  uvedené
inStrukcie o montazi a prevadzke.

Pokial' nie je stanovené inak, pre skusky platia
tieto podmienky:

- Teplota: (15 az 35) °C,

- Relativna vlhkost:(25 az 75) %,

- Tlak vzduchu: (86 az 106) kPa.
- Tieto podmienky boli pri merani dodrzané.

Pre vykonanie detekénych skusok sa vyZaduje
uzatvoreny priestor bez prekazok a prudenia
vzduchu, ktory je vo vSetkych troch rozmeroch
minimalne o 25% vacsi ako je vyrobcom
deklarované zorné pole detektora.
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Standardnym detekénym ciefom (SDC) je
podla normy osoba:

* vysoka 1,60 m az 1,85m,

* 0 hmotnosti 60 kg az 80 kg,

* oble€end v tesnom oble€eni.

Teplota povrchu pozadia bezprostredne za SDC
musi byt 15°C az 25°C a musi byt v tomto
priestore horizontalne rovhomerna + 2°C.

Skusobné postupy

Detektor musi byt namontovany vo vyske 2,0 m,
pokial vyrobca neuvadza inak. Orientovany musi
byt podla Specifikacie vyrobcom s volnym
zornym polom pre vykonavanu skusku. Musi byt
pripojeny k nominalnemu napajaciemu napatiu a
k monitorovaciemu zariadeniu indikujucemu
poplachové signaly alebo spravy naruSenia.
Detektor sa nechd 180 sekund stabilizovat. Ak
ma detektor niekofko rezimov citlivosti, kazdy
nepovoleny rezim musi byt vyrobcom uvedeny.
VSetky povolené rezimy musia byt skasané.

Vysledky merani
Pre detektor PIR1:

Detektor PIR1 mé& uhol zaberu 110° adizku
dosahu 12 m. Vyrobcom je ozna&eny pre stupen
zabezpe€enia 3 — stredné az vysoké riziko.
Dizka detekénej hranice pre detektor je:

2*12m + (2* § *12 m*110°/360°) =24 m+ 23,03
m=47,03m

Pocet skusSobnych bodov zjednej strany od
detektora:

4703m/2m=23

Pocet skuSobnych bodov v oboch stranach od
detektora:

23*2 =46

Na nasledujucom obrazku je znazorneny
vysledok skusky detekcie na hranici zlavej
strany (pri pohlade na detektor spredu) ana
obrazku 2 je znazorneny vysledok skusky
detekcie na hranici z pravej strany.

Obr. 1. Vysledok skuékydetekcie na hranici
z lavej strany (Zdroj: autori)

Obr. 2. Vysledok skusky detekcie na hranici
Z pravej strany (Zdroj: autori)

Aby bola skuska detekcie na hranici uspedna,
detektor musi generovat poplachovy signal
alebo spravu naruSenia v oboch skusSobnych
smeroch a vo v3etkych skuSobnych bodoch na
hranicii. Ak je v jednom bode priechod
vyhovujuci len v jednom smere, skuska v danom
bode nie je vyhovujuca. Na obrazkoch 1 a 2 je
badatelné, ze detektor PIR1 skuske vyhovel len
v 16 Z0 46 skusobnych bodov.
Pravdepodobnost detekcie SDC na hranici
podla vykonanej skusky pre detektor PIR1 je
35% a skuske detekcie na hranici nevyhovel.

Pre detektor PIR2:

Detektor pohybu PIR2 je bezdrétovy PIR
detektor so zaberom 120° a s dosahom 12 m.
Pre tento detektor je wurCeny stupen
zabezpelenia 2 — nizke az stredné riziko a pre
skudky budu platit’ rovnaké podmienky ako pri
skusanych predchadzajucich detektorov.

Dizka detekénej hranice pre detektor PIR2 je:
2*12 m + (2* 9 *12 m*120°/360°) = 24 m+ 25,12
m=49,12m

Pocet skuSobnych bodov zjednej strany od
detektora:

49,12m/2m =24

Pocet skuSobnych bodov v oboch stranach od
detektora:

24*2 = 48

Na obrazku 3 je znazorneny vysledok skusky
detekcie na hranici z lavej strany a na obrazku 4
je znazorneny vysledok skusky detekcie na
hranici z pravej strany.
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Obr. 3. Vysledok skusky detekcie na hranici
z Favej strany (Zdroj: autori)

Obr. 4. Vysledok skusky detekcie na hranici
z pravej strany (Zdroj: autori)

Detektor PIR2 vyhovel skuSke detekcie z lavej aj
pravej strany a vo vSetkych skuSobnych bodoch
a smeroch, preto hovorime, Ze skuske detekcie
na hranici vyhovel. Celkovy pocCet skusSanych
a teda aj vyhovujucich bodov je 48.

Pre detektor PIR3:

Detektor PIR3 ma& rovnaku  detekénu
charakteristiku ako detektor PIR3, teda uhol
zaberu 110° a dosah 12 m. Podobne ako PIR1
je ur€eny pre stupefi zabezpec€enia 3 — stredné
az vysoké riziko. Detektor PIR3 je typovo starsi
od detektora PIR1 a kedZe mé& rovnaku
detekénu charakteristiku a aj stupen
zabezpec€enia, budu prefi platit rovnaké
skusSobné podmienky.

Dizka hranice je 47 m av oboch stranach od
detektora je 46 skuSobnych bodov.

Na obrazkoch 5 a6 je znazorneny vysledok
skusky detekcie na hranici pre detektor PIR3.
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Obr. 5. Vysledok skusky detekcie na hranici
z Favej strany (Zdroj: autori)
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Obr. 6. Vysledok skusky detekcie na hranici
Z pravej strany (Zdroj: autori)

Na obrazkoch 5 a 6 je vidiet, ze detektor PIR3
skusSke vyhovel v 41 zo 46 skuSobnych bodov
ateda skusSke detekcii na hranici nevyhovel.
Pravdepodobnost detekcie SDC na hranici
podla vykonanej skusky pre detektor PIR3 je
89%.

ZAVER

Na zaklade praktickych merani troch pasivnych
infraervenych detektorov predavanych na
slovenskom trhu a certifikovanych NBU je
mozné konstatovat, ze dva z nich nevyhovuju
zakladnym skuskam na overenie detekcie vo
vnutri detekénej hranice a na hranici. Na zaklade
vysledkov by bolo potrebné prehodnotit suc¢asny
systém skuSania detektorov a udelovania
certifikatov o zaradeni do tried samotnym NBU.

Pre merania detektorov, ako aj dalSich prvkov
zabezpectovacich systémov by bolo vhodné
vytvorit  na univerzitnej pbéde nezavislé
pracovisko, ktorého vysledky by mali byt
publikované v odbornych Casopisoch a na web
portaloch.
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